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 للمدراء العامین للطیران المدني في منطقة الشرق الأوسط خامسالاجتماع ال
DGCA-MID/5 

 
 )۲۰۱۹نوفمبر  ٦ – ٤(الكویت 

 
 أمن وتسھیلات الطیران  : سادسالبند ال

 

 التعاون الإقلیمي لمقاربة التھدیدات الإلكترونیة

 (مقدمة من الإتحاد العربي للنقل الجوي)

 موجز

 بالأمن یتعلق فیما الأخیرة لتطوراتا عن اً صملخّ  الورقة ھذه تعرض
 الفنيّ المنتدى خلال الموضوع حول اتالمناقش نتائج وتعرض ،الإلكتروني

 الشرق إقلیم في اتالتھدید ھذه لمقاربة آلیة تقترح كما ،الأیاتاو لإتحادل ۲۰۱۹
 .الأوسط

 

 المقدمة .۱

الأمن الإلكتروني من بین التھدیدات الناشئة التي تواجھ الطیران المدني على  عدّ یُ      ۱٫۱
 .المستویات الوطنیة والإقلیمیة والعالمیة

 الطیران المدني وفقاً للخطة العالمیة للملاحة الجویة في أنظمةالتطور المستمر  إنّ    ۱٫۲
في والأنظمة التي كانت  فرقاءل والتكامل بین الأواصت متزایدًا من المستوىً  للإیكاو یتطلبّ

 الماضي معزولة عن بعضھا.

مما یزید بشكلٍ كبیر من الأنظمة  عددٍ  إلى ربطل والتكامل واصتیؤدي ھذا ال   ۱٫۳
 لطیرانانظام ة نقاط ضعف في لمعالجة أیّ الإلكتروني لأمن ل سلیمة خطة وجود أھمیة كبیر من
 ككلّ. العالمي
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 المناقشة .۲

الأمن  قاربة موضوعلم واستراتیجیةً  اً یكاو قرارالأربعون للإ امةالجمعیة الع تبنتّ    ۲٫۱
 الطیران كما تلحظ أنّ صناعة ستراتیجیة الترابط بین أنظمة النقل الجويتلحظ الإ. الإلكتروني

وبذلك ینبغي بسبب ھذا الترابط مقاربة الموضوع على المستوى العالمي. صناعة عالمیة  ھي
 ات.التھدید المعنیین للتصدي لھذهستراتیجیة إلى التعاون بین جمیع و الإذلك، تدع وبالإضافة إلى

الذي قام بوضع الإستراتیجیة كان فریقاً عالي فریق العمل  إلى أنّ  تجدر الإشارة  ۲٫۲
ً  المستوى یتبع مستوى القرار ط الضوء على ، مما یسلّ للإیكاو مباشرةً إلى الأمین العام  إداریا

 ھذا الموضوع. قاربةملالمطلوب 

التعاون : مقاربة الموضوعلة سبع ركائز أساسیّ  الإلكترونيالأمن ستراتیجیة وتشمل ا  ۲٫۳ 
والسیاسة العامة للأمن الإلكتروني وتبادل  الةوالتشریعات واللوائح الفعّ  ظم الإدارةنُ و الدولي

وترسیخ ثقافة  والتدریب قائع والتخطیط لحالات الطوارئ وبناء القدراتالودارة إالمعلومات و 
 .الإلكتروني الأمن

الإتحاد العربي للنقل الجوي والأیاتا المنتدى الفنّي  من ناحیة أخرى، عقدو   ۲٫٤
الإلكتروني حول الأمن  نقاش المنتدى جلسةتضمّن  .۲۰۱۹ أكتوبرتشرین الأول/في المشترك 

 :النقاط التالیة تمّ خلالھا تسجیل

النقل الجوي ولیس فقط أقسام أمن  صناعةكامل  الإلكترونيلأمن یشمل مجال ا  )أ
راً كون الأقل تأثّ یأمن الطیران ربما  قطاع على أنّ  ونوافق المتحدثتالطیران حیث 

 .ةالإلكترونیمباشر بالتھدیدات  بشكلٍ 
 

 ، لا تمتلك إداراتوأمن الطیران الإلكترونيختلاف بین مجالات الأمن نظرًا للإ )ب
 لمقاربة الموضوع.اللازمة  المعرفة التقنیة جمیع المعنیینلدى أمن الطیران 

 
قطاع من قطاعات الطیران أيّ في  الإلكترونيالأمن  مقاربة موضوعلا یمكن   )ج

سلامة ال نوالتي تتضمّ بأكملھا  الصناعةیشمل سلسلة بل الموضوع ، منفرداً 
سلطات الطیران المدني والمطارات وشركات الطیران ووالملاحة الجویة  والأمن

ري الأنظمة مثل مطوّ  المورّدینبالإضافة إلى  اتالمطار الشركات التي تعمل فيو
 .كات والأنظمةوالمحرّ  عي الطائراتومصنّ 
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وحیث أنّ العناصر المؤثرّة على مو ضوع الأمن الإلكتروني  بالإضافة إلى ذلك، )د
فإنھّ من ، )systems( والأنظمة )processes( والعملیات البشر تشمل

 )Top Down Approachمتكامل من أعلى إلى أسفل (اتباع نھج الضروري 
سلطات وة الوطنیة المعنیّ  سلطاتمثل ال لمقاربة الموضوع لدى كلٍّ من المعنیین

مي خدمات الملاحة الجویة مقدّ والمطارات و وشركات الطیران الطیران المدني
 ... لخالمصنعّین إو

فائق  موضوعٌ  الإلكترونيالأمن  على أنّ  التوافق الشرق الأوسط، تمّ  إقلیمفي   ۲٫٥
إعلان دبي (عن الأمن في إعلان الریاض و الموضوعتسلیط الضوء على  وذلك عبر الأھمیة،

خطة الفي  الإلكترونيشرم الشیخ، بالإضافة إلى إدراج الأمن إعلان و الإلكتروني بالذات)
 من الطیرانالفریق الإقلیمي لأ ، وفي برنامج عمل)SECFAL Planسھیلات (الإقلیمیة للأمن والت

 ).ICAO Regional Aviation Security and Facilitation Groupوالتسھیلات (

 مقاربة أنّ  ، یرى الإتحاد العربي للنقل الجويالمذكورة أعلاه وبالنظر إلى النقاط  ۲٫٦
 ومتعدّد فریقٍ إقلیميٍ عالي المستوىمن خلال  تتمّ بشكلٍ أفضل الإلكترونيالأمن موضوع 

ستراتیجیة إقلیمیة ابوضع  ھتكلیفالإیكاو، ویتمّ تحت مظلة  یتألفّ من جمیع المعنیینصات التخصّ 
 المنطقة.دعم تنفیذ تلك الإستراتیجیة في ب، وتحُاكي الإستراتیجیة العالمیة الإلكترونيللأمن 

 ضوع:نقترح الخطة التالیة لمقاربة المو، وعلیھ ۲٫۷

برنامج عمل الفریق الإقلیمي لأمن الطیران  عنموضوع الأمن الإلكتروني  فصل )أ
 والتسھیلات.

 
جمیع الإدارات المعنیة في  عنضم ممثلین المستوى ی عالي إقلیمي فریقإنشاء  )ب

سلطات الطیران المدني والمنظمات الدولیة والإقلیمیة وشركات الطیران 
بالإضافة إلى ممثلین عن  المصنعّینالجویة ومي خدمات الملاحة والمطارات ومقدّ 

خارطة طریق وتخطیط وضع في المنطقة ل بالموضوع الوطنیة المعنیة سلطاتال
لحمایة  المعنییندعم جھود تو الإلكترونيرفع قدرات الأمن تساھم بمشاریع تنفیذ و

 .من تلك التھدیدات المدني الطیرانصناعة 
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 توصیاتال .۳

 العربي للنقل الجوي الإجتماع إلى:یدعو الإتحاد   ۳٫۱

من  الإلكترونيإلى تعزیز التعاون في مجال الأمن  والمعنییندعوة الدول  )أ
 خلال تبادل المعلومات والقدرات وأفضل الممارسات؛ و

 
ي بفعالیة للتھدیدات للتصدّ  ۲٫۷و ۲٫٦النظر في الآلیة المقترحة في  )ب

 .ة في المنطقةالإلكترونی
 

 
 

 -أنتھى  -


