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ASAMBLEA — 35° PERIODO DE SESIONES

COMITE EJECUTIVO

Cuestiéon 14:  Seguridad dela aviacion

1.

INICIATIVASEUROPEAS EN MATERIA DE SEGURIDAD ATM

(Nota presentada por 41 Estados contratantes’, miembros de la Conferencia Europea de Aviacion Civil)

RESUMEN

El presente documento describe |os progresos realizados por 10 que respecta a
aguellas actividades relacionadas con la seguridad ATM que se apoyan en las
iniciativas estratégicas de seguridad presentadas previamente ala OACI.

En é se determinan, para su revision por la OACI, las cuestiones relativas ala
interferencia ilicita, a la clasificacién de las alertas, a los procedimientos de
intercepcion, a los falos de comunicaciones, a la vigilancia de las
comunicacionesy alaformacion.

El documento ha sido éaborado y coordinado por EUROCONTROL.
DECISION DE LA ASAMBLEA

El apartado 5 recoge la decision que se propone ala Asamblea.

INTRODUCCION

11 La seguridad de la aviacién en Europa es una prioridad politica. La OACI ha emprendido
valiosas labores de proteccién ante la interferencia ilicita a aeronaves. EUROCONTROL vy la
Organizaciéon del Tratado del Atlantico Norte (OTAN) han promovido conjuntamente una actividad
complementaria centrada en las medidas que cabe tomar ante una situacion de interferenciailicita. Dicha
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actividad respalda las cuatro iniciativas estratégicas de seguridad presentadas en la Conferencia
ministeria de alto nivel dela OACI sobre seguridad de la aviacion, celebrada en febrero de 2002, a saber:

a) establecer procesos paraoptimizar el intercambio de informacién de radar procedente
del control de transito aéreo civil (ATC) y de control de transito aéreo militar
(ATC/Defensa Aérea);

b) crear un punto de contacto regional europeo para la coordinacién de datos sobre
gestion del transito aéreo en el que intervengan intereses civilesy militares;

¢) conceder prioridad ala validacién de la posibilidad de las comunicaciones aire-tierra
de gran capacidad para la transmision de conversaciones cifradas del puesto de
pilotgje, datos de vuelo e informacion visual (video) de a bordo; y

d) garantizar que se revisen y armonicen los procedimientos y la formacion en materia
de control de transito aéreo, tanto civiles como militares, relativos a secuestros y a
otras situaciones de emergencia.

12 Las cuestiones relativas a la seguridad han sido objeto de una estrecha coordinacién con
la CEAC, por medio del Grupo de trabajo sobre seguridad dela CEAC.

13 Asimismo, se ha logrado mantener una intensa colaboracion con la OTAN gracias a
Grupo de coordinacion OTAN/EUROCONTROL para la seguridad de la gestion del tréansito aéreo
(NEASCOGQG).

14 El Grupo NEASCOG esta considerando posibles mejoras de la seguridad ATM con un
coste minimo para los usuarios.

2. GENERALIDADES SOBRE LASACTIVIDADES RELATIVAS
A LASINICIATIVASESTRATEGICAS DE SEGURIDAD

21 El NEASCOG, en estrecha colaboraciéon con € Grupo de trabajo sobre seguridad de la
CEAC y con otras organizaciones nacionales e internacionales, somete a la consideracién de los Estados
un estudio de viabilidad relativo a una red transfronteriza de baos costes, denominada ERRIDS
(European Regional Renegade Information Dissemination System), cuyo objeto es el intercambio de
informacion, seglin las necesidades, con organizaciones encargadas de la lucha antiterrorista. Dichas
organizaciones pueden ser entidades estatales, proveedores civiles de servicios de navegacion aérea,
organismos militares y policiales, transportistas aéreos y aeropuertos. El intercambio seguro de
informacion se realizara por medio de programas informéticos de seguridad aprobados por la OTAN.

2.2 La primera aplicacién ERRIDIS que ha de probarse aborda | os fallos de comunicacion de
las aeronaves. Dichos fallos pueden tener distintas causas, desde un problema en los equipos hasta una
seleccion erronea de la frecuencia de radio. Cualquiera que sea la causa del fallo en la comunicacion,
probablemente dara lugar a una intercepcion militar. En determinadas partes de Europa se requieren a
menudo intercepciones, Yy |os gastos que soportan los Estados por € envio de aviones caza son el evados.
ERRIDS resultara Util, por egemplo, advirtiendo del problema autométicamente al centro de operaciones
de vuelo de la compafiia aérea que corresponda. El centro podra intentar establecer contacto con la
aeronave, por medio del dispositivo de transmision automética de datos o del cana de radio reservado a
las comunicaciones de control de operaciones aeronauticas (AOC), y darle instrucciones para que se
ponga en contacto con el control del transito aéreo (ATC) inmediatamente. La propia aeronave podria
tener un vinculo seguro de transmisién automética de datos de ata capacidad hacia ERRIDS. Ello
permitiria el intercambio de informacion cifrada.
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2.3 Para evitar que sea necesario modificar los transpondedores de |os radares secundarios de
vigilancia (SSR), con cuyos costes correrian los usuarios, NEASCOG se ha dedicado a explotar €
potencial gque ofrece € uso de datos de radares primarios militares. De los resultados de una prueba
reaizada por EUROCONTROL y laOTAN se desprende que en caso de pérdida de los datos civiles SSR,
la informacion de rastreo de los radares primarios militares puede, en determinadas circunstancias,
ponerse autométicamente a disposicion del sistema de tratamiento de datos de los radares civiles.

3. INTERCEPCION DE AERONAVESCIVILES
Interferenciailicita

31 La OACI ofrece directrices sobre la intercepcion de aeronaves civiles por aeronaves
estatales relativas a las sefiales visuales y a otros medios de comunicacion entre las aeronaves, a las
maniobras especificas y a las acciones que ha de redizar |a aeronave civil para el aterrizaje inmediato.
L os procedimientos concretos de intervencion en tales casos se determinan a nivel nacional.

3.2 La autoridad naciona competente decidird interceptar una aeronave Ccivil
fundamentandose en un primer indicio de “sospecha de interferencia ilicita’, dado que puede ser
necesario actuar sin dilacién. Por |o tanto, es sumamente importante que la autoridad responsable de la
intercepcidn comprenda perfectamente d tipo de situacion que se esté dando a bordo de la agronave.

3.3 Es preciso que los controladores de trénsito aéreo y e persona de vuelo conozcan
perfectamente los procedimientos de seguridad que deben gecutarse, conocimientos que habran de
adquirir mediante la formacién correspondiente.

Tiposy fases de interferencia ilicita

34 La Recomendacion 2/9 de la 112 Conferencia de navegacidon aérea reza: “Que, en
consonancia con € Plan de accién de la OACI para fortalecer la seguridad de la aviacion y e concepto
operacional ATM, la OACI considere la preparacion de los procedimientos de respuesta de emergenciaen
vuelo para los controladores de transito aéreo, ademas de directrices para la instruccién, vinculadas con
los tipos y fases claramente diferentes de la interferencia ilicita. Estos procedimientos y textos de
orientacion debian prever las diferentes condiciones que existen entre los Estados”.

35 Para evitar la confusion y los malentendidos es preciso que se definan los distintos grados
de amenaza. La OACI hafijado los siguientes cuatro niveles:

e Nivel 1 — Conducta perturbadora
* Nivel 2 — Conducta fisicamente abusiva
e Nivel 3— Conducta amenazante de lavida

 Nivel 4 — Intento de infraccion o infraccion real en e compartimiento de la
tripulacién de vuelo

3.6 Desde que se definieron dichos niveles se han producido otro tipo de amenazas, por lo
gue la nueva situacion en materia de seguridad precisa se gjuste € nivel de estas amenazas que ha de
notificar el personal de vuelo.



A35-WP/145
EX/51 -4-

Procedimientos de intercepcion

3.7 L os procedimientos de intercepcion fueron concebidos en primer lugar para ser utilizados
en situaciones de tensiones militares y de guerra. Posteriormente, los mismos procedimientos fueron
empleados también para la intercepcidn de aeronaves victimas de interferenciailicita. No obstante, en
caso de que la aeronave pueda ser utilizada como arma, es posible que sea necesaria una intervencion
militar de otro tipo.

3.8 En algunos Estados y regiones las intercepciones se realizan con frecuencia. La
experiencia reciente ha demostrado que es preciso revisar los actuales procedimientos y sefiales de
intercepcién. Cabe considerar |0s siguientes aspectos:

» ¢l efecto delaintercepcion en el sistema TCAS;

» lassefidesrelativas a nivel de amenaza a bordo;

e las sefialesymaniobras en caso de que € control haya pasado a manos de terroristas,
» laposibleintervencion militar;

» lascondiciones meteorol égicas,

e laasignacién de aerddromos de emergenciaa nivel naciona;

* la mejora de los conocimientos de los pilotos civiles con respecto a los
procedimientos de intercepcion; y

e la presencia en la cabina de pilotaje de un manua de referencia rgpida sobre
procedimientos y sefid es al respecto.

4. COMUNICACIONES

4.1 En ciertas regiones, las aeronaves civiles son interceptadas innecesariamente por ser
sospechosas de sufrir unainterferenciailicita. Ello se debe a menudo a un fallo de comunicacion entre e
centro de control del transito aéreo y € piloto. Entre las posibles causas de dicho fallo se encuentran €
mal funcionamiento de los equipos, la seleccion incorrecta de la frecuencia y la falta de atencién del
piloto. Por su propia naturaleza, las intercepciones de aeronaves conllevan un cierto riesgo. En
consecuencia, es preciso reducir al minimo las intercepciones innecesarias, para evitar situaciones que
puedan entrafiar peligro.

4.2 En determinadas circunstancias, la frecuencia de emergencia VHF (121,5 MHz) deberia
vigilarse, tanto por parte de las aeronaves como de los proveedores ATC correspondientes. No obstante,
es un hecho admitido gue la préctica habitua de las compafiias aéreas es utilizar una frecuencia de radio
parael ATCy laotraparalas AOC.

4.3 Asi pues, se propone que lavigilancia continua de la frecuencia de emergencia se revise,
habida cuenta, en su caso, del uso actual de las comunicaciones de voz AOC, de la transmision
automética de datos, asi como de otros sistemas de comunicaciones.
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5. DECISION DE LA ASAMBLEA

51 Se insta a la Asamblea a que recomiende que la OACI tenga en cuenta las siguientes
cuestiones relativas ala gestion del transito aéreo ala hora de revisar las disposiciones de seguridad:

a)

b)

c)

d)

lamejorade los procedimientos y sefiales de intercepcion de la OACIH;

la especificacion de una normalizacion mundia de los niveles de amenaza relativos a
lainterferenciailicitay su notificacion por parte del personal de vuelo;

la mejora de los procesos aplicables en caso de fallos de comunicacion y la
vigilancia, en su caso, de lafrecuenciade emergenciaVHF (121,5 MHz); y

la necesidad permanente de una formacion en materia de seguridad dirigida a los
controladores del transito aéreo y al persona de vuelo.

—FIN—



