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NOTA DE ESTUDIO 28/6/07

ASAMBLEA — 36° PERIODO DE SESIONES

COMISION ECONOMICA

Cuestion 39: Facilitacion

PROGRESO LOGRADO EN EL CUMPLIMIENTO
DE LA RESOLUCION A35-18, APENDICE D,
SECCION I11: COOPERACION INTERNACIONAL PARA
PROTEGER LA SEGURIDAD E INTEGRIDAD DE LOS PASAPORTES

(Nota presentada por el Consejo de la OACI)

RESUMEN

Con esta nota de estudio se presenta un informe sobre el cumplimiento de la
Resolucion A35-18, Apéndice D, Seccion Ill: Cooperacion internacional para proteger la
seguridad e integridad de los pasaportes. En ella se describe el trabajo logrado por
la Organizacion después del ultimo periodo de sesiones de la Asamblea.

En la Enmienda 19 del Anexo 9, adoptada en marzo de 2005, se incluyeron, entre otras cosas,
las normas que exigen a los Estados contratantes expedir slo pasaportes de lectura mecanica
(PLM) para el 1 de abril de 2010. En septiembre de 2006, se publico la sexta edicion de la
Parte 1 — Pasaportes de lectura mecanica (Doc 9303), en cuyo Volumen 2 se especifican las
normas relativas a los pasaportes electrénicos que deben aplicarse a escala mundial. Se ha
confeccionado especialmente un proyecto de infraestructura de clave publica (ICP) para
proteger de la falsificacion o alteracion no autorizada los datos firmados que figuran en los
pasaportes electrénicos. En mayo de 2005, el Consejo confirmo la creacion de un directorio de
claves publicas (DCP) para distribuir las claves puablicas de los pasaportes electronicos.
El Consejo aprob6 un Memorando de acuerdo (MOU), para participar en el DCP, que entro en
vigor en marzo de 2007. En ese mismo mes, se abrid la oficina segura para el DCP en la Sede
de la OACI.

Para asistir a los Estados que ain no han comenzado a expedir los PLM, la OACI cre6 un
proyecto sobre implantacién universal de documentos de viaje de lectura mecanica (UIMRTD)
con el objetivo de su implantacion universal antes de la fecha limite, de abril de 2010. En 2005
y 2006 se proporciond asistencia a 15 Estados y se tienen previstas 10 misiones al afio para el
trienio 2008-2010. Como parte de este proyecto de implantacion, se llevaron a cabo en la Sede
de la OACI dos simposios mundiales sobre DVLM/tecnologia biométrica en los que hubo
expositores y se tiene proyectado celebrar en octubre de 2007 un tercer simposio, poniendo
énfasis en la seguridad de la aviacién.

Decision de la Asamblea: Se invita a la Asamblea a solicitar al Consejo y a los Estados
miembros que continden su labor relativa a la proteccién de la seguridad e integridad de los
pasaportes, como cuestion de alta prioridad.
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Obijetivos Esta nota de estudio contribuye al logro del Objetivo estratégico B,
estratégicos: Seguridad de la aviacion, al mejorar dicha seguridad para la aviacion civil
mundial a través de la elaboracion, adopcion y promocién de medidas nuevas
o enmendadas para mejorar la proteccion de los viajeros a escala mundial,
promoviendo al mismo tiempo procedimientos eficientes para el cruce de
fronteras.

Repercusiones | Actualmente, la preparacién de especificaciones para los Documentos de
financieras: viaje de lectura mecénica (Doc 9303) estd parcialmente cubierta por el
Presupuesto del Programa regular hasta finales de 2007. A partir de esa
fecha, se requeriran recursos adicionales o su plena integracién en el
Programa regular. El directorio de claves publicas (DCP) es totalmente
autofinanciable y el proyecto de implantacién universal de documentos de
viaje de lectura mecénica (UIMRTD) se financia con fondos
extrapresupuestarios.

Referencias: A36-WP/21, Declaracién refundida de las politicas permanentes en la esfera
del transporte aéreo

Informe de la Comisidn Econdmica (Doc 9847), A35-EC

Resoluciones vigentes de la Asamblea (al 8 de octubre de 2004) (Doc 9848)

1. INTRODUCCION

11 En el 35° periodo de sesiones de la Asamblea, el Consejo informd sobre el progreso
logrado por la OACI en cuanto a la cooperacion internacional para proteger la seguridad e integridad de
los pasaportes y otros documentos de viaje.

1.2 La Asamblea tomé nota del informe y pidi6 al Consejo que continuara con el trabajo que
se habia iniciado para mejorar la eficacia de los controles contra fraudes relacionados con pasaportes, que
incluia la posible preparacion de las normas y métodos recomendados (SARPS) y textos de orientacion
necesarios para ayudar a los Estados contratantes a mantener la integridad y seguridad de sus pasaportes y
otros documentos de viaje.

2. INFORME SOBRE LAS MEDIDAS TOMADAS DESPUES DEL 35° PERIODO DE
SESIONES

2.1 SARPS relativos a la seguridad de los documentos de viaje

211 El 8 de marzo de 2005, el Consejo adopt6 la Enmienda 19 del Anexo 9 — Facilitacion.

En dicha enmienda se incorporaban las recomendaciones formuladas en la 122 Reunion departamental de
facilitacion (FAL/12) (El Cairo, 2004), y se incluian disposiciones relativas a SARPS nuevos para
controlar fraudes relacionados con pasaportes y otros documentos de viaje y mejorar la seguridad de los
mismos. En dichas disposiciones se incluian, entre otras cosas, normas que exigen a los Estados
contratantes expedir s6lo pasaportes de lectura mecéanica (PLM) para el 1 de abril de 2010, asi como
actualizar en forma regular los elementos de seguridad de las nuevas versiones de sus documentos de
viaje y establecer controles relativos a la creacion y expedicion de documentos de viaje. EI Consejo
adopt6 una norma adicional en la que se exige a los Estados contratantes asegurar que todos los
pasaportes de viaje que no sean de lectura mecénica expiren antes del 2015. En una recomendacion se
aconseja asimismo a los Estados que incorporen datos biométricos en sus PLM y otros documentos de
viaje de lectura mecanica, como se especifica en los Documentos de viaje de lectura mecanica
(Doc 9303). La enmienda se comenz6 a aplicar el 24 de noviembre de 2005.
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2.2 Especificaciones relativas a los pasaportes electronicos
2.2.1 En septiembre de 2006, la OACI public6 en dos volimenes la Parte 1 — Pasaportes de

lectura mecanica (Doc 9303), sexta edicidn. Preparado por el Grupo técnico asesor sobre documentos de
viaje de lectura mecanica (TAG-MRTD) de la OACI, el primer volumen comprende especificaciones para
PLM “ordinarios”. El segundo volumen contiene las especificaciones para los PLM con incorporacion de
tecnologia biométrica (pasaportes electrdnicos).

2.2.2 En la norma relativa a los pasaportes electronicos se especifica que la tecnologia
biométrica primaria que debe utilizarse a nivel mundial sera el rostro y que su imagen comprimida se
almacenard, junto con los datos de la zona de lectura mecénica del pasaporte, en una microplaqueta de
circuito integrado (CI) sin contacto. Dichos datos tendradn que programarse de acuerdo con la estructura
de datos logicos que especifica la OACI. Por Gltimo, para proporcionar al lector de la microplagueta un
medio de constatar la validez de los datos contenidos en ella, incluida la imagen del rostro, éstos se
“firmaran” digitalmente. Se ha confeccionado especialmente un proyecto de infraestructura de clave
publica (ICP) para proteger de la falsificacion o alteracion no autorizada los datos firmados al asegurarse
de que cualquier cambio en los datos almacenados en la microplaqueta no pase inadvertido. Las claves
publicas (es decir, cadenas de caracteres que se emplean para cifrar o descifrar informacion) se
distribuiran a través de un directorio de claves publicas (DCP) central que la OACI ha establecido.

2.2.3 Con el advenimiento de los pasaportes electrénicos se anuncia una revolucion mundial en
la expedicion de documentos de viaje, inspeccion de personas y gestion de la identidad. Los sistemas de
inspeccion de pasaportes e identidad que utilizan las lineas aéreas y las agencias de control fronterizo en
los aeropuertos seran capaces de cotejar de manera mas precisa los documentos contra las personas,
determinar la autenticidad de los datos que figuran en ellos y hacer mas eficientes los tramites de los
viajeros en los puntos de verificacion. Los pasaportes electronicos también ofrecen beneficios
sustanciales al titular legitimo al proporcionar medios mas sofisticados de confirmar que el pasaporte le
pertenece y que es auténtico, sin poner en riesgo la confidencialidad. Para marzo de 2007, mas
de 34 Estados contratantes habian iniciado la expedicién de pasaportes electronicos para sus ciudadanos.

2.3 Directorio de claves publicas (DCP)

2.3.1 Los Estados miembros del TAG-MRTD habian recomendado que la OACI fuera la
organizacién designada para supervisar el DCP debido a su larga trayectoria en el desarrollo de normas
relativas a los DVLM, su talla internacional como organismo de las Naciones Unidas y su gran interés en
la seguridad de los documentos. Se consideraba que la supervision de la OACI de un sitio central y
politicamente neutro era esencial para lograr un régimen interfuncional y de cooperacién para la
seguridad de los pasaportes al cual tendrian acceso todos los Estados miembros. De igual importancia era
que un DCP central estuviera a disposicion de cualquier entidad a la que se exigiera verificar los
pasaportes electrénicos, como las lineas aéreas, que son la primera instancia que se encarga de examinar
los pasaportes de los viajeros. Como medida disuasiva contra la alteracion o imitacion fraudulentas de
pasaportes o el uso de pasaportes robados por impostores para lograr entrar a las aeronaves, la ICP es
potencialmente la medida més eficaz contra el terrorismo y para garantizar la seguridad de la aviacion.

2.3.2 Ulteriormente, en mayo de 2005, el Consejo confirm6 la creaciéon de un DCP, con
recuperacion de costos, bajo el patrocinio de la OACI. En el desarrollo, implantacién y operacién de este
proyecto participan tres interesados principales: el explotador de servicios DCP, la OACI y los
participantes (es decir, el Estado que expide los pasaportes electrénicos o la entidad que hace los arreglos
para participar en el DCP). Cada parte desempefa ciertas funciones, de las cuales surgen diferentes
responsabilidades y obligaciones.
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2.3.3 En 2006, se aprob¢ el disefio y desarrollo general del DCP, se completaron y aprobaron
varios niveles de prueba y se finalizd el examen y aceptacion de las instalaciones DCP proyectadas.

2.34 En febrero de 2007, el Consejo aprobd un Memorando de acuerdo (MOU), en el que se
establecian los arreglos para la participacion en el DCP y para su establecimiento y operacion. En marzo
de 2007, entr6 en vigor el MOU al recibirse el quinto aviso de participacion en el DCP. La Junta del DCP,
el 6rgano regulador responsable de supervisar el DCP, se reunié en marzo de 2007, y en la Sede de
la OACI se abrid la oficina segura para el DCP.

2.4 Implantacion universal del proyecto relativo a los DVLM

24.1 La OACI ha establecido un proyecto especial para asistir a los Estados que ain no han
comenzado a expedir PLM a fin de convertir sus sistemas para producirlos, con el objetivo de su
implantacion universal antes de la fecha limite obligatoria, en abril de 2010, que se estipula en el
Anexo 9. Con la intencion de lograr este objetivo, la OACI proporciona, a solicitud de los Estados
miembros, asistencia en la forma de planificacién de proyectos, educacion e instruccién, arreglos
financieros, asistencia en adquisiciones, gestion para el arranque del proyecto y/o servicios de evaluacion
de sistemas.

2.4.2 Como parte de este proyecto, en 2005 y 2006 se celebraron en la Sede de la OACI
dos simposios mundiales sobre DVLM/tecnologia biométrica autofinanciados en los que hubo
expositores. Se tiene proyectado celebrar en octubre de 2007, en la Sede de la OACI, un tercer simposio,
poniendo énfasis en la seguridad de la aviacion.

2.4.3 En junio de 2006, se celebr6 en Hong Kong, Region Administrativa Especial (RAE)
de China, un seminario practico sobre implantacion de pasaportes con tecnologia biométrica y de lectura
mecanica para la Region Asia/Pacifico y un simposio regional para América Latina sobre AVSEC-FAL,
DVLM incluidos, que se celebrd en la Republica Dominicana. En julio de 2007, se celebrara en Viena, en
conjunto con la Organizacion para la Seguridad y la Cooperacién en Europa (OSCE), una conferencia
regional para los Estados europeos y algunos Estados africanos del Mediterraneo sobre seguridad de
documentos y normas de la OACI sobre DVLM. Se tienen proyectados para 2007 y 2008 simposios
regionales para América Latina y las regiones de Africa/Oriente Medio.

2.4.4 En 2005, se implantaron en Bhutéan, Brasil y Colombia proyectos de asistencia UIMRTD
individuales y, en 2006, se proporciond asistencia a 12 Estados. Para el trienio 2008-2010, se tienen
proyectadas todos los afios 10 misiones UIMRTD individuales.

245 Por ultimo, como parte del proyecto de implantacion de DVLM, y a fin de promover
normas y especificaciones e informar al respecto, la OACI public6 en 2006 dos niumeros de una revista
autofinanciada y de amplia distribucion titulada ICAO MRTD Report. Se tiene previsto publicar la revista
dos veces al afio todos los afios, y la misma estara disponible en linea en el sitio web dedicado a
los DVLM, www.mrtd.icao.int, bajo “MRTD Report”.

2.5 Repercusiones financieras

251 Una parte de la elaboracién de las especificaciones del Doc 9303 ha quedado cubierta por
el Presupuesto del Programa regular. Para el siguiente trienio se necesitara financiamiento adicional o su
plena integracién al Programa regular.

25.2 El desarrollo, la implantacién y la operacion del DCP son del todo autofinanciables con
derechos que pagan los participantes y que cubren los costos de la OACI relacionados con la operacion y
supervision del directorio.
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253 Gran parte de los costos que se relacionan con el proyecto UIMRTD se cubre con fondos
extrapresupuestarios. Los costos administrativos de este proyecto hasta finales de 2006 se cubrieron
parcialmente con el Presupuesto del Programa regular.

—FIN—
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