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第二次航空安保高级别会议(HLCAS/2) 

2018年11月29日至30日，蒙特利尔 

议程项目1：航空安保威胁和风险背景 

内部人员威胁和安保文化 

(由奥地利代表欧洲联盟及其成员国1和欧洲民航会议其他成员国2提交) 

摘要 

内部人员威胁是航空安保领域最严重的和日益增长的关注之一，必须毫不拖延地

加以解决。对内部人员威胁的有效全球响应是至关重要的，以保障全球航空安保计划

(GASeP)的可持续成功，并确保更为广泛的航空安保目标不受损害。处理这一问题的

最佳方式是结合使用扎实的和一贯实施的监管措施，并为在航空运输部门工作或为其

工作的所有雇员/承包商制定和促进安保文化。 

航空安保高级别会议的行动在第4 段。 

1. 引言 

1.1 恐怖分子一直希望利用安保管制中的薄弱环节，试图找到对其目标阻力最小的路径。这可能

意味着利用在航空部门工作或为航空部门工作的雇员/承包商，这些人的职责使其能够获得特许出入安

保地点，接触安保物品或航空安保信息。通过利用这些具有特许权限的个人，他们可以在实施或促成

实施非法干扰行为方面获得潜在的战术优势。可能得到利用的人员包括飞行机组人员以及机场或与航

空运输及其供应链有关的其他设施内的所有地勤人员，包括合同工，临时工或自雇人员以及全职或半

职工作人员。 

1.2 内部人员威胁还可包括居心不良的人有意在航空部门就业，目的是获得这种战术优势，用以

实施或促成非法干扰行为。或者随着时间的推移，现有员工/承包商可能会变得激进，意图协助或企图

实施非法干扰行为。国际民航组织威胁与风险工作组已经确认了激进化(和自我激进化)前所未有的速

度等趋势的持续上升。 

                                                      
1  奥地利，比利时，保加利亚，克罗地亚，塞浦路斯，捷克共和国，丹麦，爱沙尼亚，芬兰，法国，德国，希腊，匈牙

利，爱尔兰，意大利，拉脱维亚，立陶宛，卢森堡，马耳他，荷兰，波兰，葡萄牙，罗马尼亚，斯洛伐克，斯洛文尼

亚，西班牙，瑞典和联合王国。 
2  阿尔巴尼亚，亚美尼亚，阿塞拜疆，波斯尼亚和黑塞哥维那，格鲁吉亚，冰岛，摩尔多瓦共和国，摩纳哥，黑山，挪

威，圣马力诺，塞尔维亚，瑞士，前南斯拉夫马其顿共和国，土耳其和乌克兰。 
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1.3 如何在雇佣/约聘人员之前的雇佣前阶段，在整个雇佣关系过程中，甚至在终止雇佣之后处

理内部人员威胁，这一点必须在雇主的程序中反映出来，即背景调查，审查，积极促进健全的安保文

化。 

1.4 内部人员参与了一系列针对航空的攻击和未遂攻击。特别值得一提的是，在 2015 年 10 月

Metrojet 9268 号航班和 2016 年 2 月 Daallo 航空公司的 159 航班的简易爆炸装置的带上飞机和爆炸事件

中，似乎确实存在内部参与。在与飞行直接相关的较低风险层面上，有很多例子表明个人使用内部人

员准入权限和有效控制措施的缺乏，以利用安保漏洞从事其他目的的活动，例如走私毒品或未经授权

携带枪支。因此，针对内部人员威胁采取有效的全球做法是至关重要的，以确保整体安保概念不受损

害。 

1.5 此外，处理内部人员威胁对于全球航空安保计划(GASeP)的成功实施及其可持续性也至关重

要。GASeP 包含 1.7.1G 优先行动“审查处理内部人员威胁的当前措施的充分性，包括背景调查、实体

措施、培训和意识以及报告机制。”显然，如果安保措施由于“内部人员”造成的薄弱环节而留下空

档，我们预期从 GASeP 获得的增强安保绩效的益处可能遭到破坏。  

2. 处理内部人员威胁的监管措施 

2.1 为了解决内部人员威胁造成的薄弱环节，需要多层面的做法，因为没有任何一项措施本身可

以提供足够高水平的保护。这种多层面做法的主要和互补组成部分应该包括如下内容： 

• 对旅客以外所有人员和车辆实施出入管制； 

• 对旅客以外人员及其在进入安保区时携带物品进行 100%的检查； 

• 对于车辆、机场和飞行中供应品的全面安保管制系统； 

• 在检查和/或安保区内纳入随机性和不可确定性； 

• 全面的就业流程，包括对每项职能的理解，必然伴随这些职能的对安保区的准入或接触

敏感信息的权限(“需要知情”原则)，以及由此产生的潜在风险；和 

• 对所有无人值守即可进入安保区并在安保区工作的人员进行背景调查的系统，并对可接

触航空运行敏感部分和/或敏感信息的人员进行强化检查(例如安保审查)，包括实施安

保措施的人员。 

2.2 重要的是所有这六个组成部分都已到位。一个不含随机性和不可预测性的 100％检查系统是

不够有效的，因为希望破坏安保的内部人员可以通过定期接触它来了解可预测的系统，并且可能能够

识别和利用其中的薄弱环节。同样，如果背景调查系统不进行 100％检查，则不会停止雇用“表面干净”

的内部人士(没有犯罪历史或已知恐怖主义联系的人)，也不会停止雇用受到强迫、向恐怖分子提供不

知情的援助、已经迅速激进化或有未确诊的精神问题的人员。如果了解与某些职能相关的内部人员必

要权限，就可以在风险最大的领域采用附加措施。此外，出入管制措施补充了这些措施，并通过将安

保区域的工作人员限制为具有明确业务需求的人员，协助安保流程的可管理性。 
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2.3 欧洲致力于处理内部人员威胁，并强调在全球范围内应对这一威胁的重要性。欧洲随时准备

与所有国际伙伴合作，开展有效减轻内部人员威胁的努力和举措。3 

3. 安保文化 

3.1 除了监管要求之外，确保对内部人员威胁的响应是积极的安保文化的一部分，则将具有更大

的长期重要性。发展这一文化支持并补充了安保要求，同时适应不断变化的威胁形势。这一文化还强

调了人力资源投资的重要性，这反过来又改善了实践中安保要求的实施方式。 

3.2 安保文化被列为 GASeP 的第二项优先行动，其中规定： 

“促进有效的安保文化对于实现良好的安保成果至关重要。必须从每个组织内部和整个最高

管理层开始发展强大的安保文化。具备一支训练有素，积极主动和专业的工作队伍是有效航

空安保的关键先决条件。” 

3.3 有效的安保文化意味着所有相关的政府和业界工作队伍，从高级管理层到员工，甚至是公众，

都参与并对安保问题负责。这意味着那些可能不时发生的安保失误会由同事立即处理或引起注意，而

不是让一个令人不满意的情况或做法一直持续下去，以致它可能成为一个可以被恐怖分子利用的薄弱

环节。这样首先就可以减少出现安保漏洞的可能性，因为员工养成了以更具有安保意识的方式思考和

行动的习惯。如果在宣传之时强调健全的安保文化是为了支持大家建设安保业界，而不是要被其他人

“监视”，也可以对士气产生有益的影响。因此，机场网络(及更广范围内)的每个要素都必须具有安

保意识和权力。通过创建强大的安保文化，我们正在减少风险/薄弱环节。 

3.4 虽然对促进安保文化的重要性达成了广泛的共识，但迄今为止实现这一目标的实际行动相对

有限。重要的是，各国，业界和培训机构应使用广泛的指导材料和工具，支持在组织内实施强有力的

安保文化行为，包括培训材料和意识及行为改变活动，以确保将这一共识转化为实地行动。 

3.5 在此方面，航空保安行动者很可能可以从航空安全经验中学习。过去，由于长时期内开展了

持续且高度可见的活动以传达明确的信息，因此已经实现了安全改进。与外来异物碎片有关的航空运

动就是这样一个例子。GASeP 与安保文化相关的目标就要求改变日常活动，这需要一些时间才能实现

规范化。但其可以带来巨大益处，尤其是在解决内部人员威胁方面，确保航空部门的员工一般都能为

高质量的安保绩效做出贡献；特别是通过他们的警惕和安保意识，帮助阻止内部人员试图利用其职位

实施或协助实施非法干涉行为的活动。随着时间的推移，我们希望这种高水平的安保意识将成为针对

内部人员威胁最为重要的保护措施之一。 

 

 

                                                      
3 有关欧洲联盟及其成员国为处理内部人员威胁而采取的行动说明，请参阅提交给2018年AVSECP/29次会议的WP-45号
文件。关于欧洲民用航空会议对内部人员威胁的脆弱性评估说明，请参阅提交给2018年AVSECP/29次会议的WP/43号
文件。 
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4. 高级别会议的行动 

4.1 请航空安保高级别会议： 

a) 重申采取措施处理内部人员威胁的重要性，并敦促国际民航组织理事会根据其航空安保

专家组的建议，加强附件 17 中的标准和建议措施，以便根据本文介绍的多层面做法的

各个组成部分，处理内部人员威胁；  

b) 敦促各国和业界确保有效实施关于内部人员威胁的监管措施，因为这些措施对于确保其

他措施不会因内部人员对系统的破坏而受到损害至关重要；和 

c) 敦促各国和业界通过初训和复训以及针对航空工作队伍和公众的高调提高认识运动，促

进安保文化作为处理内部人员威胁的一项手段。 

— 完 — 
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