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GRUPO TECNICO ASESOR SOBRE LOSDOCUMENTOS
DE VIAJE DE LECTURA MECANICA

Decimoquinta reunion

(Montreal, 17 - 21 de mayo de 2004)

Cuestion 3 del
orden dd dia:  Informedel Grupo detrabajo sobre nuevastecnologias (NTWG)
3.1:  Informacion actualizada sobre la elabor acion de especificaciones
parala utilizacion defirmasdigitales | CP paralosDVLM

NUEVO INFORME TECNICO O ICP PARA LOSDVLM

[Nota presentada por €l Grupo de trabajo sobre nuevas tecnologias (NTWG) y
el equipo de trabgjo sobre lainfraestructura de clave publica (ICP)]

1 En su 14 reunion € TAG respald6é una nota en la que se proponia la utilizacién de un
mecanismo |CP para proteger la seguridad de los datos el ectronicos contenidos en los DVLM. El TAG
reconocio e hecho de que la nota se limitaba a describir los conceptos relacionados con la utilizacion de
una guia de claves publicas regida por la OACI y las funciones de los Estados expedidores y receptores.
Se convino en que era preciso llevar a cabo més labores para especificar el mecanismo con suficiente
nivel de detalle para permitir su implantacion. Esta labor suplementaria fue realizada por e equipo de
trabajo sobre la ICP instituido por el NTWG.

2. Un nuevo informe técnico fue preparado, en el que se presentaba, con detenido nivel de
detalle técnico, las especificaciones que pueden ser utilizadas por los Estados expedidores parallevar ala
préctica las ICP para proteger la seguridad de los datos € ectronicos contenidos en sus documentos de
vige gracias a la firma eectrénica del Estado expedidor, €l objeto de seguridad especificado en el
documento de vigie permite que e Estado receptor verifique la autenticidad e integridad de los datos
€l ectrénicos almacenados en la microplagueta del documento.

3. En el informe técnico también se especifican los requisitos relativos a los Estados y las
organizaciones que desean leer |os datos electronicos y describe una guia de claves publicas que la OACI
podria crear. El informe recomienda que las claves publicas de las entidades que firman los documentos
se dmacenen en el microprocesador mismo de los DVLM, pero esta medida es optativa. La guia de
claves publicas serd de gran utilidad para los expedidores de DVLM, aun cuando la clave publica esté
comprendida en € microprocesador del documento.

4, Ademés, en € informe técnico se proporcionan especificaciones relativas a otras
caracteristicas de seguridad facultativas que pueden ser adoptadas para contrarrestar las amenazas tales
como la escucha clandestina y el “despumar” de datos a partir de las microplaguetas sin contacto.
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Ademés, el Estado expedidor puede, a su discrecion, adoptar € elemento de seguridad suplementario que
en € informe técnico se denomina“ control de acceso de base

5. En e informe se describe otra caracteristica de seguridad facultativa, “la autentificacion
activa’. Este dispositivo, tendiente a prevenir la sustitucion de microprocesadores, puede llevarse a la
préctica en puestos de control sin personal, en los que el DVLM es utilizado como ficha electronica para
permitir el acceso.

6. La redaccion y revision del informe estan los suficientemente avanzadas como para que
el NTWG considere que ofrece suficiente informacion detallada para permitir que los Estados comiencen
a expedir pasaportes electronicos. Sin embargo, a llevarse a cabo la implantacion, surgiran cuestiones
gue exigiran que se continue revisando € informe.

7. El mecanismo ICP est& concebido para proteger los datos inscritos en € momento de la
expedicion dg documento, sin actualizacion. El nuevo reto a que se enfrenta el NTWG es € de concebir
un mecanismo |CP interoperable a escala mundial que aceptaria el agregado de datos el ectronicos durante
todo e periodo de validez del documento. Tal labor sobrepasa € marco del mandato del actual equipo
de trabgjo.

8. Una serie de “preguntas frecuentes’ se proporcionan en TAG-MRTD-WP/10 a titulo de
complemento del informe. Este documento se prepard a raiz de la naturaleza técnica del informe ICP
propiamente dicho. Las preguntas fueron inventadas mayormente por los miembros del equipo de trabajo,
pero se tiene laintencion de actualizar el documento integrando en él las preguntas verdaderas planteadas
por los servicios expedidores del DVLM, a medida que surjan.

9. MEDIDASPROPUESTASAL TAG/MRTD
9.1 Se invita d TAG/MRTD a respaldar e informe técnico “PKI for Machine Readable

Travel Documents Offering ICC Read-only Access’ (aplicacion de la ICP para los documentos de vigie
de lectura mecénica que permiten Gnicamente la lectura de microprocesadores), version 1.0.
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