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Fonction de hachage

* Une fonction de hachage est une fonction
mathématique a sens unique qui associe un code de
taille fixe a un message de taille variable.
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Fonction de hachage

3 proprietés importantes :

* On ne peut pas reconstruire le message a
partir de son empreinte numeérique ;

* || est impossible de modifier un message sans
changer son empreinte numeérique ;

* 2 messages différents ne peuvent pas avoir |la
méme empreinte numerique.




Fonction de hachage - Effet d’avalanche

* Un changement mineur entraine un résultat
complétement différent;

e Garantit que le message original n'a pas été change

Input Hash sum
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Cryptographie asymétrique

dUtilise une paire de clés mathématiqguement liées:
= Kpr (clé privée secrete)
= Kpu (clé publique diffusée)

J Propriétés :
= Un message chiffré par la clé privée Kpr sera lisible par

tous ceux qui possedent la clé publique Kpu qui lui
correspond et vice-versa,

= || est impossible de déduire la clé privée Kpr a partir du
message chiffré ou de la clé publique Kpu.




Cryptographie asymétrique
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Signature numérique

 La signature numérique est un meécanisme
cryptographique permettant de garantir
l'intégrité d'un document électronique et

d'en authentifier |'auteur.




Signature numérique

Expéditeur (signature)

Destinataire (vérification)
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Signature et certificats numériques

* Probleme = Comment savoir si la clé publique
Kpu est bien celle du signataire? Comment la
transmettre par un canal sécurise?

 Les certificats numeériques résolvent cette
guestion.

* Un certificat électronique peut étre vu comme
une carte d'identité numeérique. Il est utilisé
pour identifier et authentifier une entité, mais

~_aussi pour chiffrer des échanges.

Y. - -
A [
e



Qu’est ce qu’un certificat?

A Un fichier qui contient des données utilisées
pour la sécurité et l'identification

Mom = | Modifié le | Type I Taille
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Qu’est ce qu’un certificat?

Similaire a un certificat traditionnel
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Qu’est ce qu’un certificat?

dUn certificat numérique contient des informations :

’o

_IC

’o

_IC

entité du bénéficiaire
entité de l'autorité de certification

_d

_d

nériode de validité du certificat
clé publiqgue et les informations sur les

algorithmes cryptographiques utilisés

Uempreinte numérique signée par |‘autorité qui
prouve que le certificat vient d’'une source slre et

n’a

pas eté altéré...etc




Application aux eMRTD

dCertaines informations du passeport sont

enregistrées dans la ClI dans un format
normalisé (structure de données logique ou
SDL)

JLe Doc 9303-partie 10 décrit les informations
obligatoires et optionnelles a inclure dans les 16
blocs de données de la SDL (Datagroups ou DG)
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ELEMENTS DE DONNEES

Type de document
Etat émetteur ou crganisation mettrice

e Eléments minimaux a stocker
——————————dans la puce du MRTD:
Date de nassance

Chiffre die cortrile - Date de nassancs

e ey s DG1->Données de la MRZ
e mew e «DG2 2> Image faciale du

Diorness optioanallzs
Chifire de confrdle - Champp de dornées option. H H
et titulaire
: Visage codé
Doigtis) code{s|

sy 4+ Objet de sécurité (SOD)

Portrait affiche

—ereme ___pécessaire pour valider

Signature ou margue habituele afichés

=== |'authenticité et I'intégrité des

Elément(s) de structure
————===___données de I'emetteur

personnel(s) supplemeniaine(s]
Détaills) suppiémentairefs) sur le document
Infir de cle pulligque dautherdfication adive

Personne{s) 3 aviser

OBLIGATOIRE

DONNEES D'ETAT EMETTEUR OU [FORGANISATION EMETTRICE|  DONNEES D'ETAT EMET TEUR OU [TORGANIS ATION EME TTRICE

OPTIONNEL




Application aux eMRTD - SOD

dUn hachage de chaque DataGroup utilisé est
stocké dans l'objet de sécurité du document
(SOD) qui est signé numeériquement par le
signataire du document DS.

dLe systeme d’inspection utilise le certificat du
signataire de document CDS pour vérifier que le
contenu du SOD et de |la SDL est authentique et
n’a pas été modifié (authentification passive).
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Comment établir la chaine de
confiance des certificats?

Jlautorité doit étre digne de confiance
(ONSSA au Maroc = sécurité alimentaire)

JComment établir cette confiance?

dLes certificats numériques se basent sur
une chaine de confiance =2 infrastructures a
clés publiques (PKiI)




Infrastructures a clés publiques (PKiI)

dlinfrastructure a clés publiques (PKI)
permet de «créer les paires de clés

(privé/publique) et de vérifier les signatures
numeériques des eMRTD

dLa PKI comprend différentes entités ayant
différents roles parmi lesquelles:

= "autorité de certification signataire nationale (CSCA)
" Le signataire de document (DS).

‘i“a

% &m Le Systeme d’inspection (IS).




L'autorité de certification signataire nationale 1/2

JChaque Etat établit une ACSN/CSCA comme
unique point de confiance national.

JL” ACSN/CSCA géneére et stocke ses paires de clés
(KpuCSCA, KprCSCA) dans une infrastructure
informatique hors ligne protégee.

JElle génére aussi les paires de clés (KpuDS, KprDS)
pour le signataire de document (imprimerie).
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L'autorité de certification signataire nationale 2/2

JElle émet aussi des listes de révocation de
certificats (CRL) pour les certificats révoqués qui
ne peuvent plus étre utilisés.

La clé privée KPrCSCA est utilisée pour signer les
certificats de signataire de document (Cbs) ainsi
qgue d’autres certificats (MasterLists, CRL).

dLes certificats d’ACSN (Ccsca) sont utilisés pour
valider les certificats de signataires de document
. (Cos) et d’autres certificats (MasterLists, CRL)
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PKI - Le Signataire de document (DS).

d Le signataire de document (DS) signe les données de
’eMRTD avec sa clé privée KprDS (signature stockée
dans le SOD).

 Le certificat de signataire de document Cbs (contient la
clé publiqgue KpuDS qui est authentifié par la signature
de 'autorité de confiance nationale CSCA) permet au
systeme d’inspection de contrbler les eMRTD.

J Pour permettre aux Etat récepteurs de faire ce controle,
les certificats de signataire de document (Cos) DOIVENT
étre stockés dans chaque eMRTD (+ autres moyens)




PKI - Systeme d’inspection

dSysteme d’inspection vérifie la signature
numerique, valide la chaine de certification pour
vérifier l'authenticité et l'intégrité des données
électroniques  stockées dans le eMRTD
(authentification passive).

dLe systeme d’inspection effectue les opérations
suivantes:




PKI - Systeme d’inspection

Il lit 'objet de sécurité du document (SOD).

Il construit et valide la chaine de certification
depuis une ancre de confiance (Ccsca) jusqu’au
certificat de signataire de document Cbs.

Il vérifie que le certificat Cos n’a pas été réevoqué
(CRL).

Il utilise la clé publique du signataire de document
(KpuDS) pour vérifier la signature du SOD.

il s'Tassure que le contenu des DataGroups de la LDS
est integre et authentique (hach du contenu est
comparé avec hach de l'objet SOD).




Gestion des clés - Durée de validiteé

Les paires de clés CSCA et DS doivent étre
renouvelées régulierement pour minimiser les
risques de compromission

Durée utilisation

Durée utilisation Durée validité

KprCSCA 5 Ans KprDS (signe passeport
) passeport)
(signe CDS) 3 mois / 100 000 (5 ans)

Durée de vzlidité certificat CSCA 10 ans + 3 mois

Durée de validité certificat CDS 5 ans + 3 mois




Gestion des clés - Distribution

Les certificats Ccsca et Cos doivent étre distribués en
temps utile aux Etats tiers pour leur permettre de
contrbler les eMRTD par différents moyens:

» Voie diplomatique

> Echanges bilatéraux

» Répertoire de clés publiques de I'OACI
» Puce de I'eMRTD (Cbs)

» MasterLists
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Mécanismes de distribution des clés
RCP/PKD OACI

JL'OACI assure un service de répertoire de clés
publiques (RCP ou PKD) qui met a disposition des
utilisateurs les certificats CDs, les CRL et les listes de
controle enregistrés dans le PKD par les participants
au PKD.

JLe RCP/PKD permet aux Etats participants de publier
leur certificats (Cbs, CRL, Masterlist) et de télécharger
ceux des autres Etats.

(AChaque certificat de signataire de document (CbDs)

<~@;{reste dans le PKD jusqu’a I'expiration de sa validiteé., ..
Al el




Mécanismes de distribution des clés
doc 9303 — partie 12

dLes certificats et les CRL doivent étre distribués
dans les systemes de controle frontalier (48
heures)

OLles Etats émetteurs s’assurent que les certificats
de signataire de document (Cbs) sont distribués
en les enregistrant dans |'objet de sécurité du
document (SOD).

Oles Etats récepteurs devraient tout mettre en
ceuvre, par voie électronigue ou autrement, pour
.. donner suite aux CRL, notamment les CRL emlsoems

W dans des circonstances exceptionnelles.




Mécanismes de distribution des clés
doc 9303 — partie 12

Les Etats émetteurs doivent distribuer aux Etats
récepteurs les objets PKI suivants

Tableau 2. Distribution principale et secondaire

Certificats de CRL (vides Certificats de Certificats de
Certificats signataire de et non signataire de liste | Listes de | signataire de
d’ACSN document vides) de controle contréle liste d’écarts
Principale Bilatérale Cl sans contact Bilaterale Listes de contrdle RCP/ Listes d'écarts
de DVLM-e bilatérale
Secondaire Listes de RCP RCP
controle
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Systeme de Gestion des Postes
frontieres au MAROC

Le Systeme de Gestion des Postes Frontieres « SGPF »
permet de:

(A Normaliser et unifier les procédures de travail et les
mesures de contrble et de sécurité

A Fluidifier le passage des voyageurs

(JRenforcer l'efficacité des mesures de controle et de
sécurité.
d Lutter efficacement contre le terrorisme, I'immigration
clandestine et |le crime organisé et réduire
vawconsiderablement la mobilité des suspects.
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Architecture PKI (Public Key
Infrastructure)

Ministere de I'Intérieur

CVCA CSCA
Country Verification Certification Country Signing Certification
Authority Authority

DVCA DSCA
Document Verification Certification Document Signing Certification
Authority Authority
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Vérification du passeport

Direction Générale de
la Sureté Nationale

Systeme de dispatching des
certificats « Inspection System »
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Interfacage entre SGPF et PKD/OACI

Le systeme permet deux options possibles :

** Manuelle : Les certificats recus via la voie diplomatique
sont exportés manuellement et chargés dans le SGPF
pour distribution vers toutes les stations de contréle au
niveau des postes frontieres.

s Automatique (en cours) : Connection Internet directe
avec le PKD pour récupérer les certificats publiés par les
pays membres actifs de I'OACI et les distribuer
automatiquement vers tous les postes frontieres.
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Comment le Maroc controle-t-il les passeports
au niveau de ses Postes Frontieres?

(J Spécimen du passeport : une base de Template mise a
jour chaque deux mois

(1 Mécanismes de sécurité de la puce:

e Basic Access Control (BAC) : Lit la MRZ pour négocier
une clé de session afin de chiffrer la communication
entre la puce du passeport et I'appareil de lecture.

* Passive Authentication (PA): Ce protocole permet de
vérifier que les données de la puce du passeport sont
authentiques (vérification de la signature du SOD).




Comment le Maroc controle-t-il les passeports
au niveau de ses Postes Frontieres?

* Active Authentication (AA):Protocole d’authentification
dont l'objectif est de permettre au lecteur de controler
gue la puce n’a pas été clonée.

 Extended Access Control (EAC): Ce contrble d’acces

ajoute des fonctionnalités pour vérifier ['authenticité de
la puce (authentification de la puce) et du lecteur
(authentification du terminal). EAC est utilisé pour
protéger les empreintes digitales.




Comment le Maroc controle-t-il les passeports
au niveau de ses Postes Frontieres?

* Supplemental Access Control (SAC/PACE) Le
protocole PACE (Password Authenticated
Connection Establishment) est un mécanisme de
controle d’acces a la puce qui permet d’établir
une connexion sécurisée entre la puce et le
systeme d’inspection avec authentification par
mot de passe (calcul de clés de session).




Résultats des vérifications au niveau
des Postes Frontieres

les résultats devraient étre interprétés par une
application sur le systeme d'inspection et fournir une
réponse simple a I'agent des services frontaliers.
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Cas pratique

Status: No irregularities

Overview

Tests |E
MRZ P ;
@ EL MEHDI EL MEHDI . BX0S2TETI g
SAADI SAADI
¥ Expiry date MAR WAR
23.07.82 23.07.82
Paper M M
13.0222 13.02.22
¥ Pattern GX0527873 GX0527873
9 9 WA s epmten S ERA ke .
D436248 1300212022
# chip o 5 el
[# MRZ - Chi g e P<MARSAADI<<EL<MEHDI<<<CCCCCELLLCLLLLLLLLLL
Skl GX05278739MARE207230M22021300436248<<<<<<<ht
4 4
Barcode P P
D436248 D436248
4 4
MAR MAR
\Finger |E [Face from chip
vFinger
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Cas pratique

Status:

White light




Cas pratique

Status: No irreguilarities ‘

UV image m]




Cas pratique

Status:

MRZ tests

[V Exists in IR image

[¥ OCRB font

[@ Fixed-width font

[@ Parallel lines

[@ Vertical alignment

[¥ Expiry date valid

[¥ Date of birth valid

[V Issuer ICAO compliant

[¥ Nationality ICAQ compliant

[V Check digits

Overview

Given name

Sumame

hationality

Date of birth

Sex

Eupiry date

Document number
Check digit doc. number
Check digit date of birth
Check digit expiry date
Authority

Check digit MRZ

Type of document
Dptional data

Check digit optional data
|ssue date

lasuer

EL MEHDI
SAADI

WMAR
23.07.82

"

13.0222
GX0527873
9

0

0

D436248

AR
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SAADI

WAR
230782

"
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9

0
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MRZ infrared image
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6X05278739MAR8207230M2202130D436248<<<<<<<4k




Cas pratique

Status: [

Summary

[¥ Chip

Single results chip
[V Bac

—

| | PACE

¥ Eac

w Passive authentication
n Active authentication

ﬂ Chip authentication

Chip content
[V DG1-MRZ data

n DG2 - Face image

B D@3 - Fingerprintimage
DG4 - |ris image

DG5 - Displayed portrait
[7] DG&- Resewved

DGT - Signature image
[7] DG&- Data feature

DGY - Structure featurs
[T] DG10- Substance feature
[V DG11-Personal details
[¥ DG12 - Document details
[¥ DG13 - Country-specific details
[¥] DG14-EAC data

[V DG15-AAdata

(M DG16- Parsons to notify

Datagroup 1

Given name

Surname

Nationality

Date of birth

Sex

Expiry date

Document numoer
lasuer

Type of document
Optional data

Check digit doc. number
Check digit date of birth
Check digit expiry date
Check digit optional data

Check digit MRZ

EL MEHDI

SAADI

WMAR

230782

1]

13.0222

GX0527873

AR

P

D4362438

Datagroup 2

Finger

Finger

Chip details

i FAC 1 dntartad




Merci votre attention

Mehdi Saadi Rachid Abdellaoui
Responsable formation et Chef de la Division des
assistance SGPF Passeports
Direction Générale de Ia Direction des Affaires
Sdreté Nationale Générales
Ministere de |'Intérieur Ministere de |'Intérieur
Royaume du Maroc Royaume du Maroc
Email: m.saadi@dgsn.gov.ma Email: rabdellaoui@interieur.gov.ma
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