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Agenda (suite)

 L’environnement des CAF en quelques flashs

 Les enjeux : Cas d’usage des CAF

 Le TRIP : une base saine

 Intervenants et réseaux sociaux

 Les PNR à la rescousse des CAF

 Les facteurs clés de succès

 Conclusion
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Les piliers du TRIP sont-ils stables ?
 Supports (Documents MRTD )
Du BAC à l’EAC puis au SAC
 Fraude et abus ont déjà évolué  usurpation d’identité

S tè d’i ti t d t ôl Systèmes d’inspection et de contrôle
A la traîne !!
 Encore mal/peu implémentés dans plusieurs grands pays
 Le PKD de l’OACI ne sert à rien sans certificats à jour !

 Justification de l’identification (EOI)
 Les documents fondateurs sont un vrai talon d’Achille
 Les efforts de standardisation sont encore académiquesq
 La dématérialisation : une bonne solution, mais quand ?

 Les process isolés ne peuvent pas réussir
 Les flux des hubs imposent un travail en équipe
 Les programmes régionaux (E-S) doivent s’aligner (US/EU)
 Liens avec la chaîne d’analyse de risque (I.B.M.)
Les silos des CAF : l’ennemi public numéro 1 (antidote ?)
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Quid de la colonne vertébrale des CAF ?

 Facteurs clés de réussite pour la Biométrie
Harmonisation et standardisation des équipements 
 Enrôlement, certification des capteurs et qualité d’image Enrôlement, certification des capteurs et qualité d image 
 Pb. de scalabilité :50 ppm dans 1,2 milliard = 60,000
Applicable au contrôle d’embarquement sécurisé

 Technologies de détection 
Gros décalage pour les détecteurs de métaux
Régulation de la DGAC (ex : LAG) très difficile à tenir
Granularité des contrôles de sûreté impactée par le prix
Harmonisation et meilleures pratiques : ACI et FRONTEXHarmonisation et meilleures pratiques : ACI et FRONTEX
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http://www.frontex.europa.eu/assets/Publications/Research/Best_Pr
actice_Operational_Guidelines_for_Automated_Border_Control.pdf

http://www.frontex.europa.eu/assets/Publications/Research/Best_
Practice_Technical_Guidelines_for_Automated_Border_Control_
Systems.pdf
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Un Marché en pleine restructuration

 Industrie des Transports cyclique et tourmentée
 Près de 3 milliards de voyageurs aériens/an, +4,7% / an

% f à é +50% du trafic mondial à travers 40 aéroports

 Le marché du tourisme est très segmenté

 Les acteurs sont en pleine tourmente
 Restructuration permanente des compagnies aériennes

 Cannibalisme, dédoublement de personnalité

 Quid des compagnies à bas coût et de la multimodalité ?p g
 Les Alliances protègent leurs passagers (et leurs PNR)
 Pour survivre, les hubs s’apparient au gré des accords

entre leurs transporteurs nationaux
 Des nouveaux entrants vont brouiller la donne

 Et les Etats, et la Sécurité dans tout cela ?
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Sécurité et Sureté des Transports aériens :
des acteurs en mutation permanente

 Des ambitions d’harmonisation géopolitiques
 GCC - UE- NA (WHTI) - CARICOM - CDAO
 Souveraineté sur la législation migratoire

 Forces : gagnants et challenges associés
 CRS et GDS en tant que précurseurs du « Cloud »
 Plus que 3 méga-intégrateurs mondiaux en Biométrie
 Google dans les réservations aérienne et la Biométrie
 Des réseaux sociaux tentaculaires

 Faiblesses
 L’instrumentation en sûreté aéroportuaire
 Au milieu du gué dans les échanges de données

(API/PNR/PNRGOV)

 Menaces et danger
 Propriété et protection des données
 Les réseaux sociaux à la base d’une réforme de l’identité

Quelles opportunités pour les Etats ?
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Nouveau Paradigme : Acquisitions de
Google en reconnaissance faciale  I

2004

2006
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Nouveau Paradigme : Acquisitions de
Google en reconnaissance faciale II

2011

 Pourrons-nous encore protéger nos propres 
stocks d’images et demeurer « incognito » ?
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Nouveau Paradigme : Acquisitions par
Google d’ITA Software (Orbitz) III 

2011
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 Le géant du Cloud Google est-il en train de 
devenir le nouveau super GDS / CRS ?



Nouveau Paradigme : Google persévère
en reconnaissance faciale et en mobilité IV

2012 Mai

2012 Oct.
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Nouveau Paradigme : Google souffle
Waze le géant du GPS à Facebook V

2013 Mai

2013 Juin
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Nouveau Paradigme grâce au Data Mining : 
au-delà du contenu vers l’intention inconnue I

 2009

April 2012

CONFIDENTIEL  ©  2013 JSCP V 2.89 - Novembre 2013 - OACI - Ouagadougou page 13

April 2012

Nouveau Paradigme grâce au Data Mining : 
au-delà du contenu vers l’intention inconnue II

2013 Septembre
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Nouveau Paradigme dans les mobiles :
Apple intègre la Biométrie dans les iPhones

Juillet 2012
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Septembre
2013

Nouveau Paradigme  : 
consolidation  jusqu’aux

agences de voyages virtuelles sur Internet 

Septembre 2013
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Nouveau Paradigme  des réseaux sociaux :
les acquisitions de Facebook I

2012 Avril2012 Avril
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2012 Juin

Nouveau Paradigme  des réseaux sociaux :
les acquisitions de Facebook II

2012
S t bSeptembre

2012
Septembre
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 FB, moteur ultime de reconnaissance faciale du Cloud ?



Nouveau Paradigme des réseaux sociaux :
dans le collimateur de Facebook III

2013
14 b14 novembre

 FB vise-t-il à 
terme
les identités
éphémères ?
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2005
5 millions

Les réseaux sociaux :
Facebook et la vie privée

5     millions

Amis
Extérieur
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http://mattmckeon.com/facebook-privacy



Les réseaux sociaux :
Facebook et la vie privée

2007
50 millions

Amis

50   millions

Extérieur
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 … avec les valeurs par défaut…

Les réseaux sociaux :
Facebook et la vie privée

2005
400 millions400 millions

Amis
Extérieur
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 “Big-Data is watching you…”
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page 23CONFIDENTIEL  ©  2013 JSCP V 2.89 - Novembre 2013 - OACI - Ouagadougou

Introduction au PNR
 Définition
 « Passenger Name Record » (record locator)
 Point d’entrée (un enregistrement) dans les SGDB de

réservations (à l‘origine) aérienneréservations (à l origine) aérienne
 6 caractères alpha-numériques, repérables en clair sur les

documents de voyage : « RKT4D6 »

 Capture
 A l’origine: les agences de voyages pour le comptes des

compagnies aériennes
 A ce jour : les grands GDS, Internet, …, vous…

 Un PNR pour quoi faire ?
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p q
 Planifier et réguler le remplissage et le bon fonctionnement

des transports aériens en ligne avec la charte de l’OACI
 Collecter des détails multiples fournis par un ou plusieurs

passagers (jusqu’à 99 par PNR), sur leurs desiderata et
leurs itinéraires comportant un (ou des) segment(s) de
trajet(s), par diverses modalités de transports au gré de
leurs escales : air, rail, mer, hôtels, location de voiture, etc.
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 Une demande émergente des pays d’accueil
 L’OACI a émis un guide d’usage du PNR (Doc 9944)

PNR :
des avancées jusqu’à ce jour

 Une partie fine, mais asymétrique des US avec la C.E.
 Evolution de 2004 à 2007, puis 2012

Amélioration préventive de la gestion des risques
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PNR : les zones sensibles

 Accord de l’UE de 2011 porte sur 19 des 34 champs
 Mais
 Repas spéciaux (santé religion) Repas spéciaux (santé, religion)
 « Special Services » et PMR (Passager à Mobilité Réduite)
 « Billing codes » (identifier le client tiers facturé)
 Codes de réduction
 Remarques du vendeur
…

 Risques de profilage ?
Des incertitudes subsistent après les accords
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es ce t tudes subs ste t ap ès es acco ds
 Protection et proportionnalité
 Rétention des données et anonymisation graduelle
 Réplication géographique des GDS aux USA

 A la rescousse ? Oui !
Mais… surveillance (trans-)nationale
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Agenda

 L’environnement des CAF en 2 flashs

 Réexamen des bases (cf. le TRIP)

 Les enjeux : Cas d’usage des CAF

 Intervenants et réseaux sociaux

 Les PNR à la rescousse des CAF

 Les facteurs clés de succès

 Conclusion
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Facteurs Clés de succès pour les CAF :
efforts concertés, harmonisation et bon sens

 Par le pouvoir régalien (les autorités de contrôle)

 S’impliquer depuis le début pour favoriser l’usage des accès 
privilégiés à travers les douanes et l’immigrationprivilégiés à travers les douanes et l immigration

 Redistribuer les ressources d’expertise libérées

 Accélérer l’adoption d’autres e-MRTD (périmètre accru)

 Autres parties prenantes (aéroports, compagnies, handlers)

 Viser la facilitation EN PLUS d’une sécurité basée sur le risque

 Récompenser la loyauté à leur enseigne en accélérant l’accès 
du passager aux contrôles de sécurité et des frontières
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du passager aux contrôles de sécurité et des frontières

 Participer en tant que partenaire dans les programmes de 
fidélisation, les autorités de contrôle verrouillant l’enrôlement

 La mise en place de contrôles automatisés au 
frontières passe par la facilitation concomitante des 
flux de passagers aux goulots d’étranglement



Les CAF au service des étapes suivantes
en accord avec le TRIP de l’OACI

 Identification et Evidences d’identité : pilier central !
 LDS2 et la prochaine génération de e-passeports
 Apport aux cas d’usage répertoriés à ce jour Apport aux cas d usage répertoriés à ce jour

 Un pilier des futurs systèmes <Entry-Exit> EU et US
 Apport des PNR et du Data Mining dans l’analyse de

risque lors des CAF
 L’analyse « amont » est cruciale pour assurer la

présélection des passagers aux portes selon des
critères de risques dynamiques (et aléatoires)

 Favorable à l’augmentation des flux aux CAF
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g
 Permettra un meilleur recentrage des compétences des

personnels vers l’analyse comportementale des
passagers et la détection des risques encore cachés

 Traitement généralisé de données autrefois judiciaires

 Converger vers l’interopérabilité et préserver
l’aspect sociétal
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Conclusion pour les Etats : mettre ses futurs
projets CAF en phase avec le “TRIP” de l’OACI

 En plus de la qualité du contenu des MRTD
 Activer la gestion sécuritaire des certificats à travers le PKD

 Dé l l’ i d é i l f i Développer l’expertise de vos équipes pour les futurs services

 … jusqu’à promouvoir un changement d’attitude des citoyens

 Etendue des process CAF
 La poursuite de l’automatisation est à coupler avec le travail

coopératif sur l’analyse des risque intégrant les MRTD futurs

 Fonction intelligente à venir de la « localisation-en-tant-que-
service » en temps réelp

 Apprivoiser le futur
 Par le redéploiement des officiers d’immigration vers le suivi

et l’analyse comportementale des passagers à risque

 Pratiquer, favoriser et partager les bonnes pratiques
de l’OACI !
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Merci de votre attention !

JSCP
Jean Salomon
Consulting Partners

3 Bd. Richard Wallace
92200 Neuilly-sur-Seine
France
salomon.jean@orange.fr
T: + 33 (0)6 13 08 15 54
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