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Leccion aprendida No. 1

» Comience por asegurar la seguridad y la
credibilidad de los documentos de origen

» Defina un pasaporte electréonico de
acuerdo con la normativa OACI

» Establezca un sistema de emision
robusto y seguro Dificultad

» Establezca una PKI de emision
» Distribuya sus claves. Suscribase al PKD

» Establezca un programa de
control de fronteras electrénicas
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Documentos de origen
» Registro Civil

> Origen eclesiastico (bautismos, matrimonios y
defunciones) a partir del Concilio de Trento (1545-1563)

> Creacion a partir de la ley de Registro Civil de 1870

- Dependiente del
Ministerio de Justicia

> Caracter publico y gratuito




Documentos de origen

» Registro Civil (servicios)
> Inscripcién
- Nacimiento, filiacién
- Nombre, apellidos y cambios sobre los mismos
- Declaraciones de ausencia o fallecimiento —:“" B

- Nacionalidad y vecindad CEEEEES

- Patria potestad, tutela e

- Matrimonio =

- Defuncién e
> Certificacion L EEEEe
» Certificacion literal de nacimiento para la obtencion del DNI




Documentos de origen

» DNI — Documento Nacional de Identidad
- Emitido a partir de la informacion del registro civil
- Regulado y obligatorio por ley a partir de 1944
> Comienzo de su expedicion a partir de 1951
> Introduccion del DNI electronico en febrero de 2006
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Leccion aprendida No. 2

» Para la emision de pasaporte electronico:

Establezca un sistema de emision
de pasaportes electronicos
basado en unos documentos de
origen seguros, emitidos por
organismos de confianza




Definicion del P1LLM

» Caracteristicas fisicas - construccion




Definicion del P1LLM

» Caracteristicas fisicas - construccion
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Definicion del P1LLM

» Caracteristicas fisicas - construccion
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Leccion aprendida No. 3

de ICAO/OACI
sobre pasaportes de lectura mecanica
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Definicion del P1LLM

» Medidas de seguridad
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Definicion del P1LLM

» Medidas de seguridad

Guardas:

Secretary of State
/ Requests and requires in the
. Name of Her Majesty
%-T‘ all those whom it may concern
10 allow the bearer to pass freely
without let or hindrance,
and to afford the bearer
such assistance and protection
as may be necessary.

Impresion

en dos colores
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Definicion del P1LLM

» Medidas de seguridad

Guardas:

Imagen
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Definicion del P1LLM

» Medidas de seguridad
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Definicion del PLLM

» Medidas de seguridad

Marca de
agua
multitonal
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Definicion del P1LLM

» Medidas de seguridad

Papel:

Fibrillas
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Definicion del P1LLM

» Medidas de seguridad

Paginas interiores:

Guilloches
en varios

20



Definicion del PLM

» Medidas de seguridad

Paginas interiores:

Impresion
offset de
seguridad
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Definicion del P1LLM

» Medidas de seguridad

Paginas interiores:
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Definicion del P1LLM

» Medidas de seguridad

Paginas interiores:
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Definicion del P1LLM

» Medidas de seguridad

Pagina de datos:
o
'

Lamina
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Leccion aprendida No. 4

» Seleccione las medidas de seguridad del
pasaporte de acuerdo con las
recomendaciones del Doc 9303 de 1a OACI

» Utilice tecnologia probada y en uso en
otros documentos similares

» Evite el uso de tecnologia propietaria en
manos de un inico suministrador

» Busque doble fuente de suministradores

» Realice pruebas de laboratorio antes de
aprobar cualquier material o caracteristica
de seguridad

26



Definicion del P1LLM

» Chip — antena

Opciones de

[1. IC en pagina de datos 2. IC en cubierta anterior 3. IC en cubierta posterior 4. Ofros
Geometria I: &S g
RF no E
enfrenta ZLM E

o N

/// \\ %

5. IC entre paginas de visado 6. IC en cubierta anterior 7. IC en cubierta posterior 8. Otros

Geometria ll:
RF
enfrenta ZLM




Definicion del P1LLM

» Chip — antena
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Definicion del P1LLM

» Chip — antena

Pagina de datos en

\/Deslaminacién imposible

\/La laminacidn protege la impresidony la
personalizacion

‘/Personalizacién de datos en capas internas
\/Hologramas integrados en capas internas
v Alta durabilidad

‘/Datos personalizados en relieve

‘/Resistencia al agua

X Pagina de datos y chip en un mismo elemento
X Debilidad ante sustitucién de pagina de datos

X Impresion de fondos diferente al papel

X Fotografia en blanco y negro

X sistemas de personalizacion muy caros
xlntegracién de medidas de seguridad en sustrato
X Necesidad de medidas adicionales de seguridad
X Pagina de datos reescribible

xAtaques por adhesion de laminas

X Microfisuras
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Definicion del P1LLM

» Chip — antena
Pagina de datos en

‘/Pégina de datos y chip en distinta ubicacion X Necesidad de proteccion de la pagina de datos

‘/Mayor dificultad de sustitucion X Laminas de seguridad caras
‘/Impresién de fondos sobre papel X Necesidad de garantizar el pegado del inlay
‘/Fotografia en color X Cubiertas mas rigidas y aislantes

‘/Sistema inkjet, penetra en el papel
‘/Bajo coste
‘/Integracic’)n de medidas en el sustrato

\/Posibilidad de personalizar con tintas UV



Definicion del P1LLM

» Chip — antena

Paginas
interiores
Costura

Laminado
de seguridad |
Hoja | Guarda
d Jd t Inlay con el chip
o Cubierta

Integracion del chip en la
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Leccion aprendida No. 5

» Realice pruebas de laboratorio y de produccion
para averiguar la ubicacion idonea del chip y la
antena

» Haga un estudio para ver si el uso de paginas de
datos de policarbonato o de papel son adecuadas
a su proyecto

» Utilice tecnologia probada y en uso en otros
documentos similares

» Busque doble fuente de suministradores de
chips — inlays - eCovers

32



Definicion del P1LLM

» Sistema operativo — Estructura logica de datos

- Caracteristicas del Sistema Operativo:
- Sistemas operativos nativos vs Java Card

- Caracteristicas minimas:
- Debe soportar autenticacion pasiva y BAC
- Debe funcionar sobre al menos dos plataformas
+ Debe soportar la estructura légica de datos (LDS)
- Soporte para funciones de Secure Messaging.
- Posibilidad de personalizar por canal cifrado a eleccidon
- Certificaciéon CC EAL g4+
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Definicion del P1LLM

» Sistema operativo — Estructura logica de datos

- Caracteristicas del Sistema Operativo:
- Sistemas operativos nativos vs Java Card

- Caracteristicas minimas:
- Debe soportar autenticacion pasiva y BAC
- Debe funcionar sobre al menos dos plataformas
+ Debe soportar la estructura légica de datos (LDS)
- Soporte para funciones de Secure Messaging.
- Posibilidad de personalizar por canal cifrado a eleccidon
- Certificaciéon CC EAL g4+
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Leccion aprendida No. 6

» Utilice tecnologia probada y en uso en
otros documentos similares

» Busque un sistema operativo funcional
sobre al menos dos plataformas

» Realice pruebas de laboratorio (eléctricas y
funcionales) del conjunto chip + antena +
sistema operativo antes de aprobar el
producto

» Exija la certificacion de seguridad de los
productos

Controle el ciclo de vida del S.O.
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Definicion del P1LLM

» Personalizacion de la hoja de datos

@ﬁ (Name of issuing State or organization/Nombre del Esfado u organizacion expedidor)

Type/ P Passporn No./
@3 Tipo @a 05 Num. de pasaporte

@ Passport/

Pasaporife —
w @@ Primary identifierfidentificador primario

) 07) Secondary identifiers/identfificador secundario
(19) (Holder's portraity @

Reiraio del fiuiar) @3) MNationality/Nacionalicod

09 Date of birth/ G@ Personal No.f
Fecha de nacimiento —' Num. personal
sex/ | oy . -
11 Sexo 12} Place of bith/Lugar de nacimiento
@ Datfe of issus/ ,/]' “é\ Issuing authorty or office/f
Fecha de expedicion = Autoridad u oficing expedidora
(e Date of expiry/ /= Holder's signature/
Fecha de expiracion = Firma del fifular

(Machine readable zons/Zona de lectura mecanica)

Esquema de datos



Definicion del P1LLM

» Personalizacion de la hoja de datos
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Esquema de datos

37



Definicion del P1LLM

» Personalizacion de la hoja de datos

Identificador primario. Idenificador secundario
Indica que el documento es Cuando hay mas de un Cada componente estara
un pasaporte. Se puede componente, éstos iran separado por un solo
uilizar un carécter adicional, | | SeParados porun caracter caracter de relleno.
a juicio del Estado expedidor, de rellenc.
para identificar mas el fipo Caracteres de relleno para
de documento. completar los espacios de la
Dos caracteres linea superior de lectura
de relleno mecanica. Indica que no se
Cédigo de fres indican el fin del incluye ninglin otro componente|
lefras para indicar el identificador del nombre.
Estado expedidor* primario.
[, A Ll' ______ R _J' _____ l _______
1
1

P<UTOERIKSSONCCANNASMARIA <<<<<LCCCCCCCLLLLLK]

._I._S_?_S?_D_gi:f_'}'UTO'690806' 1F940623

__________________ ==
____________ '6 | 1ZE184 2_29_5_555_554"'4' 4i
- Digito de control
Sexo del Digito de de los datos
titular control de la B
opcionales
Fechade |||(M Fo<) fecha de per
Digito de nacimiento del expiracion _
mr‘lat'ol del itular en formato - Digito de control
numero de YYMMDD Fecha de Datos opcionales, generalen la
pasaporte expiracion del a discrecion del linea inferior de la
— pasaporte en Estado expedidor zona de lecura
Namero de pasaporte con D'E"]t? ddela formato mecanica
hasta 9 caracteres Nacionalidad oc}:dla dil YYMMDD
alfanuméricos. Los del fitular nacimiento
espadios no ufilizades se indicada por
rellenan con caracteres un codigo tie
de relleno (<) tres letras

Zona de lectura



Definicion del P1LLM
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Definicion del P1LLM

P<ESPMESOLA<MESOLA <<DOLF<<<<<<CC<<CLec<<<ee
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Leccion aprendida No. 7

» Utilice el esquema de personalizacion de
datos definido por la OACI

» Mantenga el diseno de la pagina de datos lo
mas simple posible

» Utilice la pagina contigua a la pagina de
datos para los datos opcionales

» Asegure la correcta codificacion de lineas
de lectura mecanica y de los contenidos del
chip

» Verifique la interoperabilidad de su

pasaporte
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Sistema de emision

» Sistema de emision del pasaporte electronico
espanol

o

o

Responsabilidad del Cuerpo Nacional de Policia

Banco central de datos y base de datos de antecendentes
centralizados

Expedicion descentralizada en 256 oficinas distribuidas
en 52 provincias

El inico documento de origen valido para la obtencion
del ePasaporte es el DNI espanol

Emision del documento inmediata: el ciudadano obtiene
su DNIe o ePasaporte en un tinico acto y en 20 minutos

42



Sistema de emision

» Problemas encontrados durante el desarrollo del
sistema de emision del ePasaporte
> Distribucion de libretas en blanco
- Captura de biométricos
- Equipos de personalizacién de pasaportes
> Personalizacion de chips
> Seguridad del proceso de emision
> Personal
> Coste elevado

43



Sistema de emision

» Procesos de emision, y seguridad

o

(0]

El ciudadano solicita cita previa por teléfono o internet

El ciudadano se persona en una oficina de expedicion de la
Policia Nacional con su DNI

El oficial de Policia se autentica antes el sistema y realiza la
captura de datos biograficos y biométricos

Se realizan las comprobaciones contra las bases de datos de
DNI, antecendentes policiales, personas con prohibicion de
entrada, pasaportes falsos o duplicados, Europol, Interpol

Se imprime la pagina de datos y se personalizan los
contenidos del chip

El ciudadano obtiene su ePasaporte en 15 minutos

\\\\\\\\\\
\ \
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Leccion aprendida No. 8

» Evalde la viabilidad de un sistema de
emision centralizado vs descentralizado

» Establezca un esquema de proteccion de
documentos en blanco

» Verifique la seguridad y credibilidad de los
documentos de origen en la emision

» Compruebe la seguridad de todo el proceso
de emision

» Establezca medidas de seguridad para el
personal a cargo de la emision

Evalue los costes del proceso
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PKI de emision. PKD

» 2006. Establecimiento de la PKI de emision del
ePasaporte con BAC

[ CS5CA ‘

i = s




PKI de emision. PKD

» 2009. Establecimiento de la PKI de verificacion de
documentos para el EAC

Pais A Pais B

CVCA CVCA
||iilal DV 1 DV 2
I

S 2 IS 1 IS 2 IS 1

N\

j/
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PKI de emision. PKD

» Proximos pasos:
> Distribucioén de claves y CRLs — intercambios bilaterales
> 2012. Integracion de Espaha en el PKD de la OACI

(Fopkos

> 2014. Puesta en marcha del protocolo SPOC para el
intercambio de certificados de verificacion de
documentos

> 2014. Integracion del Control de Acceso Suplementario y
del protocolo PACE.
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Leccion aprendida No. 9

» Establezca una PKI de emision de
pasaportes electronicos basada en
tecnologias probadas y de confianza

» Comience por la emision de pasaportes
electronicos BAC

» Evalae la necesidad de establecer el
Control de Acceso Extendido (EAC), y sus
costes asociados

» Distribuya sus claves. Suscribase al PKD de
la OACI
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Leccion aprendida No. 10

» Haga un estudio previo de la situacion
actual de emision de pasaportes en su pais
y planifique cuidadosamente el proyecto de
migracion a pasaporte electronico

» Siga las recomendaciones del Doc 9303 de
la OACI

» Utilice tecnologias probadas y en uso por
otros paises en documentos similares

» Evalte todos los productos y procesos
antes de validarlos

Busque asesoramiento especializado
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Contact Information:
Carlos Gomez
FNMT-RCM
E-mail: cgomez@fnmt.es
Tel.: +34 915 666 651
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