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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Definiciones

« METODO RECOMENDADO: Toda especificacion de

caracteristicas fisicas, configuracion, material,
performance, personal o procedimiento, cuya
aplicacion uniforme se considera conveniente por
razones de seguridad, regularidad o eficiencia de la
navegacion aérea internacional, y a la cual, de
acuerdo con el Convenio, trataran _de ajustarse los
Estados contratantes.




ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Definiciones

 NORMA: Toda especificacion de caracteristicas fisicas,

configuracion, material, performance, personal o
procedimiento, cuya aplicacion uniforme se considera
necesaria para la seguridad o regularidad de la
navegacion aérea internacional y a la que, de acuerdo con
el Convenio (de Chicago), se ajustaran los Estados
contratantes. En el caso de que sea imposible su
cumplimiento, el Articulo 38 del Convenio estipula que es
obligatorio hacer la correspondiente notificacion al
Consejo.
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Sin las normas establecidas por la OACI,
el transporte aéreo estaria
en una situacién caédtica




ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditados por el
Programa Universal de Auditorias en Seguridad de
la aviacion (USAP), Segundo Ciclo, 2008-2013

» NORMA 3.7 (A9)

» Los Estados contratantes actualizaran
regularmente los elementos de seguridad que
figuran en las nuevas versiones de sus
documentos de viaje, a fin de impedir su uso
Indebido y facilitar la deteccidon en los casos en
gue dichos documentos se hayan alterado,
duplicado o emitido en forma ilegal.



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.7 (A9)

 Los rasgos de seguridad incorporados en los DVLM
deberian permitir una verificacion fiable, pero no
interferir con la lectura mecanica. Los rasgos de
seguridad deberian estar disefiados para evitar lo
siguiente:

— Adulteracion; Falsificacion; Impostor; Materiales
(deberian ser de las variedades controladas, Ej.
sustrato de papel con laminado)



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

« NORMA 3.8 (A9)

» Los Estados contratantes estableceran controles con
respecto a la creacion y expedicion de los
documentos de viaje a fin de protegerse contra el
robo de sus inventarios y el apoderamiento indebido
de documentos de viaje recientemente emitidos.



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.8 (A9) (cont.)

Los factores detallados a continuacion, relativos a la
produccion y configuracion de los documentos de
viaje, también contribuyen a la seguridad general de
tales documentos.

Proteccion contra el robo y el abuso de documentos
autenticos en blanco o componentes de documentos.
Deberian adoptarse las siguientes medidas de
seguridad:



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.8 (A9) (cont.)

— Buena seguridad fisica de los locales, con acceso
controlado;

— Un proceso completo de auditoria, con conteo y conciliacion
de todos los materiales (usados, no usados, defectuosos o
arruinados) y registros certificados de los mismaos;

— Todos los documentos en blanco y otros componentes
sensibles para la seguridad numerados en serie; el uso de
numeros de rastreo y control de otros componentes
principales de los documentos (p. €j., los rollos u hojas de
laminados, los dispositivos de caracteristicas optimamente

variables); 2




ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.8 (A9) (cont.)

— Vehiculos de transporte seguros para el
desplazamiento de los pasaportes en blanco y otros
componentes principales de los documentos;

— Detalles de todos los documentos de viaje en blanco
perdidos y robados que se distribuirdn rapidamente
entre los gobiernos;

— Controles apropiados Instalados para proteger los
sistemas de produccidon, personalizacion y emision
frente al fraude interno.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.8 (A9) (cont.)

e Otras medidas de seguridad:

— Cobertura/registro en CCTV de todas las zonas de
produccion, cuando se permita;

— Produccion, personalizacion y emision centralizada de
los documentos; y

— El uso de sistemas computadorizados para autenticar
la emision de documentos, por ejemplo fijando
dispositivos de seguridad digital (un “sello electronico”,
p. €]., la firma digital o la Imagen insertada).
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ICAO/LACAC NAM/CAR/SAM Aviation Sec

vrity and

Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la

Norma 3.8 (A9) (cont

e controles apropiados para proteg
Interna del procedimiento de emi
de impedir el uso fraudulento ©
empleados u otras personas que
acceso a todo el sistema oficia

)

er la seguridad
sion, con el fin
el sistema por
ouedan obtener

de emision o

parte del mismo. Caracteristicas basicas de

seqguridad:
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.8 (A9) (cont.)

Caracteristicas basicas de seguridad:

— La manipulacion y el almacenamiento de los datos y
formularios de solicitud realizados utilizando acuerdos
pertinentes de seqguridad, de modo que la integridad de los
datos pueda quedar garantizada,;

— Mostrar los registros y bases de datos
nacionales/municipales pertinentes cuando se adopten
decisiones de emision, para una identificacion correcta;

— organizacion del procedimiento de emision de tal manera
gue ningun individuo pueda autorizar la emision,
personalizacion y expedicion de un documento de viaje; s



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.8 (A9) (cont.)

— Un control completo de auditoria de todo el proceso de
emision y personalizacion y que quienes manipulen
formularios y datos de los usuarios, 0 bien operen con
bases de datos, firmen y queden de otro modo vinculados
con la opcion; y

— La proteccion de la integridad de los datos de auditoria por
medios apropiados (p.ej., derechos de usuario/codificacion);

— Las verificaciones y controles de calidad en todas las etapas
del proceso de produccion y de una etapa a la siguiente son
Indispensables para mantener la coherencia en los
documentos de viaje acabados. e



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

« METODO RECOMENDADO 3.9 (A9)

— Los Estados contratantes deberian incorporar datos
biométricos en sus pasaportes, visados y otros
documentos de viaje oficiales de lectura mecanica
utilizando una o mas de las técnicas de
almacenamiento de datos optativos para suplementar
la zona de lectura mecanica, segun se especifica en el
Doc. 9303, Documentos de viaje de lectura mecanica.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

« METODO RECOMENDADO 3.9 (A9) (Cont.)

— Los datos requeridos almacenados en un microcircuito
Integrado son los mismos que se imprimen en |a
pagina de datos, o sea los datos contenidos en la zona
de lectura mecanica mas la imagen fotografica
digitalizada. Los Estados contratantes que deseen
suplementar la imagen facial con otro elemento
biométrico en el pasaporte pueden utilizar imagenes de
las impresiones digitales o del Iris.

.7



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

« METODO RECOMENDADO 3.9 (A9) (Cont.)

— Los Estados contratantes gue incorporen datos
biométricos en sus pasaportes de lectura mecanica
deben almacenar los datos en un microcircuito
Integrado sin contacto que cumpla con la norma
ISO/IEC 14443 y este programado de conformidad con
la estructura logica de datos establecida por la OACI.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

« NORMA 3.10 (A9)

— Los Estados contratantes comenzaran a expedir
Uunicamente pasaportes de lectura mecanica con
arreglo a las especificaciones que figuran en el Doc.
9303, Parte 1 antes del 1 de abril de 2010.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.10 (A9)

 El Unico método de vincular irrevocablemente a
las personas con sus documentos de viaje es
contar con una caracteristica fisiologica de cada
persona asociada con el documento de viaje de
manera que no pueda adulterarse. Esta
caracteristica fisiolégica es un dato biometrico.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Disposiciones relacionadas con la
Norma 3.10 (A9)

e La adopcion de las especificaciones de la OACI al
expedir los PLM ofrece los siguientes beneficios:
— Normalizacion
— Seguridad del documento
— Interfuncionalidad mundial.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

» METODO RECOMENDADO 3.11 (A9)

— Al otorgar documentos de Identidad o Vvisados
aceptados para fines de viaje, los Estados contratantes
deberian expedirlos en una forma susceptible de
lectura mecanica, tal como se estipula en el Doc. 9303
(serie), Documentos de viaje de lectura mecanica.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

« NORMAS 3.31 (A9)

— Los Estados contratantes asistiran a los explotadores
de aeronaves en la evaluacion de los documentos de
viaje presentados por los pasajeros a fin de prevenir el
fraude y los abusos.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas por
el USAP

« NORMAS 3.33 (A9)

— Los explotadores de aeronaves tomaran las
precauciones necesarias en el punto de embarque
para asegurar que los pasajeros lleven consigo los
documentos prescritos por los Estados de transito y
destino, para los fines de control descritos en este
capitulo.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

- NORMA 3.46 (A9)

— Las autoridades competentes de cada Estado
contratante se incautaran de los documentos de viaje
fraudulentos, falsificados o imitados. Las autoridades
competentes tambien se incautaran de los documentos
de viaje de una persona gue se presenta pretendiendo
ser el titular legitimo del documento de viaje. Tales
documentos se retiraran de la circulacion
Inmediatamente y se devolveran a las autoridades
competentes del Estado que figura como expedidor o a
la mision diplomatica residente de ese Estado.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

« NORMA 3.47 (A9)

— Cada Estado contratante que introduzca un Sistema de
iInformacion anticipada sobre los pasajeros (API) en €l
marco de su legislacion nacional respetara las normas
Internacionales reconocidas para la transmision de
iInformacion anticipada sobre los pasajeros.

* Nota 1: APl comprende datos biograficos, detalles de vuelo y
tripulaciones
* Nota 2: Mensajes UN/EDIFACT PAXLIST

e Nota 3: estructura formato actual UN/EDIFACT no se usara en
Aviacion general 26



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

» NORMA 3.67 (A9)

— Los CMT solo se expediran después de que la
autoridad publica competente o la autoridad designada
para hacerlo en su nombre, haya llevado a cabo una
verificacion de antecedentes. Ademas, se estableceran
controles adecuados tales como la certificacion de la
situacion de empleo del solicitante antes de la
expedicion, controles de las existencias de tarjetas en
blanco y requisitos de responsabilidad del personal
encargado de la expedicion.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

Carga.

« NORMA 4.7 (A9)

— Siempre gue sea posible, y para una mayor eficiencia,
se utilizaran técnicas modernas de registro o
Inspeccion para facilitar la inspeccion fisica de las
mercancias que hayan de importarse o exportarse.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

« NORMA 4.43 (A9)

— Una vez que el explotador de aeronaves o su agente
autorizado haya concluido los procedimientos de
documentacion simplificados, los Estados contratantes
concederan rapidamente el levante o despacho del equipo
terrestre y de seguridad y sus piezas de repuesto, material
didactico o ayudas didacticas importados o exportados por un
explotador de aeronaves de otro Estado contratante.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

Pasajeros inadmisibles o deportados:
« NORMAS.19 (A9)

— Al hacer los arreglos con el explotador de aeronaves para el
retiro de una persona deportada, los Estados contratantes
pondran a disposicion de éste una copia de la orden de
deportacion y la siguiente informacion, tan pronto como sea
posible, pero a mas tardar 24 horas antes de la hora de salida
prevista del vuelo:
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

Pasajeros inadmisibles o deportados:

« NORMAS5.19 (A9) (cont.)

a) una copia de la orden de deportacion, si la ley del Estado
contratante lo permite;

b) una evaluacion de riesgo efectuada por el Estado y toda
otra informacion pertinente que permita al explotador de
aeronaves evaluar el riesgo para la seguridad del vuelo; y

c) los nombres y nacionalidades del personal de escolta.

Nota.— Para cerciorarse de gque existe coordinacion en las
normas sobre facilitacion y seguridad, conviene tener en

cuenta las disposiciones aplicables del Anexo 17, Capitulo 4.
81



ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas de Facilitacion Auditadas por el
USAP

« NORMA 8.17 (A9)

— Todo Estado contratante establecera un programa
nacional de facilitacion del transporte aereo basandose
en los requisitos, en materia de facilitacion, estipulados
en el Convenio y en el mismo Anexo 9.
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ICAO/LACAC NAM/CAR/SAM Aviation Security and
Facilitation Regional Group (AVSEC/FAL/RG)

Normas y MR de Facilitacion Auditadas
por el USAP

« METODO RECOMENDADO 8.20 (A9)

— Se recomienda que los Estados contratantes se
esfuercen por establecer una estrecha coordinacion,
adaptada a las circunstancias, entre los programas de
facilitacion y de seguridad. A tal fin, algunos miembros
de los comités de facilitacion deberian ser al mismo
tiempo miembros de los comités de seguridad.

33



)
<
O
<
0%
O




