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Cuestion 9 del
Orden del Dia: Otros asuntos
9.1 Interferencias a los Sistemas de Gestion de Transito Aéreo
INTERFERENCIAS A LOS SISTEMAS DE GESTION DE TRANSITO AEREO

(Presentada por Argentina)

RESUMEN EJECUTIVO

La presente Nota de Estudio aborda la posibilidad de producir engafios a los Sistemas de
Gestion del Transito Aéreo (ATM), y la importancia del estudio del caso a los fines de
prevenir esta modalidad para la comision de un acto de interferencia ilicita.

Accibn: La accién sugerida se presenta en la Seccidn 4.
Objetivos . N e
Estratégicos: e Seguridad de la aviacion y facilitacion
Referencias: e Convenio de Chicago
e Anexo 17 — Seguridad
e Doc. 8973/8
e Doc. 9924
e Doc. 9985
e Reporte Final AVSECP/25
1. Introduccion
1.1 Ademés de las posibilidades de interferencia ilicita en el procesamiento de los sistemas

de Gestion de Transito Aéreo (ATM) y del equipamiento de a bordo que se encuentran en las aeronaves,
que se pueden ver perjudicados induciendo errores a los segmentos de comunicaciones, navegacion y
vigilancia a través de la vulneracion a la “ciberseguridad”, existen otras posibilidades de vulnerar a los
sistemas CNS/ATM sin la imperiosa necesidad de atacar a las redes informaticas de estos sistemas.
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1.2 Cabe destacar que la preocupacion por el tema referido fue oportunamente debatido en el
25° Panel AVSEC de la OACI en Montreal entre el 17 al 21 de marzo de 2014, habiéndoselo abordado
Unicamente en el marco de los ataques relacionados con terrorismo, es decir, actos deliberados y
maliciosos con la intencion de causar pérdida de vidas y/o perturbaciones importantes y dafio en la
actividad econdmica del sector de la aviacién. La evaluacion se concentra en ataques a los sistemas de
gestion del transito aéreo (ATM) basados en tecnologia de la informacion (IT) y no incluye
especificamente ataques mas amplios y menos especificos que pueden afectar inadvertidamente a la
aviacion.

2. Desarrollo

2.1 En este sentido, existen otras posibilidades se basan en el engafio producido por sistemas
de prueba de radares secundarios (PARROT’s) que son operacionalmente validos siempre y cuando las
autoridades de la Administraciones de Aviacion Civil los informen adecuadamente a la comunidad
aerondutica a través de las Publicaciones de Informacion Aeronautica (AIP) o hasta su formalizacién en la
AIP utilizando los mensajes de NOTAM (notice to airmen).

2.2 Estos equipos de prueba pueden ser programados remotamente para indicar una posicion,
altitud o nivel de vuelo y una clave de identificacion. El efecto que producirian estos equipos
operacionalmente traen una sucesion de hechos que pueden enumerarse en:

a) Confusion en el personal de controladores de transito aéreo;
b) Avisos de alerta y en el peor de los casos avisos de resolucion en los sistemas
anticolision de a bordo.

2.3 Como consecuencia de esto se alteraria la situacion aérea, especialmente en zonas de alta
densidad de transito aéreo, que desencadenaria un efecto domind entre las posiciones de las aeronaves
controladas. Todo lo expuesto hasta ahora seria el resultado de un error u omision sobre la indicacién de
estos equipos de prueba que son y deben ser usados para garantizar el funcionamiento normal de un
sistema de vigilancia como es el radar secundario.

2.4 Hoy dia los PARROTS se logran partiendo de un respondedor de radar secundario
utilizado por las aeronaves ya sea en los modos convencionales (A y C) como también en modo Sy se les
adicionada un mdédulo de interface con la capacidad de programar los pardmetros antes mencionados de
posicidn, nivel de vuelo y clave de identificacion.

25 Como la adquisicion de estos equipos (transponders) estd a un alcance inmediato de
cualquier persona con conocimientos basicos de aviacion, la posibilidad de la utilizacion mal intencionada
de los mismos podria provocar de manera deliberada, afectando directamente la seguridad operacional.
Esto desataria una situacion de alto riesgo entre aeronaves en vuelo, que podria provocar desde tan solo
un control cadtico de la situacion aérea reinante en el entorno de dos 6 mas aeronaves préximas en vuelo,
hasta la posibilidad de ocasionar un grave incidente aéreo o en el peor de los casos en una colision entre
aeronaves en vuelo.

2.6 También hay que destacar que publicamente se pueden seguir los vuelos en el mundo a
través de diversas paginas de internet, brindando éstas informacién certera como indicativos de vuelo y
sus claves de identificacion.
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2.7 La conjuncion de estas alternativas de equipamientos y de datos de las aeronaves casi en
tiempo real podrian ser la mezcla necesaria para que individuos u organizaciones delictivas puedan usar
todo esto para generar un escenario dificil de dominar, ya que una vez disparado, llevar a la situacion de
normalidad se tornaria con dificultad acentuada mientras se vuelva a establecer la conciencia situacional,
tanto en los centros de control de transito aéreo, como en la cabina de mando de las aeronaves, las
coordinaciones entre las distintas dependencias de los servicios de transito aéreo y éstas con las aeronaves
bajo las respectivas jurisdicciones y la determinacion de la falsa informacion producida intencionalmente.

3. Conclusion

3.1 Sintéticamente, el resultado de esta accion, aunque todavia nunca fue puesta en préctica,
afectaria a los sistemas automatizados de gestion de transito aéreo interfiriendo basicamente en las claves
de identificacion de radar secundario, ADS- B, sistemas ACAS y congestion de comunicaciones orales y
de datos.

4, Accién Sugerida
4.1 Se invita a la Reunién a:
a) analizar la Nota de Estudio presentada, intercambiar criterios y sugerir las
medidas que sean pertinentes; y
b) solicitar a los Estados que hayan analizado este tipo de amenazas, 0 estén

interesados en hacerlo, que contribuyan a este trabajo.

—FIN—



