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RESUMEN EJECUTIVO

En 2014 el Secretario General de la OACI pidi6 a los Estados miembros ser mds proactivos y promover
una robusta cultura de la ciberseguridad. El Grupo de Trabajo sobre conciencia de la ciberseguridad
apoya esta esta iniciativa y fue encomendada por el Grupo de Regional AVSEC/FAL a desarrollar y
entregar un Curso sobre conciencia de la ciberseguridad. Este informe proporciona una actualizacién del
avance del proyecto y proporciona al Estado un marco de referencia en codmo gestionar la
ciberseguridad en la industria aerondutica.

Accién: Las acciones sugeridas se presentan en la Seccién 4.
Objetivos . N e g
/ L e Seguridad de la aviacion y facilitacion
Estratégicos:
Referencias: e Doc 9941 Guia para la preparacion de programas de instruccion TRAINAIR

Plus, 2011

e Informe Final de la Reunion AVSEC/FAL/RG/5, 2015

e '"Tendencias de Ciberseguridad en América Latina y el Caribe", Informe de Ia
Organizacion de los Estados Americanos, junio de 2014

e "Uniendo ala aviacion ", Comunicado de Prensa de la OACI, 2014

e '"Estrategia para la Ciberseguridad Nacional", Gobierno de Jamaica, 2015

e "Amenazas Emergentes de Ciberseguridad en los Desafios y Mitigaciones de
la Aviacion", Revista de la Gestidn de la Aviacién, 2014
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1. Introduccion

1.1 La cambiante naturaleza de la amenaza a la aviacidn civil se ha tornado cada vez mas
evidente en tanto el mundo se sumerge profundamente en la era tecnolégica. La gran sofisticacidn con
la que se realizan ataques calculados en nuestra industria, justifica un nuevo paradigma en el modo en
el que abordamos estos nuevos desafios. Una preocupacidn creciente para las regiones de
Norteamérica, Caribe, Centroamérica y Sudamérica (NAM/CAR y SAM) es la amenaza del ciber-
terrorismo y otros crimenes relacionados, y nuestra capacidad para prevenir y responder
adecuadamente a incidentes criticos de esta naturaleza. Entidades que buscan hacer dafio al transporte
aéreo se encuentran, aparentemente, mas dispuestas a atacar a la industria en la arena cibernética,
cuyo impacto en el mundo real es tan potencialmente devastador como un ataque fisico.

1.2 Los desafios a la ciberseguridad han sido reconocidos por la OACI, siendo propuesto
como un documento de trabajo en la Conferencia de Alto Nivel de la OACI de 2012 para mayor discusién
en la 12° Conferencia de Aeronavegacion de la OACI. Esto resulté en la conformacién de un grupo de
tarea sobre ciberseguridad para evaluar el alcance del problema. En su 25° encuentro, el Panel AVSEC de
la OACI deliberd sobre algunos asuntos relacionados con la ciberseguridad.

1.3 La necesidad de que todos los Estados miembros y agencias internacionales trabajen en
conjunto fue enfatizada en diciembre de 2014. La OACI, junto con cuatro organizaciones internacionales,
llegd a un acuerdo para alinear sus respectivas acciones en asuntos de amenazas cibernéticas. El
objetivo comun del acuerdo suscrito por las cinco mayores organizaciones internacionales de aviacién,
como fuera expuesto por el Secretario General de la OACI fue “trabajar mds eficientemente y en
conjunto para establecer y promover una robusta cultura de la ciberseguridad y una estrategia para el
beneficio de todos los actores en nuestra industria”. El acuerdo convoca a los signatarios “...a ser mds
proactivos a la hora de compartir informacion critica como la identificacion de la amenaza, la evaluacion
de los riesgos y las mejores prdcticas en ciberseguridad”, e instd a una “...coordinacion mds sustancial a
nivel de los Estados entre su respectivo gobierno y los involucrados de la industria en todas las

estrategias, politicas y planes para la ciberseguridad.”
2 Resumen de actividades

2.1 En la Reunién AVSEC/FAL/RG/5 llevada a cabo en Lima, Perd, en junio de 2015, los
Estados miembros acordaron incluir en su Plan Estratégico 2016/2017 un Curso sobre conciencia de la
ciberseguridad. Mientras la OACI establece algunas guias de orientacién oficial en este sentido. El
objetivo del Grupo de Trabajo es informar el avance en este proyecto e incrementar la conciencia de la
ciberseguridad y dar a los Estados un marco de trabajo sobre como manejar riesgos cibernéticos en la
industria de la aviacion.

2.2 El Grupo de Trabajo identificd tres tareas fundamentales: revisidon de la documentacién
existente, consultas con expertos en ciberseguridad dentro de la regiéon y dentro de otras Agencias
regionales de Naciones Unidas, e identificar y usar desarrolladores de cursos sobre conjuntos de
materiales didacticos normalizados (STP).
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2.3 Se llevd a cabo la revision de documentacion existente desarrollada por CANSO, AIAA, la
Unién Europea, y la Organizacidon de Estados Americanos y otras agencias, asi como de bases de datos
electronicas de literatura actual. Esto se llevé a cabo entre julio y agosto de 2015. La literatura
investigada estd Unicamente disponible en inglés y consiste en 16 revistas y articulos sobre
ciberseguridad de la aviacidon y evaluacién de riesgos de ciberseguridad. Fuentes adicionales serdn
incluidas por el Curso de desarrolladores durante la elaboracidn de los médulos.

2.4 Se solicitd y recibid asistencia técnica a través del Instituto de Instruccion en Aviacion
Civil de Jamaica, miembro TRAINAIR Plus de la OACI, sobre cémo abordar del desarrollo del curso sobre
conciencia de la ciberseguridad para la industria. Se incrementd también la capacidad técnica mediante
la instruccidn de inspectores AVSEC como desarrolladores e instructores TRAINAIR Plus de la OACI.

2.5 Se identificaron expertos en ciberseguridad y seguridad de la aviacién para ser
miembros del equipo que desarrollara el curso STP. Se discutié el tema sobre la validacion del curso y
estdn siendo consideradas otras alternativas, debido al costo que representa la validacién mediante los
consultores del TRAINAIR Plus.

2.6 Se adoptaron los siguientes procedimientos utilizando la metodologia TRAINAIR Plus:

o Se llevé a cabo un estudio preliminar mediante la revision de la literatura y los
casos de estudio

e Se llevaron a cabo analisis de empleo y de poblacién basados en las necesidades
de instruccidn, debido a la nueva y emergente amenaza que se prevé impactara
a los involucrados en la aviacidn civil

e Disefo curricular

e Disefo de los mddulos, Produccion y pruebas de desarrollo. La fecha prevista
para el disefio y produccion de los médulos en inglés es agosto de 2016, para
después ser traducidos al espafiol.

3 Discusion

3.1 Se acordé que los Estados dentro de la regién deberian adoptar acciones para mantener
el objetivo comun del acuerdo de las cinco principales organizaciones de aviacién civil para incluir a la
Organizacion de Aviacion Civil Internacional y para enfrentar adecuada y efectivamente los retos
planteados por las amenazas cibernéticas al sistema de aviacion. Se anticipa que el desarrollo del curso
sobre conciencia abordara la necesidad de concienciacion sobre la seguridad cibernética. El uso de la
Red de Puntos de contacto AVSEC para compartir informacion sobre ciberseguridad a través de la
region; y la inclusion de la ciberseguridad en la conduccién de las evaluaciones de riesgos de la
seguridad de la aviacidn son acciones recomendadas para apoyar las metas de la campafia “Uniendo a la
aviacion”.
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4 Acciones sugeridas
4.1 La Reunidn esta invitada a estar de acuerdo:

a) con desarrollar cursos sobre conciencia de la ciberseguridad para enfrentar las
necesidades que esta representa;

b) a compartir informacién de ciberseguridad en la regidn y mediante la red de puntos
de contacto AVSEC; y

c) con lainclusién, por parte de los Estados, de preocupaciones de ciberseguridad en la
conduccidén de sus evaluaciones de riesgo de la seguridad de la aviacion.

—FIN —



