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EXECUTIVE SUMMARY

According to the provisions of the Fifth Meeting of the ICAO/LACAC Aviation Security and Facilitation
Regional Group - NAM/CAR/SAM OACI/CLAC, held in Lime, Peru, June 2015, in item 8 on the agenda,
each contracting State who have had experience in the application of a Security Management System
(SeMS) of their Aviation Security Systems would be consulted, presenting in the next AVSEC/FAL/RG
meeting the results of the experiences of States during the implementation of a SeMS. In this regard,
Colombia presents its experience through this document.

Action: Suggested actions are presented in Section 4.
Strategic Objectives: e Security & Facilitation
References: e Annex 17 —Security, 2.1 Objectives

e Doc 8973 — Restricted — Aviation Security Manual, Chapter 9

e Fifth Meeting of the ICAO/LACAC Aviation Security and Facilitation Regional
Group. Final Report - Lima, Peru, 3 to 5 june 2015.

e SeMS Guide

e Working Group document, AVSEC/FAL/RG/5-WP/08, Buenos Aires,
participants: Argentina, Colombia, Cuba, Costa Rica, Honduras and México.

e AVSEC/FAL/RG/4 — WP/15

e Document-Colombia- Updated extract to Regulatory Circular N° 4302-082-
16.10 (26.05.2010) — Evaluacion de riesgo de la seguridad de la aviacion civil
para aeropuertos
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1. Introduction

1.1 Based on the initiatives proposed by Argentina and compiled in document
AVSEC/FAL/RG/5-WP/08, Appendix A (available only in Spanish), it is considered important to capitalize
on the concepts provided and harmonize to the implementation of similar management systems such as
SMS (Safety).

1.2 Given the great conceptual advance over the SeMS system that has been given, it is
considered important to take the experiences that already have within each Contracting State as
recommended by the Fifth Meeting of the NAM/CAR/SAM ICAO/LACAC Aviation Security and
Facilitation Regional Group.

1.3 It is proposed that the development of SeMS is under a National Programme for the
Implementation of Aviation Safety Management, such as training programs and quality control were
implemented.

2. Description and scope of the proposal

2.1. Establish a Contracting State Policy regarding SeMS and its regulatory framework, for
the corresponding implementation through a National Programme for the Aviation Security
Management, which we suggest is the following:

= Policy: Each Contracting State should establish the implementation of a Civil
Aviation Security Management Model through risk management systems that
permanently identifies the changing dynamics of acts of unlawful interference, in
order to predict the occurrence of the same, minimizing impacts on the sector of
the International Civil Aviation, optimizing the human factor and resources
effectively and efficiently available.

= The scope of the implementation of a SeMS system through a Contracting State
Policy is the commitment at the highest level, so that the Civil Aviation sector counts
with modern methodological tools that allow to manage effectively and efficiently
each of the variables that affect the AVSEC management in an objective,
qualitatively and quantitatively way.

2.2 As the primary outcome should get an overview of the current situation of the risks
currently facing the Civil Aviation of each Contracting State, in order to make decisions on investment
plans, training and continuous improvement of the Human Factor in the framework of current quality
models.

2.3 As a subsequent result, it would be obtained the maximum minimization of possible acts
of unlawful interference by maximizing the existing resources of each contracting State.

2.4 The proposed nomenclature for the National Programme of Civil Aviation Management
would be PNGSA (National Civil Aviation Security Management Program, NCASeMP).
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3. Conclusions
3.1 Proposed Policy of the Aviation Security Management Systems (SeMS)
3.1.1 Each Contracting State must commit to establish the implementation of a Civil Aviation

Security Management Model through risk management systems that permanently identifies the
changing dynamics of acts of unlawful interference, in order to predict the occurrence of the same,
minimizing impacts on the sector of the International Civil Aviation, optimizing the human factor and
resources effectively and efficiently available

4. Suggested Actions
4.1 The Meeting is invited to:

a) consider the Aviation Security Risk Management Plan as a basis guide for the States;

b) continue with the working groups in order to continue to strengthening the
documents that Argentina has provided and the working groups of the States under
the SeMS, in order to implement the SeMS in the short term in each contracting
State;

c) start through a working group, or continuing the current working group, a proposal
for the implementation of the standard format for a PNGSA; and

d) provide support from a technical group to advance a consolidated document that
allows us to present it worldwide.
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APPENDIX A
Programa Nacional de Gestion de Seguridad Aviacion - PNGSA
Plan de Gestidn de Riegos de la Seguridad de la Aviacién

Con el fin de asegurar la aplicacidn eficaz de las medidas preventivas de seguridad de la aviacion civil
dentro de un esquema de mejoramiento continuo, debe examinarse el nivel de Riesgo de los
aeropuertos en forma periédica al interior de los Comités de Seguridad de cada aeropuerto.

La evaluacion del riesgo es un proceso continuo donde se debe identificar los componentes (A, V, C) y la
toma de decisiones que inciden en la gestion de la seguridad de manera objetiva, cualitativa y
cuantitativa.

METODOLOGIA DE ANALISIS DE RIESGO DE LA SEGURIDAD DE LA AVIACION CIVIL
INTRODUCCION

La metodologia de evaluacion del riesgo contempla nueve (9) tipos de amenazas y once (11) condiciones
de seguridad aeroportuaria que inciden directamente en la probabilidad de que se materialice una de
las nueve (9) amenazas.

Estas condiciones de seguridad de la aviacién fueron priorizadas de acuerdo con el concomimiento de
expertos en el tema.

De otra parte al interior del comité local pueden realizar evaluaciones de amenazas que ocurrieron o se
tenga la probabilidad de la ocurrencia y que no estén tipificas en las relacionadas en este documento
para que sean evaluadas estan serdn analizadas por parte de los expertos del grupo de trabajo del
comité nacional de seguridad.

La evaluacion de riesgo se debe realizar individualmente para cada una de las amenazas consideradas
acorde con la metodologia que adelante se detalla.

CONCEPTOS Y PARAMETROS
PROBABILIDAD DE OCURRENCIA

Es la posibilidad numérica de que ocurra un evento. Se mide con valores comprendidos entre 0 y 1.
Entre mayor sea la probabilidad, mas se acercard a 1.

Para la determinacion de las probabilidades de ocurrencia de una amenaza, se tuvo en cuenta las
estadisticas de las amenazas que se han dado a lo largo de los ultimos diez (10) afios en los aeropuertos
del pais y de expertos vinculados a la actividad aerondutica sobre la probabilidad de futuras ocurrencias.
Con base en eso, se definieron unos rangos de probabilidades, asi:

Frecuente: La probabilidad de ocurrencia es frecuente durante la operacion del aeropuerto. Se espera
gue ocurra mas de tres (3) veces en los proximos cuatro (4) afios, es decir, la probabilidad de ocurrencia
anual es mayor a 0.75 (75% anual).
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Probable: Existe la probabilidad de que ocurra varias veces durante la operacién del aeropuerto. Se
espera que ocurra entre 2 y 3 veces en los proximos cuatro (4) afios, es decir, la probabilidad de
ocurrencia anual esta entre 0.5y 0.75 (50% y 75% anual).

Ocasional: Puede ocurrir alguna vez durante el desarrollo de las operaciones del aeropuerto. Se espera
que ocurra entre 1 y 2 veces en cuatro (4) afos. La probabilidad de que ocurra anualmente esta entre
0.25y 0.5 (25% y 50% anual).

No Frecuente: Posible que ocurra hasta una vez en el cuatrienio. Se puede presentar en el desarrollo de
las operaciones del aeropuerto con una posibilidad muy remota. La probabilidad de ocurrencia anual
estd entre 0.20y 0.25 (20% y 25% anual).

Poco Probable: Se puede asumir que no ocurrird en la vida. Su ocurrencia no es imposible, sin embargo,
en caso de darse se estima que sea menor a una vez cada cinco (5) afios. La probabilidad de ocurrencia
anual estd entre 0y 0.20 (0% y 20% anual).

SEVERIDAD O EFECTO (IMPACTO)
La severidad es el impacto esperado con la materializacion de una amenaza en las operaciones del
aeropuerto en términos de suspensién del servicio. Con base en eso, se definieron unos rangos de

severidad, asi:

Fatal: La materializacién de la amenaza influye directamente en la actividad del aeropuerto,
suspendiéndose las operaciones por un periodo superior a 12 horas.

Catastroéfico: La materializacion de la amenaza influye directamente en la actividad del aeropuerto,
suspendiéndose las operaciones por un periodo de 6 horas a 12 horas.

Critico: Impacta significativamente las operaciones del aeropuerto, imagen, infraestructura. El
aeropuerto suspenderia operaciones entre 4 a 6 horas.

Moderado: El impacto en las operaciones del aeropuerto es de menor grado. Puede corregirse en poco
tiempo. Las operaciones se pueden suspender entre 2 y 4 horas maximo.

Insignificante: Tiene poco impacto en las operaciones del aeropuerto. Su efecto puede corregirse en
forma inmediata. En caso de verse afectadas las operaciones del aeropuerto, en ningln caso se
suspenderian por mas de 2 horas.

EVALUACION DEL RIESGO

La metodologia de evaluacion del riesgo contempla veintidds (22) tipos de amenazas, asi:

o Apoderamiento de Aeronave Nacional, Internacional o de Carga

Apoderamiento de aeronave internacional: Acto mediante violencia, amenazas o maniobras engafiosas

de apoderarse de, aeronave de pasajeros al servicio de la aviacién civil internacional, o alterar su
itinerario, o ejercer su control
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Apoderamiento de aeronave nacional: Acto mediante violencia, amenazas o maniobras engafiosas, de
apoderarse de una aeronave de pasajeros al servicio de la aviacion civil nacional, o alterar su itinerario, o
ejercer su control

Apoderamiento de aeronave de carga: Acto, mediante violencia, amenazas o maniobras engafiosas, de
apoderarse de una aeronave destinada al transporte de carga, o alterar su itinerario, o ejercer su control

. Secuestro: Acto de retener a uno o varios usuarios del aeropuerto en las instalaciones
aeroportuarias o aeronauticas con el propdsito de exigir por su libertad un provecho o cualquier
utilidad, o para que se haga u omita algo, o con fines publicitarios o de caracter politico.

. Terrorismo: Acto de provocar o mantener en estado de zozobra o terror a los usuarios del
aeropuerto o a un sector de ellos, mediante actos que pongan en peligro la vida, la integridad fisica o las
instalaciones aeroportuarias o aeronduticas, las aeronaves, depdsitos de combustible, valiéndose de
medios capaces de causar estragos

) Narcotrafico: Acto de introducir o transportar sustancias estupefacientes o sustancias
requeridas para la fabricacion de las mismas a las instalaciones del aeropuerto o a las aeronaves (cabina
y/o bodegas de carga, fuselaje etc.)

. Contrabando: Acto de introducir o sacar mercancias o divisas al pais sin el lleno de los requisitos
establecidos en la Ley o de favorecer o facilitar cualquiera de estas acciones.

) Amenazas: Acto, por cualquier medio apto para difundir el pensamiento, de atemorizar o
amenazar a los usuarios del aeropuerto con el propdsito de causar alarma, zozobra o terror en los
mismos

. Polizon: Persona o personas que ingresan clandestinamente o burlando las medidas de
seguridad, a las areas de operacidn del aeropuerto para introducirse irregularmente a las aeronaves.

) Trafico de Personas: Acto de promover, inducir, constreiiir, facilitar, financiar, colaborar o de
cualquier otra forma participar en la entrada o salida de personas del pais sin cumplimiento de los
requisitos legales o en el traslado de personas dentro del territorio nacional o al exterior recurriendo a
cualquier forma de violencia, amenaza o engafio con fines de explotacidn, para que ejerza prostitucion,
pornografia, servidumbre por deudas, mendicidad, trabajo forzado, matrimonio servil, esclavitud, con el
propdsito de obtener provecho econdmico o cualquier otro beneficio para si o para otra persona.

. Hurto: Acto de apoderarse de bienes, equipos o elementos indispensables para la operacién de
seguridad del aeropuerto o las aeronaves, bienes de los pasajeros o bienes de las entidades publicas o
privadas que operan en el aeropuerto o de los arrendatarios de locales comerciales o empresas
explotadoras de aeronaves.

Asi mismo, se han priorizado trece (13) condiciones de seguridad aeroportuaria que inciden
directamente en la probabilidad de que se materialice una de las nueve (9) amenazas del punto anterior.
Estas condiciones son:
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e Localizacion geografica (entorno urbano o rural): En este aspecto debe considerarse si el
aeropuerto estd localizado en area rural, es decir, entre fincas, predios sembrados (tipo de cultivos),
viviendas rurales pequefas; o en un area urbana, estrato socioecondmico de las areas colindantes.

e Cerramientos: Se analiza el tipo y estado de cerramiento con que cuenta el aeropuerto. Puede
ser en malla, muro o en alambre de puas. Si cuenta con concertina u otro elemento de proteccién, su
altura, su estado fisico de mantenimiento.

e [luminacién: lluminacién interior de la infraestructura del Terminal, de sus d&reas de
parqueaderos, plataforma, areas perimetrales internas y externas.

e Tecnologia Seguridad Aeroportuaria (equipos): Con qué equipos cuenta el aeropuerto para los
controles de seguridad aeroportuaria. Por ejemplo, RX, Arcos detectores, CCTV, sensorizacién de malla.

Igualmente en la amenaza correspondiente a “Narcotrafico”, se debe contemplar la tecnologia utilizada
en la deteccidn de narcdticos tanto en personas como en equipajes.

Para la amenaza “Tréafico de Personas”, este componente incluird equipos de identificacion utilizados
por las entidades de control.

e Comunicacién: Aparatos de comunicacién, radios, teléfonos, celulares, fax u otros elementos
como pitos que permitan alertar preventivamente y reaccionariamente.

e Vias de Acceso: Corresponden a la disponibilidad y facilitacion de acceso y salida del aeropuerto
hacia las dreas urbanas o vias principales.

e Predios Colindantes: Hace referencia al tipo de predios que limitan con el aeropuerto, como
fincas, industria, conglomerados urbanos, conjuntos residenciales y el estrato socioecondmico del
sector.

o Edificio Terminal de Pasajeros (infraestructura): Se refiere al tipo de infraestructura del
aeropuerto, como terrazas, nimero de accesos al Terminal, accesos a areas restringidas, zonas de
parqueaderos, calles de acceso al aeropuerto.

. Personal de Seguridad: Incluye nimero de puestos de vigilancia, nimero de unidades por
puesto, horas de operacidn del puesto, perfiles de guardas, entrenamiento y capacitacién, dotacidn.

Incluye también el personal de seguridad del explotador de aeropuerto y de los explotadores aéreos.

e Personal Fuerza Publica: Incluye nimero de unidades de la fuerza publica (Policia, Ejército,
Fuerza Aérea, Marina) y de entidades de control como Migracién Colombia, la Aduana destacadas en el
aeropuerto y las destinadas al apoyo en los perimetros, en las areas exteriores, rondas y patrullajes,
unidades en cubierta en el aeropuerto, unidades caninas antiexplosivos asi como actividades de
inteligencia en el aeropuerto y su contorno. Este aspecto incluye también entrenamiento y capacitacion.
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e Capacitacion: Incluye capacitaciéon y entrenamiento en seguridad de la aviacién civil para el
personal de seguridad privada, de los explotadores de aeropuerto y aeronaves y entidades de control
destacadas en el aeropuerto. Incluye sensibilizaciones a las entidades de control y empleados que
laboran en el aeropuerto.

e Estadisticas All ultimos cuatro anos: Se refiere a las estadisticas de actos de interferencia ilicita
acaecidos en los ultimos cuatro anos.

e Contexto de Orden Publico en la Regidn: Considera el andlisis de seguridad de la regiéon donde
estd ubicado el aeropuerto, desde el punto de vista orden publico, caracteristicas socioeconémicas de la
region, informacién sobre presencia de grupos al margen de la ley.

CALCULO DE LA PROBABILIDAD

Las condiciones de seguridad aeroportuaria antes sefialadas seran evaluadas para cada tipo de amenaza,
para la cual debera diligenciarse el Formato No. 1 (Apéndice B). En este formato, a cada condicion se le
otorgd una importancia relativa (peso) dependiendo del nivel de incidencia que pudiera tener dicha
condicién sobre la posibilidad de materializacién de cada una de las amenazas evaluadas. La sumatoria
de los pesos relativos debe dar el 100%.

Por tal razén, los pesos relativos de las condiciones presentados en esta metodologia de evaluacién de
riesgos varian dependiendo del tipo de amenaza.

La evaluacién de riesgo se realizara individualmente para cada una de las amenazas consideradas.

En la columna “B (Calificacion)” el evaluador asignard un puntaje entre 0 y 100 para cada una de las
condiciones evaluadas, donde cero corresponde a la ausencia de riesgo y 100 al maximo riesgo posible.

La columna “C (Subtotal)”, arroja el producto del peso (columna A”) por la calificacién dada por el
evaluador (columna “B”) respecto al riesgo de cada condicidn dentro de la amenaza. Asi, la sumatoria
total de la columna “C” indica la probabilidad de ocurrencia de la amenaza evaluada, que permitira
ubicarla dentro de la Matriz de Evaluacidon de Riesgo que se muestra a continuacion, que sefiala los
rangos de probabilidad utilizados para la evaluacidon del riesgo siendo los siguientes:

VER TABLA A CONTINUACION
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SEVERIDAD (IMPACTO)

FATAL
(superior a 12 hrs)

CATASTROFICO
(de 6 horas a 12 hrs)

CRITICO
(de 4 a 6 horas)

MODERADO
(de 2 a 4 horas)

INSIGNIFICANTE
(Menor a 2 horas)

Entre el 0% y el 20%

Entre el 20% y el 25%

Entre el 25% y el 50%

Entre el 50% y el 75%

Mayor a 75%

POCO PROBABLE

NO FRECUENTE

OCASIONAL

PROBABLE

FRECUENTE

PROBABILIDAD

MATRIZ DE EVALUACION DE RIESGO

FRECUENTE: Mayor a 75%
PROBABLE: Entre el 50% y el 75%
OCASIONAL: Entre el 25% y el 50%
NO FRECUENTE: Entre el 20% y el 25%
POCO PROBABLE: Entre el 0% y el 20%

DETERMINACION DE LA SEVERIDAD

El siguiente paso consiste en determinar la severidad estimada de la amenaza por parte de los
participantes de los comités de seguridad de los aeropuertos y de la mesa de trabajo de la CISA, de
forma que combinando la probabilidad con la severidad asignada se obtiene el valor del riesgo estimado
dentro de una escala que va de cero (0) a cien (100), asi:

VALOR DEL RIESGO ESTIMADO

69,44 a 100
41,67 a 69,44
16,67 a 41,67

0a 16,67

Bajo




AVSEC/FAL/RG/6 — WP/08
— A7 —

PLAN DE GESTION DE RIESGOS DE LA SEGURIDAD DE LA AVIACION CIVIL

En general, en las metodologias de evaluacidn y de gestién del riesgo se aplican tres principios de
seguridad fundamentales: identificar, aplicar y mantener. Al hacer una evaluacién de riesgos, se emplea
en primer lugar el primer principio, mientras que el segundo y tercer principios desempefian una
funcidn significativa en el proceso de gestion de riesgo.

La finalidad principal de cualquier contramedida de seguridad es la prevencion. Por consiguiente,
después de completada la primera etapa de identificar el riesgo o riesgos de la aviacidn civil, la siguiente
tarea es la de disefar una respuesta de seguridad apropiada que corresponda a la amenaza. En esta
tarea se emplea el principio de aplicar.

Si se acepta la hipdtesis de que los posibles delincuentes con intencién de interferir en la aviacion civil
pueden derrotar a un sistema de seguridad si tienen suficiente informacion, tiempo y oportunidad,
entonces el objetivo ldgico seria aplicar el modo éptimo de disuadir a los delincuentes de realizar un
acto de interferencia ilicita con éxito. Por consiguiente, es esencial que se considere la aplicacién de
medidas de seguridad preventivas que sean idéneas.

Esta intervencidn operacional lleva al tercer principio, mantener, que puede ser descrito como un
Explotador que tenga la voluntad politica y la capacidad consiguiente de mantener practicas adecuadas
de seguridad que sean fiables. Sin el compromiso de mantener las medidas de seguridad de la aviacidon
eficaz, la eficacia de los otros principios se verd disminuida.

Cuando se adoptan etapas para impedir actos de interferencia ilicita y otras actividades criminales
dirigidas contra aeropuertos y operaciones de las lineas aéreas, es necesario evaluar la sostenibilidad de
las medidas de seguridad mediante inspecciones, auditorias, pruebas y estudios, tales como los que se
prevén en el Programa Nacional de Control de Calidad de la Seguridad de la Aviacién Civil.

Se proporcionan a continuacion criterios para los Niveles de Riesgo que estan correlacionados con los
tres conjuntos de contramedidas propuestas en esta matriz de gestion de riesgo:

a) Primer nivel —Bajo: Indica condiciones de baja amenaza segun las cuales en la evaluacion de riesgo se
indica que un explotador de aeronave o aeropuerto no ha sido considerado como blanco de la
posibilidad de interferencia ilicita por personas o grupos, debido a causas tales como disturbios civiles,
controversias laborales y la presencia activa de facciones contra el gobierno.

b) Segundo nivel — Medio: La informacidn de la evaluacién de riesgos indica que hay una probabilidad
de que uno o mas explotadores de aeronaves o aeropuertos sean blanco de un acto de interferencia
ilicita.

c) Tercer nivel — Alto y Muy Alto: La informacion de la evaluacién de riesgos indica que uno o mas
explotadores de aeronaves o aeropuertos han sido concretamente el blanco de un acto de interferencia
ilicita.
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Antes de asignar contramedidas deben considerarse las siguientes medidas:

a) evaluar la indole y el grado de amenazas a un explotador o aeropuerto, de conformidad con una

evaluacion de amenazas vélida;

b) determinar la duracion de las condiciones de amenaza destacadas;

c) familiarizarse con la configuracién y operaciones de las instalaciones afectadas;

d) realizar un inventario del personal y del equipo de seguridad disponibles;

e) examinar las medidas de seguridad vigentes; y

f) evaluar el numero de vuelos y pasajeros y el volumen de equipaje y carga que habrian de estar

sometidos a procedimientos mejorados de seguridad.

MEDIDAS DE SEGURIDAD EN CONDICIONES DE RIESGO BAJO, MEDIO, ALTO Y MUY ALTO

ITEM ASPECTO BAJO MEDIO ALTO Y MUY ALTO
. Establecer los limites entre la parte | Aplicar las medidas
Limites entre la L P . . .
parte publica y la publica y la parte aeronautica. basicas Aplicar medidas
1 y. Proteger e inspeccionar todos los e incrementar los medias.
parte Aeronautica .. . .
pasos por los limites a intervalos patrullajes
regulares.
Controlar el acceso a las zonas de
seguridad restringidas en todo | Aplicar las medidas
momento. Emplear un sistema de bésicas mas
Zonas de identificacion u otros medios para supervision
Seguridad pasajeros, vehiculos, personal, permanente en Aplicar las medidas
2 g' . particulares y tripulaciones. control de acceso y medias
restringidas - . e . .
Verificar todas las identificacionesy | vehiculos antes de
pases en los puntos de acceso. que se permita el
Inspeccionar el 100% vehiculos, acceso.
personas 'y sus objetos 'y
suministros.
Registrar manualmente a
Aplicar las medidas todos los pasajeros de
Inspeccionar manualmente todos bdsicas mas el salida una vez mas en la
L los pasajeros que ingresan e incremento de la puerta de salida o
Inspeccién de . . . . . .
3a pasajeros inspeccionarlos con equipo de supervision inspeccionarlos con
) deteccidon de metales antes de que | permanente de los equipo de deteccidn de
se les permita el acceso a la zona | procedimientos de metales antes de que
de seguridad restringida. control de acceso. embarquen en la
aeronave.
Aplicar las medidas . .
. P L. Aplicar las medidas
., Inspeccionar manualmente todos basicas . X
Inspeccidn de . . .. medias mas el apoyo de
. los pasajeros que ingresan a las mas el incremento ) ) )
pasajeros S . . inspeccién mediante
. salas de abordaje o inspeccionarlos de la supervision , S
3b al ingreso a las Salas . ., tecnologia de circuito
. con equipo de deteccidn de permanente de los .
de Abordaje cerrado de televisidon que

metales antes de que se les
permita el acceso a la zona de
seguridad restringida.

procedimientos de
control de acceso.

permita la visualizacion
de los pasajeros
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4a

Inspeccién del
equipaje de mano

Registrar todo el equipaje de mano
de los pasajeros ya sea de modo
manual o con equipos de rayos X.

Aplicar medidas
bdasicas mas el 10%
de inspeccion
manual de
equipaje de
mano

Registrar una vez mas el
equipaje de mano de
todos los pasajeros que
salen en la puerta de
salida ya sea por medios
manuales o con aparatos
de rayos X antes de que
se embarquen a la
aeronave. Inspeccionar a
mano el 20% del equipaje
de mano que haya sido
sometido a inspeccion
con aparatos de rayos X.

4b

Inspeccidn del
equipaje de mano

Inspeccionar todo el equipaje de
mano de los pasajeros que salen ya
sea en forma manual o con equipos
de rayos X.

Aplicar medidas
basicas mas el 20%
de registro manual

del equipaje de

mano que haya
sido inspeccionado
con equipo de
rayos X.

Registrar a mano el 50%
del equipaje de mano
que haya sido sometido a
inspeccién con aparatos
de rayos X.

Separacion de los
pasajeros
inspeccionados de los
no inspeccionados

Separar los pasajeros de salida
inspeccionados de los pasajeros
entrantes. Cuando no pueda
lograrse una separacién material
apliquense medidas
compensatorias (orientacién por
parte del explotador de aeropuerto
y de aeronave a los pasajeros)

Aplicar las medidas
basicas.

Aplicar las medidas
basicas mas supervision
permanente del
explotador de aeropuerto
en este control.

Verificaciones y
registros de
seguridad de la
aeronave

Verificar/inspeccionar la aeronave
de origen antes de la salida y
aeronaves en transito para
asegurar que no se han colocado o
dejado a bordo armas, explosivos u
otros artefactos peligrosos.

Aplicar las medidas
basicas.

Busqueda de seguridad
en la aeronave. Realizar
una busqueda completa
de la aeronave con el
apoyo de técnicas
adecuadas de deteccidn,
a discrecion de la
autoridad competente.

Control de acceso
a la aeronave

El explotador de la aeronave
teniendo en cuenta las medidas de
seguridad del aeropuerto, debe
cerrar las puertas de la aeronave y
retirarse las escalerillas si la
aeronave no esta vigilada o deben
retirarse las pasarelas telescdpicas.

Aplicar las medidas
basicas.

Controlar estrictamente
el acceso a la aeronave
con guardia en cada
puerta utilizada. Todo el
personal que trate de
ganar acceso ha de
someterse a inspeccién
manual junto con los
articulos que lleven.

Evaluacion de riesgo
de pasajeros

Ningun requisito.

Ningun requisito.

Todos los pasajeros
sometidos a un sistema
de evaluacion del riesgo y
determinados pasajeros
sometidos a una
inspeccién mas estricta.
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Realizar  cotejo
equipaje de

positivo  del
bodega de |Ia

Aplicar las medidas
bdasicas mas la
supervisién permanente

Cotejo del tripulacion y de los pasajeros antes . .
. ) . P Y pasaj . Aplicar las medidas del explotador de
equipaje de de cargarlo, ya sea mediante - e ..
9 . ) basicas. aeronaves y verificacion
bodega medios manuales o automatizados. i
. . . del cumplimiento por
Debe identificarse todo el equipaje
o parte del explotador de
no acompanado.
aeropuerto.
Aplicar las medidas
medias pero utilizar la
Inspeccionar el 100% del equipaje mejor tecnologia
de bodega de origen y asegurar la disponible y
Inspeccién del esterilidad de los equipajes de . . rocedimientos
p . quipaj Aplicar medidas .p . .
10 equipaje de transbordo ya sea a mano, o con basicas disponibles, mas la
bodega equipo convencional de rayos X o supervision permanente
equipo EDS u otras tecnologias por parte del explotador
para inspeccion por niveles. de aeropuerto en el
cumplimiento de este
control.
Inspeccionar todo
el equipaje no
. - acompafiado ya
_— Inspeccionar todo el equipaje de P ¥
Equipaje de N . sea manualmente . .
bodega no acompaiiado bien sea . Aplicar las medidas
bodega no . o por equipo del .
11 N manualmente o por medio de . medias.
acompanfiado . sistema de Rayos X
equipos de Rayos X ,
u otra tecnologia
de inspeccion por
niveles.
Aplicar las medidas
basicas y ademas
mantener el equipaje de
L - bodega bajo supervision
Proteccion del Proteger el equipaje de bodega . . ga baj P .
L . . . Aplicar las medidas constante de guardias
equipaje de frente a interferencia no autorizada L. . .
12 basicas. designados de seguridad
bodega hasta que se cargue en la aeronave.
o transportarlo en
contenedores sellados y a
prueba de intromisién y
ser verificado.
. . Toda la carga aérea ha de
Aplicar las medidas .g
L ser sometida a controles
. , basicas con una . .
, Inspeccionar todos los articulos de . de seguridad. Aplicar
Carga aérea, . nueva requisa . . . .
la carga, correo y encomiendas que . . medidas basicas mas
correoy aleatoria y mas )
. deben someterse a controles de P supervision permanente
13 encomiendas de . verificaciones. (A
seguridad en forma manual o por ., por parte del explotador
expreso . excepcion de
equipos de Rayos X. agentes de aeronavey el
& . explotador de
acreditados).
aeropuerto.
- Inspeccién manual o por medio de Aplicar medidas basicas
Suministros, . . L.
.. equipos de Rayos X de todos los . . mas supervision
PrOVISIONES ¥ suministros, provisiones y piezas de Aplicar medidas ermanente por parte
14 piezas de repuesto de ' P yp basicas P porp

aeronave

repuesto de aeronave, previo al
acceso a area restringida

del explotador de
aeronave y el explotador
de aeropuerto.
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Coordinador
designado de

Designar un coordinador
especializado de seguridad para

Designar un
coordinador
especializado de
seguridad para

Designar un coordinador
especializado de
seguridad para garantizar

15 seeuridad garantizar que se han aplicado garantizar que se que se han aplicado
J adecuadamente todas las medidas. han aplicado adecuadamente todas las
adecuadamente medidas.
todas las medidas.
Considerar el acceso
- controlado a las zonas
Patrullar las zonas publicas o .
.. - . . publicas cercanas a
e someterlas a vigilancia cuando | Aplicar las medidas , .
Zonas publicas , . . dreas de movimiento de
16 estén cerca de las zonas de basicas. .
o aeronave pertinentes o
movimiento de las aeronaves. . .
aplicar medidas
apropiadas de control de
acceso.
Implementar periodicidad en la
inspeccién permanente por parte
Control de calidad de | del administrador y del personal de | Aplicar las medidas Aplicar las medidas
17 la seguridad de la seguridad aeroportuaria aplicando basicas. medias
aviacion civil el Programa Nacional de Control de
Calidad de la Seguridad de la
Aviacion Civil.
En caso de que los cerramientos
perimetrales tengan tramos en
regular o mal estado, se solicita
realizar la priorizacion de las
inversiones para mantenimiento y
coordinar los patrullajes
. ermanentes. . . . .
18 Seguridad del P Aplicar las medidas Aplicar las medidas

Perimetro

Coordinar la limpieza y roceria
periédica de las areas perimetrales
del aeropuerto, asi como el
mantenimiento de la malla de
cerramiento tanto de la parte
interna, como externa.

basicas.

medias
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Coordinacidon con
fuerzas de seguridad

Establecer la coordinacién al
interior del Comité de Seguridad
del Aeropuerto con las diferentes
autoridades para establecer

Aplicar las medidas

Aplicar las medidas

20 del Estado para estrategias a favor de la seguridad, . . .
. , basicas. medias
apoyo en la seguridad | concertando el numero de
aeroportuaria unidades necesarias y definiendo
los protocolos de actuacidon al
interior de los terminales aéreos.
Programar y realizar en
consonancia con lo normado en el
Simulacros contra RAC 17, Programa Nacional de
. . Seguridad de la Aviacién Civil, la | Aplicar las medidas Aplicar las medidas
21 actos de interferencia

realizacidon de Simulacros de Actos basicas. medias
de Interferencia llicita,
implementando las jornadas de

sensibilizacion sobre el particular.

ilicita

Estas medidas de seguridad y las demds que se consideren pertinentes de acuerdo con el nivel de
amenaza, son las que alimentaran el Plan de Gestion de Riesgos de cada uno de los aeropuertos a su
cargo, el cual deberd ser discutido y aprobado al interior del Comité de Seguridad del Aeropuerto y
remitido para su evaluacién y seguimiento a la Direccién de Seguridad y Supervision Aeroportuaria.

El Plan de Gestiéon de Riesgo, deberda ser remitido a la Direccion de Seguridad y Supervision
Aeroportuaria a mas tardar el 1 de febrero de cada afo con el fin de este despacho pueda realizar el

seguimiento pertinente.

Aplicacidn de manera irrestricta en los aeropuertos que cuenten con operacidon comercial regular en
Colombia.






