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Comunicacion Regional entre
CSIRTs Nacionales en Latinoameérica

CSIRT (Computer Security Incident Response Team, Equipo de Respuesta ante Incidencias de Seguridad
Informaticas)



PANORAMA REGIONAL DE LOS CSIRTS

Diversidad en las operaciones

nCSIRT A
Pais A
nCSIRT B
Despliegue Avanzado de EWS Pais B

CSIRT Operativos Manejo de incidentes de gran escala

CSIRT Operativos

nCSIRT C
Pais C

T Experiencias en casos bancarios
CSIRT Operativos

NnCSIRTD

Pais D
nCSIRT E T Desarrollo de herramientas
Pais E CSIRT Investigacin

En inicios

T Sin especialidad
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Que estamos haclendo desde |la OEA

Intercambio de informacion
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Componentes para el Protocolo de Comunicacion

D
Taxonomia referencia Niveles de CSIRTAmericas.org Niveles de
comun para incidentes informacion Canales de Comunicacion Sensibilidad TLP

¢Como nos ¢Que tipo informacion Transporte de

¢Con quién comparto?

entendemos? a compartir? informacion
| Nivel 1 8ajo nivel Traffic light protocol
CSIRTAmericas Portal comunidad
- | B Red
. Nivel 2 indicadores
Ecsirt.net Alertas tempranas Amber

| Nivel 3 avisos _ B Green

Circl.lu MISP (a implementar) White

Nivel 4 Reportes
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CSIRTAmericas — Taxonomia Propuesta

Defacement
Malware
DDOS
Phishing
Spam
Taxonomia Botnet
seleccionada para Fastflux
‘@ Cryptojacking
CSIRTAmericas.org 155
SQL Injection
Vulnerability
Information leak

System compromise
Other



CIRCL TAXONOMY REFERENCE TAXONOMY

Spam Abusive Content

malware Malicious Code
Information Gathering
Scan
Intrusion Attempts
system-compromise
x55 Intrusions

sql-injection

denial-of-service Availability

information-leak Information Content Security

copyright-issue

phishing, Fraud
Scam

vulnerability Vulnerable
Fastflux Other

S

Table 5: CIRCL taxonoemy vs Reference Taxonomy

Enisa 2018



Componentes para el Protocolo de Comunicacion

Taxonomia referencia
comun para incidentes

¢Como nos
entendemos?

Taxonomia CSIRTAmericas

Ecsirt.net

Circl.lu

Niveles de
informacion

¢Queé tipo informacion
a compartir?

Nivel 1 Bajo nivel

Nivel 2 indicadores

Nivel 3 Avisos

Nivel 4 Reportes

—————————————————————————

O
CSIRT Americas.org

Canales de Comunicacion

Transporte de
informacion

Portal comunidad

Alertas tempranas

MISP (a implementar)

Niveles de
Sensibilidad TLP

¢Con quién comparto?

Traffic light protocol



Niveles de iInformacion manejados



Nivel de informacion Tipo Ejemplo

e Capturas de trafico

| e Logs de aplicaciones
* Documentos

e Correos

Nivel 1

202
Q20
o | am P
-0

Informacion de bajo nivel

Ni\lel 2 e Direcciones IP

DNS names involucrados botnets y C&C
e URL de sitios web maliciosos

Indicadores de Deteccion * Secuencia de eventos del “nivel 1”

o e Avisos de vulnerabilidades
N IVEI 3 e Reporte de tendencias de ataques

: e (Caracterizacion de comportamientos de
AVISOS

atacantes
e Estudio de impacto de incidents en procesos
N |\[E| 4 electorales
) . e Estudio de tendencias de ataques en sector

Reportes Estrategicos salud

e Reportes gerenciales

ENISA 2018



Componentes para el Protocolo de Comunicacion

: o
Taxonomia referencia Niveles de : SElRIATE SO i Niveles de
comun para incidentes informacion ' Canales de Comunicacion Sensibilidad TLP
¢Como nos cQué tipo mfon.naaon i T.ransportc.e,de : ¢Con quién comparto?
entendemos? a compartir? | informacion |
Nivel 1 Traffic light protocol
CSIRTAmericas . Portal comunidad |
. : | - REd
, Nivel 2 : :
Ecsirt.net '~ Alertas tempranas Amber
| Nivel 3 : _ | B Green
Circl.lu . MISP (a implementar) White

Niveld !
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Canales de Comunicacion
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S y
/W, Canal

Community portal

Alertas tempranas

-éi Servicio

Chat
Mensajeria urgente

Indicadores por pais
Tendencias subregionales

Intercambio data bajo nivel
Tendencias subregionales

CSIRTAmericas org

.d8 Niveles de informacion

Nivel 3 avisos
Nivel 4 Reportes estratégicos

Nivel 2 indicadores
Nivel 3 avisos

Nivel 1 bajo nivel
NiVEI 2 Indicadores
Nivel 3 avisos




Componentes para el Protocolo de Comunicacion

Taxonomia referencia
comun para incidentes

¢Como nos
entendemos?

CSIRTAmericas

Ecsirt.net

Circl.lu

Niveles de
informacion

¢Queé tipo informacion
a compartir?

Nivel 1

Nivel 2

Nivel 3

Nivel 4

O
CSIRT Americas.org

Canales de Comunicacion

Transporte de
informacion

Portal comunidad

Alertas tempranas

MISP (a implementar)

Niveles de
Sensibilidad TLP

¢Con quién comparto?

Traffic light protocol
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Niveles de sensibilidad
(TLP)



Codigo ¢Cuando utilizarlo? ¢cComo compartirlo?

Cuando la informacion esta limitada a personas Los receptores no deben compartir informacion designada como
TLP: RE D concretas, y podria tener impacto en la privacidad, TLP:RED con ningun tercero fuera del ambito donde fue expuesta
reputacion u operaciones si es mal utilizada. originalmente.
Cuando la informacidn requiere ser distribuida de Los receptores pueden compartir informacion indicada como
S : Unicamente con miembros de su propia organizacidon que necesitan conocerla,
TLP: AMBER forma limitada, pero supone un riesgo para la . el il e Y
° . d d t ., . . td con cllentes, proveedores o asociados que necesitan conocerla para protegerse d
Privacidad, reputacion u operaciones si €s compartida si mismos o evitar dafnos. El emisor puede especificar restricciones adicionales
fuera de la organizacion. para compartir esta informacién.
Cuando la informacidn es util para todas las Los receptores pueden compartir la informacion indicada como
TLP: G RE E N organizaciones que participan, asi como con terceros TLP:GREEN con organizaciones afiliadas o miembros del mismo
de la comunidad o el sector. sector, pero nunca a través de canales publicos.

Se debe utilizar TLP:WHITE cuando la informacion no

TLP, WH ITE supone ningun riesgo de mal uso, dentro de las reglas La informacion TLP:WHITE puede ser distribuida sin restricciones,
y y procedimientos establecidos para su difusion sujeta a controles de Copyright.
publica.

Referencia
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Plataforma tecnologica

C
oﬁ\y ﬁ
N fo d
@
Consolidar una comunidad Promover el intercambio de
operativa en las Ameéricas informacion de alertas de
seguridad

Seccion: Comunidad Seccion: Intercambio de Informacion
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Participantes activos: Conformado por:

® 16 Pai |
\ 16 Paises 18 CSIRTs an
#& 66 Participantes

Procedimientos, scritps,
manuales, reportes.

= Argentina =4 Jamaica

— Bolivia B:0 México

B Chile m Panama

mm Colombia —— Paraguay A

Costa Rica B:0 Peru _

mim Ecuador Suriname Eﬁa 1 Gobierno + 3500

B:0 Guatemala BN Trinidad y Tobago Alertas enviadas directamente
P= Guyana = Uruguay p 1 Academico a los CSIRTs
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Seccion: Comunidad
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r@ Libreria

) . . M Lista de
Directorio 0 Distribucion



= C | & Secure

https://sslvpn.csirtamericas.org/index.php/intro/home?2

o
CSIRTamericas.org

1Iaeds dNd ExXpPeErences.

Admin Announcements: Actualizacion

Priority Message

Send email to all csitamericas

Presemnidiuons, SCrpts

CSIRTs Latest News

@ O & 0O

Latest Documents

e OAS Team penahe % Webinar 1: DDOS - Feb 14 - ES
IMPORTANTE!!! - SOLICITUD DE APOYO n Presentations & Courses
TECNICO A LA VIII Clrlf'.-"lE-HE DE JEFES DE T T
Chat ESTADO DE LAS AMERICAS
® Diego Subero Ear[}a’ WﬂFﬁEﬂgS Created on Friday, 08 Agpril 2013 15:07 = Monthly report November 2017
Estimados Miembros de la Red CSIRT — Popular

DAS Team

Alerts, real-time, regional

trends-

Americas. En nombre de la Secretaria del

In csirtamericas reports

Search peonle S 05 December 2017 » 9 downloads
b Read more
5] Monthly report October 2017
- Ifal:j-u:m Na-.,rarret-e : LatES.t Fﬂrum |:1'-|:]-5|:5 ............................................................................................................................ Ao e SR repnng
i - OAS Team 22 November 2017 = 2 downloads

@ Luis Martinez

el o =i
P L} 1 al®

[q i}

o

® Moniphia Hewling

=T

1 [
1 —_ N |
P I I

LT o W L

9 E}

Analisis estatico de PDF maliciosos +

N oo

n Main Forum ; Security Audit,
Assessments and Artifact Analysis

1 month 4 days ago

Analisis de la amenaza BadRabbit

SUMMERBC1S - CSIRTAMERICAS INFO!!

Created on Thursday, 15 March 2018 21:02
FPlazo de registro para el Cybersecurity
Summer Bootcamp 2018 gue se realizar3

de. .

Monthly report September 2017

In csirtamericas reports

22 Movember 2017

Tools & Scripts

B - Main Forum Security Audit,
Assessments and Artifact Analysis

Read more

Moniphia Hewling Luis Martinez
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Seccion: Comunidad

Abril 2018

Cyber

Mas derechos para mas gente

OAS Cyber Team

Canales de Comunicacion

Lista de Distribucion
>3

V.
V.

24224224244

) © 4

XY Niveles de diseminacion
Yy

Traffic light protocol (TLP):

https://sslvpn.csirtamericas.org/index.php/services/esenciales/priority-message

D

CSIRTamericas.org

Home  Services | Basice = Priority message

S | #Caso_Argentina

| - ‘Doas.org |
To:

|L ist Csirtamericas |
Subject:

|I'l."| essage |
Message: (730/730)

Formulario Web

Send |

This message will be sent to # T2 csirtamericas members

The contents of this email message will be labeled as:

Thu 4/19/2018 1:55 PM H a cki n ro u
csirtamericas.org < @csrtameric

[EXT] [Csirtamericas.org] - Message ES/EN

To - ./ Bcsirtamericas.org

Sender details:

Mame:

E-mail::~ - :@oas.org

Comunidad CSIRTs,

400 sitios
Argentina ha sufrido un mass defacement con mas de 400 sitios afectados.

Quien tenga informacion relevante asociada a este presunto grupo llamado "#HighTech", por favor
Community,
Argentina has suffered a mass defacement with more than 400 affected sites.

Who has information associated with this alleged group called "#HighTech", please inform.
best.
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Seccion: Comunidad

2018 Abril

Ch

le

Canales de Comunicacion

Lista de Distribucion
>3

V.
V.

24224224244

) © 4

XY Niveles de Diseminacion
Yy

Traffic light protocol (TLP):

RCE - Drupal

DRUPALGEDDIONZ CVE-2018-7600

Email official & nombre

Thu 4/19/2018 3:32 PM

. ' csirtamericas.org < . . @gcsirtamericas.org>
[EXT] [Csirtamericas.org] - Message

Rcsirtamer cas.org

Sender details:

Mame:C. -
E-mail:v

Boletin de Seguridad Altamente Critica CMS Drupal version 6.x 7.1 8.x

Se ha detectado una vulnerabilidad que permite ejecutar codigo remoto arbitrario sin autentificacion pre
un atacante efectuar varios vectores de ataque con el fin de tomar el control de un sitio Web Drupal por col

Se debe actualizar inmediatamente a una version de Drupal segura.

CVE Vulnerabilidad de Drupal:

CVE-2018-7600 https://cve.mitre.org/coi-bin/cvename.cgi?name=CVE-2018-7600

https://github.com/pimps/CVE-2018-7600 (validar vulnerabilidad)

This message was sent to # 74 csirtamericas members

TLP: GREEN | Please DO NOT replay to this email | Email disclaimer: visit csirtamericas.org

74 miembros | TLP:green
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Seccion: Comunidad

May 2018

ColCERT

5'3 198,105

Canales de Comunicacion

e

DRUPALGEDDONZ

}“ Forum

/ g7 TODOSPORUN
() MINDEFENSA | NUEVO PAIS

. . CVE-2018-7600
o Distribution List

Explotaciéon masiva de Drupal a través de herramienta "Drupalgeddon”

Official email & name Mayo 08 de 2018
Intr i6n: RCE - Drupal

El 28 de marzo de 208, se lanzé un parche para una vulnerabilidad altamente critica,

r
XY Niveles de Diseminacion
Yy

que facilita la ejecucion remota de codigo contra el sistema de gestion de contenido
Drupal. La vulnerabilidad fue identificada por Jasper Mattson de Druid y esta cubierta por
SA-2018-002 y CVE-2018-7600. Antes del lanzamiento del parche, Drupal habia avisado

con anticipacion de su inminente liberacion y las posibles consecuencias relacionadas

Tue 5/8/2018 2:38 PM

" csirtamericas.org < 2 @csirtamericas.org>

Tra ffi C | ig ht p rOtO CO | (T L P ) : [EXT] [Csirtamericas.org] - Explotacion masiva de Drupal ("Drupalgeddon™)

To  members@csirtamericas.org

amecvs Custom Technical report

E-mail: wpe? s

Sender details:

Comparto con ustedes esta informacion importante:

https:/, .+ csirtamericas.org/index.php/services/esenciales/foro/gestion-de-incidentes/50-explotacion-masiva-de-drupal-drupalgeddon#127

This message was sent to # 72 csirtamericas members

TLP: GREEN | Please DO NOT replay to this email | Email disclaimer: visit csirtamericas.org



L
CSIRT Americas.org

Seccion: Comunidad

Mayo 2017

Cyber

Mas derechos para mas gente

OAS Cyber Team

8 Canales de Comunicacion INFORMACION GENERAL

@ 14 paises

Notificacion general
a los CSIRTs de la red por el incidente
de una empresa de telecomunicaciones

#8856 personas

CSIRTS EN ACCION

de primera n
aliados interr

WQ Lista de distribucion Busqueda ¢

& Microsof

Analisis pril

)yr de documer

¥ Niveles de Diseminacion

“ws€ s
Se reportar
(distribucion ¢
CSIRTAmMeric

Traffic light protocol (TLP):

CSIRTGob.cl compartio C&C
y clientes con actividad maliciosa
(ransomware #WannaCry).

TTCSIRT desarrollo un script
para buscar hits en redes
internas de las IPs maliciosas
compartidas por CSIRTGov.

ColCERT compartio un
boletin restringido de analisis
de una muestra del #WannaCry.
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Seccion: Intercambio de Informacion




CSIRTAmericas — Taxonomia Propuesta

Defacement
Malware
DDOS
Phishing
Spam
Taxonomia  Botnet
seleccionada para  Fastflux
'« Cryptojacking
CSIRTAmericas.org XSS
SQL Injection
Vulnerability
Information leak

System compromise
Other
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Seccion: Intercambio de Informacion

I> Defacements

- Zone-h @® 20MIN
"'_U Defacements
!.menrdd-defacemts-cccsv

= DDoS

-5 Arbor @ 24+
- Inbound
!.Dmymnddqnbmm_ddos-cc csv
'~ Outbound
- [ yyyymmdd-outbound_ddos-cc csv

€[> Phishing_and_spam

® 24+

!"_b phishing servers
.- [ yyyymmdd-phishing_servers-cccsv

ALERTS

7

main
categories

&> Main Category
2 Provider

I~ Botnets

-Iti' Arbor ) 24H
- P Observed _attack_commands

|

- |__"'| yyyymmdd-observed attack commands-cc.csv
o . . - -

o FJICIOUS S5ETVETS

- |__"'| yyyymimdd-malicious servers-Ccosv

= Malware
-5 Arbor @ 244

- P~ Malicious_links

Pl M yyyymmdd-malicious_links-cc.csv

I

|

|

|

|

|

|

|

i '- = Malicious _clients
I 1
L[N vyyymmdd-malicious_clients-cc.csv
i |
|

|

|

|

|

I

|

|

|

|

E!:J Fast_flux
-5 Arbor @ 244
:_.E' Fast flux
- D yyyymmdd-fast_flux-cc csv

M ICS-Scada M PROCESS

- .E' Shodan
L [™ yyyymmdd-ics-scada-cc csv
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Seccion: Intercambio de Informacion | Early Warning Service

Algunos Proveedores

oo

ARBOR ) sHoan ARBOR PhishTank

The Security Division of NETSCOUT The Security Division of NETSCOUT

'BAD'PACKETS REPORT

Research regarding crypfojacking, botnets, network abuse, and other security topics.

ARBOR

The Security Division of NETSCOUT

Cryptojacking ICS/SCADA Info leak “

mmmmmmm T_-_....._u.;;* ﬁ‘#

Vulnerabilities

Byt ’ "5‘ ummmﬁf T ki
L metmurg - L
o

VN Loy
7o ‘9&; o#"mo% '”‘%ﬁ
Sa At 5?2 &%&*{gu@ vy
i 0 Y =
/"y S o, _'ﬁ,\ 4 1‘.{?{ W,
;,,) 2 {‘\g@l : >

Vst Ve e, Qe (4 \
__ : :f“"' ﬁ'{\j“;ﬁﬁ{f{

. CE ) SHODAN En proceso En proceso En proceso
publicWWW
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Seccion: Intercambio de Informacion | Early Warning Service

Beneficios para Algunos proveedores
CSIRTs / LEAs

@ FORMAT |

HUB CENTRAL @ ARBOR

The Security Division of NETSCOUT
/ l \ FREQUENCY |

Daily
CSIRT A CSIRT C Every: 20 minutes

CSIRTB DELIVERY METHOD |

Early warning

-BAD PACKETS REPORT

Indicador por Pais Tendencias Subregionales FTP Server —
24/7 24/7 (Ftp.Csirtamericas.org) A o A
Restricted access ,zf;:g:f “""E";:‘:&_ ‘f:b ,.@g“%g
* DDOS e Trending report 2 o‘,% ~-£&3m00 Mj
® A _é‘%@“ S ACS Fp ol : =
Botnet @ CURRENT BENEFICIARIES e A O Ay .,.w’a |
© Malware ! DN
* Phishing P
 Criptojacking e pUblICWWW

mim 00 DN e — N0
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Resultados
Seccion: Intercambio de Informacion
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Intercambio de Informacion
Early Warning System

Alertas Tempranas

Resultados de Alertas de

Intercambio de Informacion HUB CENTRAL
Alertas Tempranas / \

CSIRT A ‘ ‘ . CSIRT C

CSIRT B
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Entregas de feeds 24/7
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Intercambio de Informacion
Early Warning System

Individual CSIRT

Nivel 2

i EElE—Ed—EE B7:86:57,B8cdH Id3@T,http://secyt-test.psi. . . ed.. ™/you.htm,,,,Heh.. i
. 2018-84-29 87:86:58,B8c4H_Id36T,http: //siges.p . w00y ~/you.htm,,,,Heh...Jjust
. 2818-84-29 87:06:58,B0c4H Id30T,http://sinarame.~*- . =2 edu. o ~/you.htm,,,,Heh...j |
i 2018-04-29 @7:06:59,B0c4H Id30T,http://sistemas.secyv. - .~7.. +=fyou.htm,,,,Heh..
L 2818-84-29 @7:97:88,88cdH _Id30T,http://squid-repoi .. . wac.ed: 2 fyou.htm, ,,,Heh i
i 2015-084-29 B7:87:80,680cdH_Id368T,http: //tickel ™. =% voe ade Jar/vou.htm,,, ,Heh...] |

Defacement file example -cc

— e e e s e e e e O B EEe S B B B e GEe BEe EEe EEe EEe S Sae Gae Ban Bae EEe S San Gae Ban Bae Eae S Sae Sae Bae Eae Eae e e e s e s ol

File Edit Feormat View Help
MALICIOUS SERVERS
Botnet C&C Servers

: Based on malicious software analysis and botnet tracking.
1 CC, ASN, IP, port, malware MD5

LT T 16,157, c88bBob538a5bebbbibddeeelfc98ace
ORI .. b,157 ,bdecbBbatcc98lb/5belb2986+ 108 cd
cootELy L T T e 0,157 ,52becb 7 7a%e331961 737/ c88bet 7 791d 36
[N .8 2 b,157 ,ea299c52dbbBlead82543c/8btcccab

. 7 b,157 ,1871cdddde916944 226935869861 3dbl

oL b,157 6t c/2487a8T8/edB90belb /aB891+3bE

- .0,157,511868b55175+21b153dd6 /19674 2cal
- . 9,157,688 7eBB83adel95cal5ccdd9263425

w0, 157, F93beddtag23ctot /6838239daablBas
-tk o . -ia, 157 ,8c818+ 3a%dedBabbe5454ca/d25 7868+
Cev . oo o0 T, 157,8257bc535FFd2fet9d8BB566699abeed
Cwel i D s o, 157 ,33d78177d38aBb/al5860948416bed81f

e bt b

O 16,157,8%ed9%4b81lcd58act938e9/7/88c25dde
SR S .1 b,157,4a88e51c2148394a259689]1 378 cbech

; et 49,157, 77996 /bdeB19ae9 7 5edB]l 78525369934
C, At o . inh, 157 ,de395e3c9debe3a9813a864d92 /d3tbd

cooa i w0 o oite, 157, 811191527 33e21352d418F 3t ced 92 3Th
S e oo w0 Tib, 157 ,c38cBaldliccl /18c2bA 3al9t68b 389
I AL S A 1ib,157,1995cbdB1412dboB99%edaii 3408808

Malicious servers - cc

e o oo - e e e e e o e e T S S e D D S D D B D B D D B D D B D B D B B D B D B B D B D e B D B D e B e B



Current month: May
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Intercambio de Informacion
Early Warning System

Date: @5/89/2018 @7:58:81 PM UTC

# South America --»> Total defaced sites: 186

|

|

I

|

l

I

# South America total Defacements per month - wvalidated state | 9 0AS member states - ve|py|cl|bo|ce :
I

|

I

|

+ Domains Affected in South America :
l

.gob: 13 (12%)| .gov: 5 (4%)| .gub: B (8%)| .edu: 9 (8%)| .mil: @ (8%)|

.gob (12%) - .gov 4%

Sub-regional

|
# South America TOP 7 attackers |
10 TeaM_CC :
9 SAHARA HAxOR |
9 B8
8 ErrOr S5quaD
b X-Force Cyber Army
b Hunter Hassam
5 Mister Spy

# South America TOP 7 Common paths in affe

# South America TOP 7 Common methods (subjetive)

R EREEEEY EEEEEEEED
m
cn

.gub .edu .mil otros

|
|
|
|
|
|
|
|
|
9 root.html '
7 Box.html 53 known vulnerability (i.e. unpatched system) |
domains defacements - SOUTH 6 régt.html 12 SQL Injection | !
m.gob g gub d il t > mnm.php . I I
.gob .gov .gub .edu .mil otros 3 vuln.htm 11 Mot available : :
3 spy.html 18 URL Poisoning | |
3 nr.php 7 Other Web Application bug | |
# South America TOP |7 Common methods (5u|::j:eti1-.r 4 bWeb Server intrusion I I
53 known vulnerability (i.e. unpatched jsyst ? undisclosed l:r"IE'I.-.I':l vulnerabilit}-’ : :
12 5QL Injection : | |
11 Mat ~readTahla | |
South region file . # South America TOP 7 Webserver affected : :
"""""""""""""""" A i R Y. 7=V 1= |
| 17 nginx |
: 14 Unknown |
: 1 8.5 |
| 1 8.8 !
Mnm.php | root.hmtl ! 1 7.5 :
|
| I
| |
| |
| |

Region Sur | Reporte de tendencia Nivel 2
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Intercambio de Informacion
Early Warning System

Sub-regional

domains defacements - CENTRO

m.gob .gov .gub .edu .mil otros

.gub .edu .mil

.gob:

5

5
Fl
2
2
1
1

5

[l B T L R LT R |

¥ Central America

1 (4%) |

Current month: May

Date: B5/89/2818 87:58:82 PM UTC

+ Domains Affected in Central America

.gov: @ (8%)| .gub: 8 (8%)| .edu: 5 (22%)| .mil: @ (8%)|

¥ Central America TOP 7 attackers

Mr-Cakil
Blacklkeb

Gse/en

$ Central America total Defacements per month - validated state | 9 0AS member states - cr|palgt|do|ni]|s

--» Total defaced sites: 22

Blackweb

. /SahaainG/.
bldck cod3

TeaM CC
p@r/s

¥ Central America

example

.sites.php

dead.html
eue.html
coder.html
update.php

hc.php
hBd3 . ht

ml

Centro region file

Dead.html example.

TOP 7 Common paths in affected websites (Certain types of patterns are excluded)

- - b nginx

# Central America TOP 7 Common methods (subjetive)
17 known wvulnerability (i.e. unpatched system)
5 File Inclusion

# Central America TO0OP 7 Webserver atfected
14 Apache

2 8.5

Region Central | Reporte de tendencia Nivel 2



O

CSIRT Americas.org Current month: May
Intercambio de Informacion Date: B85/89/20818 11:58:82 PM UTC
Early Warning System # Caribbean Region total Defacements per month - validated state | 13 OAS member states - gy|tt|im|sr|ag|bb|dm|gd|ht|kn|lc|vc|bs
# Caribbean Region --» Total defaced sites: 38
Su b_regional + Domains Affected in Caribbean Region
) .gob: 8 (8%)| .gov: 19 (63%)| .gub: 8 (8%)| .edu: @ (8%)| .mil: @ (@%)]| :
= .gov sites (63%)
&"T}'% :
(% ‘.._{;\ -
s : 7ﬂ h # Caribbean Region TOP 7 attackers

# Caribbean Region TOP 7 Common paths in affected websites (Certain types of patterns are excluded)
1 firehackturk-1525884867

# Caribbean Region TOP 7 Common methods (subjetive)
29 File Inclusion
1 undisclosed (new) wvulnerability

# Caribbean Region TOP 7 Webserver affected

29 Apache
1 Unknown

Caribbean region file

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

- 4 l
o I
pE L |
B s R I
|

’ |

:
|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

|

kn: 208 total
.gob: 8 - (8%)

" Region Caribe | Reporte de tendencia
: .gov: 19 - (63%) i

.mil

.gub: @ - (8%) .
- edu: @ - (8%) Nivel 2
Attention! mil: @ - (0%)
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CSIRT Americas.org
Intercambio de Informacion
Early Warning System
CSIRTAmericas.org Early Warning Service
Q Q Q sm S  cwsseny
Defacement Defacement Defacement Defacement
Total: ¥ 514 Total: 4 119 Total: 4 648 Total: 48
(goblgavimil) Igoblgovimil) (goblgovimil) igobigovimil)
. (others) (others) (others) lothers)
Reglonal Attacker, Hunter Bajwa | Attacker; MrkEsra | Attacker, GeMNErAL | Attacker;
Team System Dz | Zedan-Mrx Team System Dz | TeaM_CC ToP-TeaM | Team System Dz MrKroooz305 | jrb | Mr.ToKalChungg
Path: Path: Path: Path:
1337 xt | index.htm | secure.html McProhtm | skidie.html | d33p.html by.htm | indexchtm | thimil krozitxt | thiml | Legion.html
Web server affected; Web server affected: Web server affected: Web server affected,;
Apache | nginx | Heh. ust for fun! Apache | nginx | LiteSpeed Apache | B5 | nginx Apache | 85 | 75

Plaace nnte that-

*Aranl = nnt m-liired in fhe Santh Amaricn nlerts Aata

*Marth Amencn Aalerte avelnide cama Aortn

Nivel 4
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Caso de studio Regional



L
CSIRT Americas.org

Seccion: Intercambio de Informacion | Early Warning System

April 2018

| def south_201804 - Notepad

File Edt Format View Help
Current month: April

Subregional trending South

Date: 84,/38/2818 11:58:81 PM UTC

# South America total Defacements per month - wvalidated state | 9 OAS member states - ve|py|cl|bo|co|ec|uy|pe|ar

# South America --» Total defaced sites: 1276

+ Domains Affected 1n South America .gob 460 sites

.gob: 468 (33%)| .gov: 48 (3%)| .gub: 8 (8%)| .edu: 141 (18%)| .mil: 1 (@%)|

I
' # South America TOP 7 attackers
! 421 HighTech : m
"""" 175 Electronic Thunderbolt Team
113 Jxplr3
57 TheMario
57 Satlak
47 RxR

35 Santi boy Nivel 2




L R s .
CSIRT Americas.org

Seccion: Intercambio de Informacion | Early Warning System

ar: 548 total
.gob: 485 - (75%)
.gov: 19 - (3%)

|

|

: ar total: 466 -> gob|govigul|mil: 405 (S6%)
|

|

|

: .gub: @ - (8%)
|

|

|

|

|

#§ TOF 7 attackers - ar
416 HighTech
ByMechaclaw
BOc4H Id430T
ExE
BALA SHIPEER
Mr.ToEeiliChunas
LoBRRoK1N

cedu: 12 - (2%)
.mil: @ - (©8%)

April 2018

[a L = = &y OO

Defacement en Argentina

pe: 191 total

.gob: 27 - (14%) # TOP 7 Common paths 1n affected websites (Certalin types of

l I
. I
| |
| |
. I
] atterns are sxcluded) - ar
CASOS DEFACEMENT April | .gov: @ - (@%) | PATEEED ’
VE PY CL BO mCO EC UY mPE mAR ' .gub: @ - (@%) & be.php
: edu: 10 - (5%) : 2 me;ha:law.htrﬂ
! mil: @ - (8%) ] 4 sniper.txt
: : 4 null.php
e | 3 readthis.html
R : 2 =g.php
l toch.tXt

|
|
|
: § TOFP 7 Common methods (subjstive) - ar
I 415 social engineering
- (8%) : lé known vulnerablility (i1.2. unpatched system)

|

|

|

|

|

|

.gub: ©
edu: 8 - (B%) 11 5QL Inje:tinn_ |
mil: @ - (8%) 7 Other Server intrusion

g Welb Server intrusion
——————————————— 4 File Inclusion
2 Not availakle

' |
' |
. cl: 154 total | ¢ TOP 7 Webserver affected - ar
| .gob: 1 - (8%) !
, cov: B - (6%) | 454 Apache
l ' | 2 Unknown
l .gub: 8 - (8%) l 3 nginx
! .edu: @ - (0%) | N I 2
| mil: @ - (8%) | 2 9.3 Ve
: l 1l LiteSpeed

|

]

' |

7.5
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CSIRTAmericas org’s future
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Incrementar Fuentes de
iInformacion de alertas



<

wr

Integracion con equipos de
FCSE



®

Mejorar documentacion y
experiencla de Usuario



»‘; —

N

Incluir mapa de tiempo real



)
AAY

Creacion de working groups

Example:
MISP
HIVE

Pentesting




MISP

Threat Sharing

List Feeds

Add Feed
org
CIRCL
CIRCL
CIRCL

CIRCL

1

2 3 4 S 6 7 8 9

Date

y
o
n

osintsource- ="blog-post" 2016-11-02

osintsource-type="technical-
report"

misp-galaxy:tool="PlugX"
tip:white |
tip:white |

2016-09-07

2016-07-18

tip:white |
circlincident-
classification="malware"

CthulhuSPRL.be m

2015-04-20

2016-06-22

next »

Threat Level

Medium

Low

Medium

Analysis

Completed

Initial

Initial

Completed

Completed

Info

OSINT - Flying Dragon Eye: Uyghur Themed Threat Activity

Malspam 2016-09-07 (.js in .zip) - campaign: "Agreement
form"

Malspam 2016-07-18 .wsf (campaign: "bank account

report”)

Expansion based on shared nameserver with a lot of Sofacy

domains

OSINT - The Curious Case of an Unknown Trojan Targeting
German-Speaking Users

Timestamp Actions

1478073601

1473239644

1468844704

1429601234

1466629362



£

Me,

Working group:
Ticket tracking system



RT for fsck.com > ‘ « Egilﬁm AL

Newicketh Seorch_|

Edit Search Advanced Show Results Bulk Update Chart Fereds

Home =earch Aricles Tools Logged in as guest

Found 3,887 tickets

= Subject Status Queue Ohwiner Priority
Requestor Created Told Last Updated Time Left
26518 Double-encoding with Encode = 2,52 Qpen i3 Mobody in paricular 50
smaayant@qbalitech net>, <mail@psvlan, com> S days ago 3 davs ago 2 days ago
26502 ET should not assume that indexes are in the “public’ schema Qe it Mobody in particular all
"Brian Almeida" <bma@thundekeys. nat> = days ago = days ago = days ago
26447 RT 4.2.01c4 pie chart label encaoding resohed rt3 Mobody in particular 50
Loos, Christian <CLoos@netcologne. de> F days ago 0 days ago G days ago
26429 rt-4.2.0rc3 make testdeps error if there are missing dependencies resolvad 3 Mobody in padicular 50
Laos, Christian <CLoos@netcologne. de> 2 days ago 7 days ago 7 days ago
26416 MarkAsSeen not available in self sepvice NEw i3 todd (Todd Wade) 50
todd (Todd Wade) S days ago g days ago
26407 Merging into yourself says "Merge Successtul™ bt errors (4.2) FIEW it Mobody in particular a0
alexomw (Alex Vandiver) H days ago 8 days ago
26369 History display on 4.2 nudder is not styled like 4.0 roudder resobved 3 jesse (Jesse Vincent) 50
alexm DAl ex Wandiver) 10 days ago 2 days ago A days ago
26368 Self-senvice CF grouping titles are mis-colored resolved i3 jesse (Jesse Vincent) 50
alexmw (Alex YWandiver) 10 days ago 9 days ago 2 days ago
26300 rt-mailgate MailPlugins docs are outdated FIEw it Mobody in particular alll
14 days ago 14 days ago
26299 RT 4.2.1 Release W= 3 IMobody in particular 50
14 days ago 14 days ago
26274 n-setp-database --action create,acl errors o resolved 3 Mobody in particular 50
2 uwpeeks ago 12 days ago
26114 Fwd: Scrip "too fast™ or dirty read from db or what? rejected i3 Mobody in particular 50
BALINT Beké ny <balint. bekenyi@docea. hu> = weeks ago 2 weeks ago = weeks ago
26103 Custom field grouping partially implemented for Self Service QpEn it Mobody in particular a0
jbrandt (Jim Brandt) S veeaks age 14 davs ago 14 davs ago
26006 etcaupgrade4.1.23 drop failures resolved i3 iz (Ruslan L. Zakiroy 50
= weaks 3go 13 days ago
25977 Custoin BT theme not picked up in rudder title ba resolved rt3 jesse (Jesse Vincent) 50




THEHIVE PROJECT THEHIVE ~ CORTEX  HIPPOCAMPE  THEHIVE4PY  WHO WE ARE  SUPPORT  BLOG

The

A 3-IN-1 SECURITY INCIDENT RESPONSE PLATFORM

A scalable, open source and free Security Incident Response Platform, tightly integrated with MISP
(Malware Information Sharing Platform), designed to make life easier for SOCs, CSIRTs, CERTs and
any information security practitioner dealing with security incidents that need to be investigated

and acted upon swiftly.
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Face-to-face Meeting



CSIRTAmericas.org
Se aceptan sugerencias!



Thank you!
Merci
Graclas
Obrigado

Cyber Team

OAS Cybersecurity Program
Organization of American States

cybersecurity@oas.org

) @OEA_Cyber
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