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¢ Quienes somos?

» Corporativo
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Corporativo

Indra es la multinacional de consultoria y tecnologia lider en Espanay
Latinoameérica.

Agrupamos nuestra oferta en las areas de Transporte, Trafico Aéreo,
Defensa & Seguridad y toda nuestra oferta: Tt en Minsait.
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La empresa en cifras...

= 3.011M€ en ventas
= |nversion en I+D entre 5% al 8% de las ventas
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Portafolio ATM

» Soluciones para transito aéreo
* Automatizacion

e Comunicacion
* Navegacion

* Vigilancia



Soluciones para transito aereo

Conectamos personas, lugares y cielos, haciendo que todo funcione.
Player Global - Soluciones Innovadoras - Beneficios Ambientales

Automatizacion Comunicacion Navegacion Vigilancia
i W\
: , . Impler_nentamos Facilitamos mas de 100
Tu socio tecnoldgico en soluciones Full millones de aterrizaies
Trafico Aéreo VolIP Dual J

Dissimilar VCCS seguros

+4000 +100 +85%

Instalaciones en mas de 160 paises Afios de experiencia en soluciones ATM Pasajeros en el mundo viajan utilizando
la tecnologia de Indra, en algun

momento del vuelo
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Automatizacion

Creamos sistemas inteligentes y fiables en un entorno cada vez mas complejo,
cumpliendo las normas y practicas recomendadas de la Organizacion de
Aviacion Civil Internacional (OACI), asi como EUROCONTROL.

* Nuestros sistemas utilizan multiples fuentes de vigilancia tales como SSR, PSR, SMR, MLAT/WAM,
ADS-B y una avanzada fusion de datos multisensor para proporcionar una vigilancia completa de
superficie del aeropuerto (TWR), aproximacion (APP) o en ruta (ACC).

Los sistemas de automatizacion y simulacion, entre otros servicios (ej. AMHS, AIM, IFPS o ATFM),
Instalados por todo el mundo nos han posicionado como lideres globales, contando con la confianza

para gestionar los espacios aéreos mas congestionados y complejos, como por ejemplo las rutas de
Europa.
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Comunicacion

Proporcionamos soluciones de comunicacion automatizada para los
controladores y otros participantes del Trafico Aéreo a través de nuestro
sistema de control y comunicacion por voz (VCCS)

Entre nuestros productos VCCS se encuentra la familia de sistemas VCCS =
GAREX, que ofrece la funcionalidad de comunicaciones de GTA completa, §

y ha sido desarrollada a lo largo de los 50 afios que GAREX cuenta con la
consideracion en todo el mundo de proveedor de soluciones de
comunicaciones funcionales, seguras y fiables.

« Sistema de comunicacion: Familia GAREX
« Sistemas de grabacion multicanal: Familia NEPTUNO
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Navegacion

Indra ha creado una completa gama de productos de ayuda a la navegacion
de la familia NORMARC gue incluye la ultima generacion de sistemas ILS ,
DME , DVOR y GBAS

Nuestros sistemas NORMARC ILS han sido una referencia industrial

durante mas de 20 afos.
Mas de 100 millones de aterrizajes seguros con la ayuda de los
sistemas de aterrizaje por instrumentos NORMARC en casi 1.200

aeropuertos de todo el mundo.

Se han instalado los sistemas DVOR y DME de Indra mas de 600 veces
en todo el mundo y su reciente version actualizada convierte a estos
sistemas en los mas avanzados del mercado.




Vigilancia

Nuestras soluciones de vigilancia mejoran la seguridad y eficiencia del trafico
aereo creando soluciones de vigilancia avanzadas y fiables para nuestros
clientes

Somos una de las pocas empresas del mundo que fabrica e integra toda la
gama de sistemas de vigilancia que necesita el mercado de Gestion del
Trafico Aereo (GTA), y contribuye activamente al desarrollo de la tecnologia
de vigilancia del futuro.

Sistemas Radares Primarios/Secundarios/Superficie

MLAT/WAM
JA\DSH =]
Etc.
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Oferta en ciberseguridad

« (Capacidades

* QOperaciones

» Soluciones tecnologicas

* Diseno de soluciones

« Capacitacion y entrenamiento 3
» Explotacion

 Respuesta



Capacidades

Nuestras capacidades en ciberseguridad

Gestionamos todo tipo de amenazas a traves de soluciones innovadoras de
ciberseguridad.

: Soluciones Disefio de Capacitacion & .
Operaciones L : : Explotacion Respuesta
Tecnoldgicas Soluciones Entrenamiento

Asesoria & . Tecnologias y . DGSPHGQU?IY «  Concienciacion «  Ciberinteligencia
r())gﬂ_scu;torla de herramientas configuracion de +  Programas de +  Conciencia ) Re%puista a

itica y ) ; TR incidentes
procedimientos Arquitecturas de S|stemas Formacion y Sltl:IE?.C'IOFIa| T * Andlisis Forense
Acreditacion seguridad * Despliegue de t ient T Analsis ymineria Analisis d
Certificacic y Sistemas de centro de entrenamiento de datos Mn? SIS €€

ertificacion roteccion : Simulacion de -+ Big Data alware
Auditorfa P operaciones de . +  Herramientas de
Andlisis de riesgos « Infraestructuras seguridad escenarios de respuesta
y vulnerabilidades seguras Operacion de Ciberseguridad
servicios

Indra ha sido seleccionada por la Agencia de Comunicaciones e Informacion de la
OTAN (NCIA) para integrar la red de empresas gue colaboran en materia de
ciberseguridad.
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Operaciones

Nuestros expertos pueden desarrollar e implantar politicas, procesos,
procedimientos y planes de seguimiento para monitorizar y garantizar el
cumplimiento de los objetivos de seguridad.

@ . Politicas para el desarrollo de estrategias de alto nivel

@ Procedimientos a seguir para evitar errores

) \
Consultoria ® pnalisis y Gestion de riesgos

y

, Hacking ético y Auditoria de vulnerabilidades
Asesoria ® J y

@ Certificacion y Acreditacion de productos y sistemas

@ Metodologias y Herramientas para el desarrollo, uso y
administracion de sistemas seguros

Asegurar y proteger Minimizar los riesgos Mejora continua en la
los activos informaticos paralos sistemas TIC postura de seguridad
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Soluciones tecnologicas

Indra disefia arquitecturas de seguridad personalizadas al entorno y a las
necesidades de usuario

Disefio, instalacion e integracion de

SO I U CIO neS tecno I Og |CaS de O panda «Endpoint protection = Kagoaic Network Firewall Network Monitoring WAF & Application Security
i . . J Po Symantec "% IR ‘;'tio SOF:“':’S 2 poste | = ;..‘.(_ - v y ec @ ] “z.distil

Ciberseguridad: UMeAfee OMgRE BN e Frooreons (™ _ANON Froncesou  mizmriner

. . Mobile Security EDR ntion s el Unified Threat Management _CUS Vulnerability Assessment ?_—:_=___:
u Slstemas de prevenclon de ataq ues y ml”SE,},E (ybﬁg_m u ponda S ek FiZATINET UPah’é.!!Q. E‘Eu“ o U McAfee = E===T=

. v Symantec [¥ ForcePOINT st s .
proteccion TR T
., [+ ForcepoinT | ¥ symantec G-j F=ATINET 42 Check Point

= Redes de sondas de detecciéon <FircEye et

= Soluciones de almacenamiento y

1A cybereason === Network Forensics 7 [ Gomputer Forensics Fszt:sggm-
correlacion de eventos S wroare pepe || IE=
! WETRESEC o

X-Faps v magner | | | F/symantec ({520

PP
= Entornos de analisis y = —E -
MICRO Mobile Forensics Incident Response Glam lAM

: 4 ¥ Symantec FOCUS E. logtrust _ W varonis [¥ ForcepoINT
Sxperimentacion - EVEEEN UMcAfee oo || E3vconins || Froncepomr | [ /symantec
- - s . C— 7 Ipath
= Herramientas de reaccion, i symantee | [ =e3lPe

recuperacion y respuesta
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Diseno de soluciones

Indra diseina, instala e integra centros de Ciberseguridad (SOC / NOC)

Disefio, suministro e instalacion de
centros de Ciberdefensa

= Adecuacion de instalaciones

= Proteccion fisica y control de acceso
= Infraestructuras seguras

= Redes y sistemas del centro

= Cloud y virtualizacion
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Capacitacion y entrenamiento

Cyber Range - Plataforma de formacion y entrenamiento en entornos operativos

reales

Es la plataforma de simulacion de
ciberseguridad de Indra.

Proporciona escenarios reales para
ayudar a las organizacion a mejorar las
destrezas, conocimientos y habilidades
de sus ciber-equipos, tanto a nivel
técnico como organizativo, por medio
de wuna formacion estructurada vy
ejercicios practicos para enfrentarse a
amenazas reales.

Sobre la plataforma, se proporcionan 3

capacidades diferentes que se pueden
combinar:

indra
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Perfecciona los equipos de ciberseguridad a través de un proceso continuo y flexible de formacién préactica

Cyber Range Academy

Maximiza los resultados con rutas de formacion adaptables en base al conocimiento, habilidades y capacidades
de cada individuo.
Todos los ejercicios y rutas de formacion siguen el marco de trabajo de seguridad cibernética NICE (NCWF)

Cyber Range Challenger

R

Establece competiciones individuales o en equipos para evaluar y mejorar la capacidad de ciberseguridad para
responder a las amenazas del mundo real.

Entrenamiento usando las tacticas, técnicas y procedimientos mas comunes a los mas recientes y mas
sofisticados de los adversarios




Explotacion

Las soluciones de Indra en Ciberinteligencia y Conciencia Situacional se basan
en productos propios de la empresa y nuestra amplia experiencia en sistemas

Produccion
de inteligencia

Ciberinteligencia y alerta temprana I Gestin

1=l Conocimizmte - Canciencia Situacional

Estructuracion
de Informacidn

Es una herramienta de inteligencia que
ofrece la mejor calidad de informacién

I‘Mquisicwn Andlisis dinamico de riesgos ofrece una
para facilitar la toma de decisiones:

de Datos . e, .

s vision en tiempo real de las amenazas

lataforma . ,
|Te<°°'53i<= a las que los sistemas y redes estan

" Tratamiento, clasificacion y pre- expuestas

analisis de informacion mediante un Los varios elementos estan integrados
equipo de analistas en una consola unica de situacion

® |dentificacion temprana de . o (CROP) para poder reaccionar ante
ciberamenazas, andlisis posterior y . A IR 1] QUIE e

comunicacion eficaz a los usuarios [l | AN _:_f .............

" Clasificacion y ponderaciéon de la . s

gravedad de las diferentes amenazas | 4
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Respuesta

Completando el ciclo de vida de Ciberdefensa, Indra ofrece capacidades de
reaccion y respuesta contra ciberataques

Detectar

Contener
Recuperar

Identificar
Erradicar
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Ciberseguridad en ATM

e Situacion actual

» Ciberseguridad 360
* |-CSOC MSSP 4

» Soluciones de seguridad



Situacién actual

Aungue las inversiones en seguridad estan creciendo, esto no es suficiente...

_ El mercado global

+ 400 billones es de ciberseguridad,
‘el costo de la | entre 2004 y 2017

ciberdelincuencia ha crecido en

+ 27%

3/4 empresas han
experimentado un
incidente de fraude
y el 81% de ellos
han sido realizados
por "insiders" de la
empresa

... los cibercriminales siguen encontrando nuevas formas de acceso
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Situacién actual

Problematica ATM

« Espacio aéreo complejo y saturados / redes interconectada de centros.
« Cualquier problema importante afecta a otras partes de la red

« Las situaciones catastroficas pueden ... y ocurren
« La seguridad primero ... también los negocios
* Retrasos, pérdidas econdémicas, sanciones regulatorias, imagen corporativa
« Planes de recuperacion de desastres y continuidad de negocios son obligatorios.

Air traffic control vulnerabilities
could make for unfriendly skies

It's likely that hackers do probe
aviation systems looking for
potential vulnerabilities

Hackers successfully ground
MOO passengers o A

Hackers Attack Air Traffic Control

29/08/2017




Ciberseguridad 360

La ciberseguridad 360 se entiende como un conjunto de elementos disefiados
para proteger la “huella digital”.

Un ecosistema de ciberseguridad ATM debe cubrir todos los

.

.05 0e seguridaqg Jesy

.. : .. : : \C 7
requisitos clave para asegurar la confidencialidad, integridad y %e‘\‘ oniores O%%
disponibilidad requerida para el negocio S de sequridad O
multicasting
Cumplimiento y Gobernanza & =0
Definicion de objetivos y pautas para los sistemas de seguridad a través del analisis y la - O
prevencién de riesgos que permiten mejorar los procesos y procedimientos de gestion de la : < /- 2"
informacion y sus politicas y requisitos legales, contractuales o especificos, que pueden Control de
aplicarse a la organizacion y sus sistemas de informacion, asi como la verificacion y evaluacion. Acceso a la IT Hardening
del grado de cumplimiento de requisitos. Red
. B (6]

Entrenamiento ’ =

Nuestro conocimiento de la industria nos permite ofrecer una capacitacion y conciencia dirigida a
profesionales de una organizacion en todos los niveles (estratégico, tactico y operativo).

Despliegue : @)

Construccion de arquitecturas de seguridad con altas garantias con respecto a la funcionalidad Identidad Monitoreo de
implementada, utilizando métodos y herramientas que ayudan a la implementacion en todo el Biometrica Usuario
proyecto, desde el disefo hasta la operacion.

Acreditacion
Planificar, gestionar y llevar a cabo los procesos de certificacion y acreditacion de sistemas en
industrias criticas por la generacion, administracion y/o transmision de informacion clasificada.
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Ciberseguridad 360

Los servicios de gestion permiten a las empresas delegar el nivel de experiencia
necesario para realizar tareas de seguridad continuas y servicios de valor agregado

3 Centros de operacién de ciberseguridad

I-CSOC - Centros de Operaciones de Ciberseguridad Indra, trabajando de forma solidaria Functionalidades

e Monitoreo

» Ciber-vigilancia y ciber-inteligencia

Servicios de  Gestion de seguridad “End-Point”
i Gestlon_ + Gestion de seguridad del entorno de
Clbersegurldad servidores
360 Delegacion de tareas de seguridad * Gestion y analsis de vulnerabilidad
* Monitoreo * Respuesta
* Analisis « Administracion » Advertencias tempranas
» Alertas » Gestion Tecnoldgica de Seguridad
* Pruebas de seguridad continua
Servicios de Valor agregado . Administracién
» Ciber-vigilancia * Prevencion de Fraude o -
 Ciber-inteligencia  Proteccion de Informacion * Mitigacion y deteccion

» Servicio de respuesta a incidente
‘ Consultoria Despliegue Operacion ]
N _/
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I-CSOC MSSP

Provision de servicios de seguridad gestionados

Prevencion Deteccion y Contencion

Advertencia temprana

Identificacion y analisis de amenazas,
comunicaciones de vulnerabilidad aplicables a
sistemas de clientes, mitigacion y seguimiento de
vulnerabilidades

Operacién y monitoreo

Monitoreo de sistemas y redes 24x7 (IPS / IDS, FW,
AV, UTM, NAC, DLP, etc.) y registros de sistemas y
aplicaciones.

Registros de correlacion basados en SIEMs y

retencion de registros.

Proteccion de servidores y end-points
FEE(P) Defensa Digital Administracion

Administracion 24x7, soporte y mentenimiento de
Busqueda de informacion en fuentes abiertas
orientado a organizaciones y personas. Administracion de incidentes

. . . _ Deteccion y mitigacion de incidentes, Contencion y
Ciber-inteligencia remediacion.
Deteccion y resolucion de incidencias por
actividades cibercriminales. Hacking ético y analisis de vulnerabilidad

Pruebas de penetracion y analisis de vulnerabilidad.

Fraude electronico W04,

Deteccion y prevencion de fraudes unidos a Fraude electrénico “

tecnologia tanto en Internet como en redes internas.  Pruebas de penetracion continua, ejecutando
pruebas ciclicas '\'*‘J

Remediacion

Equipo de respuestarapida (RRT)
Asistencia de seguridad remota o “on-premise”, si es
necesario para incidentes de seguridad, teniendo un
equipo movil y un kit para desbloquear atagues y
recopilar pruebas para el analisis posterior. Y
Analisis forense -
Identificacion, recopilacion, integracion,
normalizacion, almacenamiento, analisis y
presentacion de pruebas electrénicas relevantes que
podrian requerirse en una investigacion interna o
para respaldar los procedimientos judiciales 09,
o

\2& Serviciso del “Tiger Team”

Analisis de ciberseguridad
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Ciberseguridad 360

Indra proporciona una solucion completa de arquitecturas de seguridad basadas en
tecnologias propias y/o de terceros.
Monitoreo

Simulacion de entornos de produccion. Ejecutando prueba de tecnologias B e sequridad
. . . ., multicasting

de pre-despliegue. Contacto continuo con los departamentos de ingenieria

de los proveedores.

+ Almacenamiento de datos de seguridad, tanto archivos “short-cycle” 222;;"; : |ea .
como largos. Integridad de archivos y durabilidad de los datos. Red IT Hardening
+ Cortafuegos, sistemas de prevencion de intrusiones, control de acceso C"’ED | @]
a la red, WAF, AntiAPT ... ' —T.

« Cifrado de datos, archivos o repositorios.

« DLP/IRM (Data Loss Prevention / Information Rights Management). ('c'c;?‘) 0

» Infraestructuras de clave publica (PKI) y servicios avanzados S @
(plataforma de firma, cifrado, autenticacion), etc. Identidad | Monitoreo de

« Soluciones de identidad digital. Seguridad de la informacion Sistemas Biometrica | Usuario

de gestion y sistemas antifraude.
« Directorios corporativos y metadirectorios.
» Soluciones de provision de identidad. d\

randec

FORCEPOINT
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Solucion de seguridad de la red

La solucion de seguridad de red identifica y evalla los dispositivos de red en el

Instante en que se conectan a la red ATM .
Identificar
D

‘ @ ‘ se esta conectando a su red
Quien? + Dispositivo Gestionado
; » Dispositivo No-gestionado
 Dispositivo IoT

se estan conectando (cableado,

L _ inalambrico o VPN)

Cuando? se estan conectando

... y permite, deniego o limita el acceso a la red
basado en la situacion del dispositivo y sus
politicas de seguridad
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Despliegue y acciones
* Despliegue tipico
* Acciones posibles 5



Despliegue tipico

Fases conceptuales de una implementacion de Ciberseguridad

FASE 1
Consultoria

Objetivos

Acciones

Al -
o

FASE 2
Formacion Activa

FASE 3
Implementacion

indra

Conocer las capacidades actuales tanto humanas como
tecnoldgicas.

Conocer en detalle la infraestructura existente
Disefar la arquitectura y modelo de seguridad

Evaluacioén de las aptitudes y conocimientos del alumnado
elegido y seleccion de Talento.

Formacion teérica y practica del equipo encargado de la
Ciber-seguridad de acuerdo al Plan de Formacién Activo.

Formacion Activa en tecnologias SOC y de Respuesta

Implementacion de las soluciones finalmente necesarias
Puesta en servicio del SOC y Laboratorio de Ciberdefensa
Implementacion de la Plataforma Cyber Range

Consultoria en campo por personal experto de Indra
Ayudar a definir el Plan Director de Ciberseguridad
Disefo del Plan de Formacion Activo (Fase 2)
Disefio de la solucién a implementar en (Fase 3)

Formacion mediante la plataforma Cyber Range en modo Servicio:
* Herramientas SIEM
* Gestor de Vulnerabilidades
* Herramientas de Ciberinteligencia
* Capacidades de Respuesta
* Laboratorio Ciberdefensa

Servicios de SOC para la infraestructura Tl con participacion de la Fuerza Ciber del Ejército
para formacién activa

Adquisicion del hardware y software necesario para la implementacion del SOC y del
Laboratorio de Ciberdefensa

Adquisicion de la Plataforma Cyber Range
Instalacién, pruebas y puesta en servicio
Formacion especifica de gestion de herramientas seleccionadas




Despliegue tipico

Fases de implementacion de una arquitecturas de ciberseguridad

Serv[c,los - Mejora Analisis de
Gestion de

de Proyecto Seguridad Continua Auditoria

Despliegue

Analisis

Operaciones Disefio de Soluciones

FASE 2 Capacitacion & Entrenamiento

Soluciones Tecnoldgicas Explotacion Respuesta

Hardening & Pentesting
Gestion del ciclo de vida de la Vulnerabilidad

Consultoria y Auditorias

FEEP USB Frontier / Infraestructura Perimetral & AAA SIEM & Servicios de Gestion de Seguridad

Herramientas il.
7

Entrenamiento
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Acciones posibles

Hardening & Pentesting

Hardening: Conjunto de actividades que se realizan para reforzar al maximo
posible la seguridad de sus sistemas.

Sistemas ATM “Hardening”, permite la ATM systems

funcionalidad completa del usuario; Usando las — %

mejores practicas de mercado, reglas oficiales y Administracion H |

regulaciones propias y guias. (7 o

« “Hardening” de elementos ATM de LAN&WAM i

- “Hardening” de elementos COTS C1 o | 'l

« “Hardening” en protocolos de comunicacion | = : L

» “Hardening” en procesos técnicos (egj. Jeuaos : -
Autentificacion, Autorizacion y Contabilidad) @ Uo
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Acciones posibles

Hardening & Pentesting

Pruebas de penetracion: son practicas para poner a prueba un sistema, red o
aplicacion para encontrar vulnerabilidad que un atacante podria explotar.

Pruebas de penetracion: pruebe la solidez de su infraestructura de TIC para medir su nivel de seguridad
técnica contra su politica de seguridad.

Disefio/ejecucion de pruebas y analisis de seguridad de aplicaciones.

Auditorias técnicas: hacking ético, analisis de vulnerabilidad.

+ Caja Blanca: Revision manual del cédigo fuente en busca de patrones o errores en el cédigo que puedan presentar vulnerabilidades
explotables por parte del atacante. Util para encontrar el enfoque de errores y errores comunes: casos limite, problemas de validacion,
violaciones de invariancia, etc.

+ Caja negra: Se ejercen interfaces externas de software para intentar violar las propiedades de los mismos o los objetivos de seguridad.
Uso de herramientas fuzzing para inyectar interfaces no estructuradas a software externo con el fin de explotar datos de vulnerabilidades
potenciales.

+ Caja gris: Busque los defectos de la estructura inadecuada o el uso inadecuado de las aplicaciones, conociendo parcialmente la estructura
interna, que incluye el acceso a la documentacién de las estructuras de datos internas.

Informatica forense.
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Acciones posibles

Servicios de consultoria y auditoria

Nuestros expertos pueden desarrollar e implantar politicas, procesos,
procedimientos y planes de seguimiento para monitorizar y garantizar el
cumplimiento de los objetivos de seguridad.

i Acreditaciones

L{_\.\ Auditoria

‘{O Entrenamiento

0—8 g@ﬁ Consultoria

- Establecer el SMP (Plan de
administracion de seguridad),
definiendo los principales roles y
responsabilidades para las funciones
de seguridad relevantes para su
organizacion.

* Realizacién de analisis y evaluacion
de la informacion y las aplicaciones
comerciales principales de nuestros
clientes (Informe SRA +).

+ Disefio e implementacion de procesos
de seguridad.

indra

Auditorias a las regulaciones:
ISO / IEC, Leyes de proteccion
de datos personales, CiP EU ...
Auditorias Técnicas: Hacking
Etico, Analisis de Vulnerabilidad,
Pentesting.

Auditorias de politicas internas.
Disefio, identificacion y
cumplimiento de la normativa
correspondiente.

» Sesiones de capacitaciéon con

expertos que brindaran un enfoque
practico para prevenir, detectar,
reaccionar y responder a los ciber-
ataques.

» Formacién tedrica y practica, tanto

a nivel conceptual basico como
avanzado.

Credenciales (Criterios
Comunes, FIPS 140...).
Servicios de emision de
acreditacion: Nacional, OTAN,
UE, ESA, OCCAR, ...




Acciones posibles

FEEP USB Frontier

Es la barrera mas efectiva contra amenazas que utilizan medios de conectividad
indirecta como su vector de propagacion

%4

USB
©
5
> al:
3 Memoria
[
S Flash
o
o 4
©
o
D CD/DVD
=
Laptops
indra

Anadlisis de lista blanca

Andlisis de listas negras

Cuarentena de archivos infectados

Control del dispositivo

Verificacion de integridad

Borrado seguro

Funcionalidad
USB FRONTERA

Multi-dispositivo

Analisis y comparacion utilizando una lista blanca con mas de
40 millones de entradas actualizables.
Verificacion de la firma digital de los archivos firmados.

Analisis de archivos con hasta 30 motores de deteccion
antivirus opcionales.

® Los archivos de malware se copian y analizan en un
entorno controlado (la opcién de enviar muestras al
iICSOC para una investigacion adicional)

Inventario y administracion de dispositivos USB que puede
mejorarse con sistemas de proteccién de endpoint

®© Control de la integridad del archivo y verifica los cambios
posteriores que ocurrieron después del analisis.

Capaz de eliminar completamente los datos contenidos en
una unidad USB, sin posibilidad de recuperacion.




Acciones posibles

Entrenamiento

En la actualidad, desarrollar y mejorar la capacidad de la fuerza laboral humana
Se convierte en una accion estratégica para las organizaciones.

Factores Relevantes Qué hacer?

Tener personal
cualificado

® Competente a nivel
operacional y tactico.

® Preparado para responder a
incidentes en colaboracion.
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Acciones posibles

Entrenamiento

Nuestro conocimiento de la industria nos permite ofrecer una capacitacion y
concientizacion centrada en los profesionales de una organizacion en todos los
niveles (estratégico, tactico y operativo).

* Desarrollo de planes de formacion, divulgacion y sensibilizacion.

. . . . SENSIBILIZAR
* Cursos y seminarios impartidos. Traer elementos a

mensajes

Realizar
Modelado

+ Disefio e implementacion de planes y sensibilizacion especifica.
* Reportes informativos

- 2 D 2nG . . Carry out (0] izacié
«  “Phising” ético / Ciber-juegos = 4 CONCIENCIA gamzation = o
. . . -z . . c
* Sesiones de concientizacion para directivos. 8 g § g
. ., : : : o =5
Pautas de uso. Definicion de arquitecturas de seguridad aprobadas. White g2 Desartola palis el |G 5
imi i Te ontenido Cana =
Papers desarrollo seguro y procedimientos de configuracion segura (PoS). g SEUNIEAG N U% e

» Servicios de formacion y conciencia situacional.
» Sesiones de entrenamiento con expertos que mostraran en la practica
cOmo prevenir, _dete_:n_er y reaccionar a los ataques. Desarrollar Plan ,
» Desarrollo de ejercicios colaborativos y competitivos ciber-ataque / FORMACION

Realizar cursos

defensa. técnicos

Revisar el Plan

indra




Acciones posibles

Entrenamiento

Cyber Range ofrece un conjunto de productos sin igual con un enfoque practico
iIntegral para crear y perfeccionar las habilidades y el conocimiento de la
ciberseguridad del personal ...

Entrenamiento —@'

Entrenamiento intensivo individual:
Informatica forense
Defensa cibernética y tacticas/técnicas de ciberataque.
Desarrollo seguro de software

S Proteccion
Ejercicios de

Ciber Defensa Ejercicios cooperativos y competitivos (ataque y defensa).

Seguimiento y ejecucion de eventos:

Captura I « Equipo e individual

La Bandera * Modo de riesgo (no interactian con las computadoras)
Modo de batalla (se atacan entre si)

...para detectar, reaccionar y responder a los ciberataques
Indra




Acciones posibles

Servicio de gestion del ciclo de vida de la vulnerabilidad

Gestion completa de la vulnerabilidad del ciclo
de vida, basada en el inventario de clientes

o
o
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& g B
S o /8,))76 ®
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Inventario > O@"o;si\\“ \\%%
2
Incluyendo Servicio de | 9
 Servidores, CWPs Gestlon_ _de
. App“cauones b Vulnerabilidad b@ (bb
» Dispositivos de Red S, % §
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Acciones posibles

Servicio de gestion del ciclo de vida de la vulnerabilidad

Servicio de Alerta temprana

[ Descubrimiento ] [ Respuesta ]
Z— | —

(@l

Tiempo de sistema vulnerable

Plan de Accion

N

Tiempo critico para ser minimizado por el
Servicio de Alerta Temprana

indra
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Conclusiones

Beneficios

« Mayor resiliencia,incluso con multiples fallas en la infraestructura, por ejemplo:

« La mayoria de las fallas individuales son totalmente transparentes para la continuidad del
servicio

« Eventos catastroficos improbables: recuperacion sin problemas en segundos (ej. cambio
automatico)

» Ciberatagues masivos: reanudacion en minutos (copia nuevay / o version sw anterior)

« Escalabilidad y flexibilidad
« Se pueden aprovisionar recursos adicionales cuando sea necesario
* Independencia de ubicacion: centros de datos virtuales y visualizacion remota

« Los recursos de repuesto y de contingencia se pueden utilizar facilmente para admitir el
sombreado, la transicion, el entrenamiento, etc.

indra




Conclusiones

Beneficios
 Eficiencia de la infraestructura (por ejemplo, reduccion de costos y espacio)

* Mejora de la continuidad para la red ATM

« La pantalla remota y la configuracion operativa dinamica permitirian la recuperacion de
ATSU en minutos

 Los sectores de contingencia y la interoperabilidad permitirian la recuperacion de ANSP
vecinos

 Aumento de capacidad de respuesta bajo demanda
« Escalable al instante para responder a las demandas cambiantes.
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Conclusiones

Referencias seleccionadas: SESAR 2020

SESAR es el programa de modernizacion de la infraestructura de control del
trafico aereo europeo. SESAR apunta a desarrollar el sistema de gestion de
trafico aéreo de nueva generacion capaz de garantizar la seguridad y la fluidez
del transporte aéreo en todo el mundo durante los proximos 30 afnos.

Objetivos

Proporcionar una capa de seguridad sobre el nuevo diseino de FCI (Future

Communication Infrastructure)

Indra ha participado en las siguientes tareas relacionadas con ciberseguridad A4~
para dar soporte a los diferentes WPs: SESAR

» Configuracién del sistema y “hardening” (SWIM)

* Procedimientos de operaciones de seguridad

» Metodologia de analisis de riesgo

* Pruebas de penetracion sobre PENS&SWIM

» Especificaciones de los requisitos de seguridad del sistema
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Experiencia en ATM

Referencias seleccionadas: ITEC - NATS

Indra implemento el Sistema de Seguridad Logica en Sistemas de Navegacion
Aérea (ITEC) para NATS.

Objetivos

Gestionar ciberseguridad para el programa de operaciones basadas en la trayectoria PCUA en NATS-ITEC

» Proporcionar soporte para el disefio y la implementacion de la estrategia de administracion de
seguridad, en lina con ISO/IEC 27001

» Disefo e implementacion de tecnologia AAA, IAM e IDM (NetlQ)

» “Hardening” del sistema (HW & SW, incluidas las aplicaciones COTS y BeSpoke)

* Apoyo a las fases FAT y SAT

» Apoyo a terceros en pruebas de penetracion

« Entrenamiento de seguridad

NATS comisioné a Indra para respaldar el despliegue del sistema iTEC en (et

NA—I—S Prestwick Center Upper Airspace.

El proyecto permitira la introduccién del concepto de operacion basado en
la trayectoria de SESAR en el Reino Unido.
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Experiencia en ATM

Referencias seleccionadas: ICAS — Procesos de ciberseguridad

Indra es el socio tecnologico en ICAS (iTEC Center Automation System) para
DFS y LVNL. PANSA y Oro Navigacija han firmado en el WAC'16 una Carta de
Intenciones para ingresar al Grupo ITEC DFS.

Objetivos —
Indra realiza las siguientes actividades de ciberseguridad para los objetivos C —
del proyecto en la Fase Il de iCAS: J
» Diseflo e implementacion de la estrategia y plan de gestion de

ciberseguridad DFS Deutsche Flugsicherung
» Evaluacion de riesgos de seguridad
« “Hardening” del sistema (HW&SW, incluidas las aplicaciones COTS y

\

BeSpoke)
* Apoyo a las fases de desarrollo, FAT y SAT.
 Auditoria Qe segurlc!ad | Luchiverkeersleiding Nederland
« Entrenamiento en ciberseguridad Air Traffic Control the Netherlands
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Experiencia en ATM

Referencias seleccionadas: Otras experiencias - ITEC

Los clientes ATM estan comenzando a incluir ciberseguridad en sus proyectos, e
ITEC proporciona medidas iniciales.

Las medidas de ciberseguridad en SACTA incluyen:

« Seguridad perimetral (firewalls) con monitoreo de seguridad centralizado ENAIR& =
para todos los sitios (5 Centros y> 40 APLICACIONES / Torres).

« Sistema inicial de “hardening”

» Apoyo a la auditoria de seguridad

Las medidas genéricas de ciberseguridad integradas en iTEC incluyen: f\
« Seguridad perimetral (firewalls) T E c

« Control de acceso (AAA) '
« Sistema “hardening” estandar.
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At the core

Contacto: Av.lsidora Goyenechea +56 2 2810 3600

Rodrigo San Martin 2800, Piso 12
rasan@indracompany.com Las Condes — Santiago
ATM Internacional Chile
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