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HOY… 
Acto de interferencia ilícita: enfoque fundamentalmente 
basado en amenazas fisicamente  y tangibles.   
  
 
 
 
 
Medidas de mitigación basadas en ese tipo de 
amenazas  y en que los autores o responsables están 
cercanos o involucrados en el vuelo.  
 
Amenaza a la aviación civil  es dinámica y 
cambiante, entre la más alta tecnología  
Y artefactos improvisados y “caseros” 
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La ciberamenaza irrumpe en la seguridad  
de la aviación civil con otras premisas 
 
 
 
 
 
 
  
 
Debemos estar preparados para  TODO!!  
 
El GASeP (2017) entre sus acciones globales incorpora  identificar y 
enfrentar las ciberamenazas a la seguridad de la aviación civil.  
 
“Solo una voluntad política sostenida, especialmente en los más 
altos niveles de los gobiernos y de la industria, puede asegurar el 
éxito del GASeP,” Secretaria General, Dra. Liu. 
 

Papel clave del  la INDUSTRIA  
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DESAFÍOS 

 
  
• Estructura y recursos internos diferenciados hacia 
el interior de los actores. 
  

•Seguridad de la Aviación Civil  
•Ciberseguridad, enfoque técnico    

 
ENFOQUES  DIFERENTES: UN MISMO OBJETIVO  
 
  “La Seguridad es lo primero” 
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DESAFÍOS 

Aerolíneas 

Aeropuertos Reguladores 

Asociaciones y cámaras Proveedores de servicio 

Proceso de Aprendizaje: de todos los stakeholders 
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•Análisis de riesgo 
 

•Dificultades para compartir información entre los 
distintos involucrados. 
 
•Nuevas implementaciones y avances tecnologicos 
para la facilitación, experiencia al cliente, seguridad, 
eficiencia operativa…. 
  
 
 
• Cultura de seguridad (falta de…/ insuficiente) 
necesidad de trabajar la sensibilización  y el 
conocimiento ante ciberamenazas 
 



ALGUNAS INICIATIVAS 
 

• Mejora de capacidades y recursos internos 
  
• Buenas prácticas a nivel industria 
 

• Ser líderes y pioneros en ciberseguridad  
 

• Apoyar la implementación del GASeP 
•Security Focus Group para America Latina (IATA) 

 
 

   



 
CULTURA DE SEGURIDAD 

  
•Desde una perspectiva integral 
 

•Diagnóstico de la cultura de seguridad: en 
colaboración con IATA 
 

•Plan de transformación de la cultura de seguridad 
 

•Desarrollo de buenas prácticas y programa piloto 
dentro del Security Focus Group 
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Colaboraciones estratégicas 

Colaboración 
táctica con 
proveedores de 
servicios del 
sector y 
Ciberinteligenci
a 

Miembro de 
Aviation ISAC (A-
ISAC) desde 2017  

IATA – Miembro observador 
de I-SQG  
(Information Security 
Quality Group) 
-2018 

Colaboración con la 
Policía Federal 
-División Científica 
Participación en la 4ta. 
Semana de 
Ciberseguridad:  
“Colaboración pública y 
privada en el sector 
aeronáutico” 
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Gestión de 
Terceras 
Partes 

Marco Regulatorio 
TI 

(ISO 27002) 

GDPR PCI 

Datos Personales / Datos de Tarjeta  



Programa de Sensibilización  
y Cultura de Cambio  

Alegría 
Por fin algo 
va a 
suceder ! Temor 

Que 
significa 
esto 
para mi? 

Amenaza 
Esto es peor de 
lo 
que había 
pensado Culpa 

Yo fuí el que 
hizo 
eso ? 

Engaño 
No pienso 
participar, esto 
no es para mí 

Negociación 
Cambio, cuál 
cambio ? 

Depresión 
Que estoy haciendo ? 

Compromiso 
Esto puede 
funcionar y 
puede ser 
bueno 

Hostilidad 
Lo haré de este modo, 
aunque no me guste 

? 

Ansiedad 
Que es Ciberseguridad ? 

Aceptación 

Prueba 
Lo intentaré 

Noción Entendimiento Involucramiento Compromiso Adopción 

La actitud de las personas durante un cambio son categorizados dentro del proceso que incluye estos 
cinco momentos 



Cadena de 
Suministro 

 

Aerolineas 

 

OEMs  

 
SatCom  

 

Proveedores de 
Servicios 

 

Aeropuertos  

 

De que manera la industria 
aeronáutica colabora en 
las mejores prácticas de 
seguridad relacionadas a 

las plataformas 
intermodales, sistemas de 

pago, marcos de 
referencia, infraestructura 

TI e inteligencia de 
amenazas ? 

Un entorno de 
confianza 

 
• Areas de interés 

comunes 
 

• Confianza 
 

• Entorno Seguro 
 

• Colaboración 

TLP 
GREEN 
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Antecedentes (Casos teóricos) 

2016 
Planteamiento Teórico / 
Hipotético 
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Attackers may: 
 Perform attacks against 3rd party 

satellites by influencing into the antenna 
pointing algorithm and other 
parameters, such as the EIRP, which 
may cause a disruption of critical 
communication services 

 
• Perform cyberphysical, by radiating 

attacks against aircraft actuators, 
sensors and/or other antennas as long 
as they're located in the range of the 
azimuth and the elevation is supported 
by the Antenna, which are 360º and 0-
90º respectively. 
 

This may pose a safety risk. 
• Disrupt In-Flight network connectivity 
• Inject malicious data into passenger 

and/or crew's communications. 
• Intercept network traffic on-board 

2018 
Documentación Técnica / 
Propuesta 

Supuestos riesgos (descartados) 



"Facilitar la colaboración a través de la industria 
aeronáutica global para impulsar nuestra 

habilidad de responder ante vulnerabilidades, 
incidentes y amenazas, diseminar en tiempo con 

información oportuna entre los miembros 
afiliados, y funcionar como un canal de 

comunicación primario en el sector" 



GRACIAS!! 

WORK IN PROGRESS!!! 
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