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¿Quiénes somos?
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Cantidad de pasajeros
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+39 millones
*al mes de octubre de 2018



Cantidad de operaciones
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+381 mil
*al mes de octubre de 2018



Cantidad de carga
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+480 mil toneladas
*al mes de octubre de 2018



Cantidad de nodos
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+6 mil nodos de red



Sistemas Aeroportuarios
• Red Administrativa (LAN)
• Toma de Decisiones en Colaboración de Aeropuertos  (CDM)
• Base de Datos Operacional Aeroportuaria (AOBD)
• Sistema de Gestión de Edificios (BMS)
• Red de Internet Público
• Cuarto de Control y Equipo de Monitoreo
• Sistema de Gestión de Credenciales de Seguridad 
• Sistema de Antenas Distribuidas (DAS)
• Sistema de Visualización Dinámica (DDS)
• Sistema de Alarma de Incendios (FAS)
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Sistemas Aeroportuarios (continuación)
• Sistema de Reloj Maestro
• Sistema de Distribución de Mensajes (MDS)
• Sistema de Distribución Multimedia (MMDS)
• Sistema de Ingresos de Estacionamiento
• Sistema de Gestión de Lugares de Estacionamiento
• Sistema Perimetral de Detección de Intrusos (PIDS)
• Sistema de Notificación Masiva y de Megafonía (PAMNS)
• Sistema de Visualización de Información de Rampa (RIDS)
• Sistema de Control de Acceso de Seguridad (SACS)
• Puestos de Inspección de Personas 
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Sistemas Aeroportuarios (continuación)
• Sistema de Detección de Explosivos para la inspección de 

equipajes. (EDS-CT)
• Sistema de Gestión de Información de Seguridad (SMIS)
• Sistema de Inspección Médica
• Quioscos de Información
• Sistema de Control de Supervisión y Adquisición de Datos (SCADA)
• Sistema de Vigilancia por Video (VSS)/Reconocimiento de Placas 

Vehiculares
• Sistema de Manejo de Equipaje (BHS)
• Comunicación por Voz (VoIP)
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Sistemas Aeroportuarios (continuación)
• Sistema de Visualización de Información de Vuelos (FIDS)
• Sistema de Transporte Inteligente (APM)
• Sistema de Control para Iluminación
• Sistema de Radiocomunicación Interna
• Sistema de Separación de Flujos 
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Ataques exitosos
• JUN 06, 2010 – Ataque a la página oficial del AICM.
• MAR 21, 2015 – Ataque a la cuenta de Twitter



¿Cómo nos protegemos?
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• Firewalls. Que se mantienen actualizadas sus bases de datos, 
para detectar y bloquear toda amenaza



¿Cómo nos protegemos? (continuación)
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• Bloqueo de amenazas. Debido a la configuración del equipo se 
bloquean eventos con severidad Crítica, Alta o Media, adicional 
se bloquean eventos del tipo de inundación de paquetes TCP.



¿Cómo nos protegemos? (continuación)
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Principales Amenazas Detectadas



¿Cómo nos protegemos? (continuación)
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• Procedimientos
• NOC/SOC
• Sistema de Detección de Intrusos
• Capacitación
• Filtrado DDoS
• Encriptación de Bases de Datos y VoIP
• VPN
• Pentesting
• Antivirus



¿Cómo nos protegemos? (continuación)
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• Separación de Redes
• Certificación de Aplicaciones
• Directorio Activo
• Definición de Políticas y Privilegios
• Purga de Código
• Bloqueo de Páginas
• Uso de Máquinas Virtuales
• Entre otras…



Ciberseguridad AVSEC
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Nodos de equipos de seguridad
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+2.5 mil nodos de red
Entre	cámaras,	servidores,	servidores	de	almacenamiento,	estaciones	de	trabajo,	etc.



Análisis de riesgos
Mediante el cual se detectó la infraestructura crítica que 
debemos proteger en materia AVSEC:

• Sistema de Gestión de Información de Seguridad (SMIS)
• Cuarto de Control y Equipo de Monitoreo
• Sistema de Gestión de Credenciales de Seguridad 
• Sistema Perimetral de Detección de Intrusos (PIDS)
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Análisis de riesgos (continuación)

• Sistema de Control de Acceso de Seguridad (SACS)
• Sistema Perimetral de Detección de Intrusos (PIDS)
• Sistema de Detección de Explosivos para la inspección de 

equipajes. (EDS-CT)
• Sistema de Vigilancia por Video (VSS)/Reconocimiento de 

Placas Vehiculares
• Sistema de Separación de Flujos
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¿Qué debíamos hacer?
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Medidas que se adoptaron
• Instalación de Firewall que nos permite separarnos de la Red 

Administrativa
• Cambio de Contraseñas
• Cierre de puertos en Switchs
• Implementación de NOC de seguridad
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NOC (Network Operations Center)
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NOC (Network Operations Center)
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NOC (Network Operations Center)
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Evolución a un NOC/SOC
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¿Qué sigue?
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¿Qué sigue?
• Completar la implementación de Ciberseguridad
• Separación total de redes
• Obtener por lo menos, la certificación ISO 27001
• Aplicar lo aprendido en el taller
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¿Preguntas?

Aeropuerto Internacional de la Ciudad de México



¡Muchas Gracias!
“Sed quis custodiet ipsos custodes? (¿Quién vigila a los vigilantes?)”

-Anónimo.
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