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AVANCES RECIENTES SOBRE SEGURIDAD DE LA AVIACION

(Presentada por la Secretaria)

RESUMEN EJECUTIVO
Esta nota presenta informacion sobre los avances recientes en la politica de la
seguridad de la aviacion y el Programa Universal de Auditoria de la Seguridad de la
Aviacion.
Objetivos e Seguridad de la aviacion y facilitacidon
Estratégicos:
Referencias: e Anexo 17 — Sequridad
e Doc 8973 — Manual de seguridad de la aviacion (Distribucion
limitada)
e Doc 10084 - Manual de evaluacion de riesgos para
operaciones de aeronaves civiles sobre zonas de conflicto o
cerca de estas zonas
1. Introduccién
1.1 Las prioridades de la seguridad de la aviacién de los Estados son guiadas por las Normas

y métodos recomendados (SARPS) del Anexo 17 — Seguridad y enmiendas relacionadas, Resoluciones
aplicables de la Asamblea de la Organizacion de Aviacién Civil Internacional (OACI) y de la Organizacién
de las Naciones Unidas (ONU), el Plan Global para la seguridad de la aviacidon (GASeP), las decisiones del
Consejo de la OACI y las recomendaciones de otros grupos de expertos/asesores de la OACI, como el
Grupo de expertos sobre seguridad de la aviacién.
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1.2 La 29 Reunién del Grupo de expertos sobre seguridad de la aviacién (AVSECP/29) se
llevé a cabo en Montreal, del 19 al 23 de marzo de 2018. La AVSECP/29 considerd seis cuestiones para el
orden del dia y formuld 60 recomendaciones disefiadas para facilitar un mejoramiento progresivo de la
seguridad de la aviacion del Estado, industria y/o a nivel de la OACI. Las recomendaciones del grupo de
expertos se revisaron y fueron aprobadas en el 214 Periodo de sesiones del Consejo de la OACI. Esta
nota de informacion discute los avances recientes en la seguridad de la aviacién y resume los resultados
mas relevantes y discusiones del AVSECP/29.

2. DECLARACION DEL CONTEXTO MUNDIAL DE RIESGO PARA LA SEGURIDAD DE LA
AVIACION DE LA OACI

2.1 La Declaracion del contexto mundial de riesgo para la seguridad de la aviacién de la
OACI (RCS) es fundamental para proporcionar informacién sobre amenazas y riesgos que enfrenta la
aviacioén civil, asi como metodologia para los Estados y partes interesadas en la seguridad de la aviacién
para conducir sus analisis de riesgo. Para asegurar que el RCS recibe el mds alto nivel de conciencia entre
funcionarios de los Estados y partes interesadas a quienes esta dirigido, a la proxima 72 Edicién del RCS
se le ha asignado un nimero de documento y sera publicada como Doc 10108, asi como en el ICAO-Net
bajo “Publicaciones” y “Documentos” en todos los idiomas oficiales de la OACI.

2.2 El conocimiento, tanto de los riesgos actuales como de las tendencias recientes, es
importante para permitir a los Estados miembros mantenerse vigilantes y adaptarse a fin de mitigar
amenazas, y para apoyar a la comunidad de la aviacion global en el desarrollo proactivo y en la
aplicacién adecuada de medidas de seguridad. Al abordar las amenazas y riesgos de la seguridad de Ila
aviacion se recomienda que:

Amenazas y riesgos actuales de la aviacion civil

a) Los Estados proporcionen datos sobre incidentes a la Secretaria, después de un acto
de interferencia ilicita real o pretendido, como se requiere por el Anexo 17, Norma
5.3.1. para poder identificar tendencias e informar evaluaciones de riesgos vy
amenazas en curso.

Amenazas quimicas, bioldgicas y radioldgicas (CBR)

b) Las partes interesadas relevantes tomen pasos para elevar la conciencia y la
vigilancia entre su personal involucrado sobre las amenazas CBR, alentar a la
industria a revisar planes de respuesta a emergencias y considerar otras posibles
medidas de mitigacidon adecuadas;

c¢) Los Estados compartan cualquier analisis o informacién sobre medidas de
mitigacién viables y efectivas que pudieran ser desarrolladas;

Intercambio de informacion sobre amenazas y riesgos
d) Los Estados desarrollen los mecanismos necesarios, incluyendo un marco legal y

medidas practicas, para permitir el intercambio de informacién con otros Estados,
entre autoridades nacionales relevantes y con socios de la industria;
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Los Estados proporcionen a la Secretaria las mejores practicas sobre cémo
intercambiar informacidn confidencial sobre seguridad de la aviacién con miras a la
actualizacién de material de orientacion existente o en desarrollo de nuevas guias
sobre la materia;

Artefactos explosivos improvisados (IED) ocultos en articulos personales

f)

g)

Los Estados, socios de la industria y la Secretaria, en coordinacion con los Grupos de
trabajo apropiados del Grupo de Expertos, lleven a cabo las recomendaciones del
Grupo de tarea sobre Artefactos explosivos improvisados (referido en WP/14663);
Los Estados y los socios de la industria proporcionen a la Secretaria informacién
relevante sobre el uso de equipos de inspeccién y métodos como, pero no limitados
a, Deteccion de trazas de explosivos (ETD), escaneres corporales y perros detectores
de explosivos para apoyar con el desarrollo de nuevo material de orientacién sobre
estos temas;

Otros temas

h)

j)

k)

Los Estados eviten imponer medidas unilaterales de la seguridad de la aviacién a
explotadores de aeronaves extranjeros sin contactar y consultar previamente a las
autoridades de seguridad de la aviacién del Estado anfitridon de que se trate;

Los Estados realicen mayores esfuerzos para asegurar una cooperacion
internacional de la seguridad de la aviacion fortalecida, mediante el intercambio de
informacidn entre autoridades de la seguridad de la aviacion de los Estados como se
refiere en el parrafo 2.1 d) de esta nota. Deberd estar disponible, tan pronto como
sea posible, una clausula modelo para acuerdos bilaterales con el fin de facilitar el
intercambio de informacién, como lo desarrollé el Grupo de trabajo sobre textos de
orientacion (WGGM).

Los Estados aseguren que personal no-AVSEC en los aeropuertos se someta
entrenamiento adecuado sobre la conciencia de la seguridad de la aviacién. Los
Estados y la industria deberdn compartir mejores prdcticas y experiencias utiles en
el desarrollo e imparticion de dicho entrenamiento. El Grupo de trabajo sobre
instruccion (WGT) podra asistir al desarrollo del programa modelo de instruccién
sobre la conciencia de la seguridad de la aviacion;

Los Estados tomen en cuenta varias iniciativas para promover técnicas de deteccién
de comportamiento para complementar las medidas de seguridad de la aviacion
existentes, tales como las de la Conferencia Europea de Aviacién Civil (ECAC) y del
Grupo Regional sobre Seguridad de la Aviacidn y Facilitacion NAM/CAR y SAM
OACI/CLAC (AVSEC/FAL/RG). Material de orientacidn desarrollado por los Estados y
organizaciones regionales, como el Capitulo 15 — Deteccién de comportamiento,
Parte Il, del Doc 30 de la ECAC, deberia considerarse al actualizar el Doc 8973 —
Manual de seguridad de la aviacion (Distribucidon limitada) de la OACI. Otros
materiales, incluyendo talleres desarrollados por los Estados, grupos regionales y
organizaciones, pueden ser proporcionados al WGT para que los tomen en cuenta
para su futuro programa de trabajo;
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I) Los Estados miembros mitiguen efectivamente las amenazas planteadas por la
introduccion de articulos prohibidos en los suministros de los aeropuertos al
inspeccionar dichos suministros o asegurar una cadena de distribucién segura. Este
tema deberia ser evaluado por el Grupo de trabajo sobres amenazas y riesgos
(WGTR) y el WGGM deberia considerar el material de orientacidon de la ECAC sobre
suministros de los aeropuertos para incorporarlo en el Doc 8973; y

m) Los Estados miembros al desarrollar e implementar un Programa Nacional de
Seguridad de la Aviacién Civil (PNSAC), consideren adoptar un enfoque centrado en
los resultados, permitiendo una gama de medidas idéneas para cada ambiente
operacional especifico, siempre que tengan un resultado de seguridad equivalente.

3. PLAN GLOBAL PARA LA SEGURIDAD DE LA AVIACION

3.1 La Secretaria ha progresado en la implementacién del Plan Global para la seguridad de
la aviacién (GASeP), incluyendo el desarrollo del “Kit de Herramientas GASeP”, cuya publicacién esta
programada para finales de 2018. En la AVSECP/29, muchos Estados enfatizaron la importancia de
desarrollar un marco de indicadores progresivo, que sera presentado en la Segunda Conferencia de alto
nivel sobre seguridad de la aviacion (HLCAS/2) programada para del 29 al 30 de noviembre de 2018. La
posible inclusion de metas que apoyen los objetivos de seguridad de la aviacion relacionadas con las
disposiciones del Anexo 9 — Facilitacion deberia ser explorada, por ejemplo, para contribuir al uso de la
informacidn de los pasajeros.

3.2 En relacidn con la HLCAS/2, algunos resultados clave de esta Conferencia de Alto Nivel
incluyen la adopcion del Marco de indicadores del Plan global, y direccionar la evolucion futura del
GASeP, acciones concretas para abordar amenazas internas, y una comunicacién de alto nivel
reafirmando el compromiso global sobre varios temas estratégicos.

4. SEMANA DE LA SEGURIDAD DE LA AVIACION DE LA OACI 2018

4.1 El Segundo simposio anual global sobre seguridad de la aviacién (AVSEC2018) se llevara
a cabo del 27 al 28 de noviembre de 2018 en la Sede de la OACI, precedida por un Dia de compromiso
con la industria el 26 de noviembre de 2018, el cual incluird talleres que estimularan la discusién del
grupo de expertos sobre retos existentes y anticipados que enfrenta la seguridad de la aviacion.

4.2 Al AVSEC2018 le seguira inmediatamente la HLCAS/2. El tema, organizacion y orden del
dia de la HLCAS/2 fueron distribuidos a través de una Comunicacion a los Estados el 5 de julio de 2018.

5. ANEXO 17 — SEGURIDAD

5.1 Las propuestas a la Enmienda 17 del Anexo 17 fueron discutidas tomando en cuenta las
preocupaciones crecientes sobre las amenazas internas. Esta revision llevd al acuerdo en el Grupo de
trabajo sobre el Anexo 17 (WGA17) sobre la definicién de revisiones de antecedentes, la mejora de las
Recomendaciones 2.1.4, 3.1.10, 3.4.9, 4.1.2, y las Normas, asi como la introduccién de la nueva Norma
4.2.6 bis y 4.2.10. A la luz de la necesidad para continuar trabajando en este sentido, se prevé que el
paquete de la Enmienda 17 avanzard en 2019.
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6. MATERIAL DE ORIENTACION

6.1 El proximo material de orientacidon nuevo/actualizado esta disponible para las partes
interesadas via la red de la OACI (ICAO-NET) bajo el menu principal de “Publicaciones”: el reciente
Doc 10084 — Manual de evaluacion de riesgos para operaciones de aeronaves civiles sobre zonas de
conflicto o cerca de estas zonas, al seleccionar “Documentos”. Los siguientes documentos estan
disponibles al seleccionar “Otros”: Reconocimiento de la equivalencia de medidas de seguridad —
Control de seguridad unico, Clausula modelo sobre seguridad de la aviacién, Control de calidad e
Incidentes quimicos, biolégicos y radiolégicos.

7. ENFOQUE DE OBSERVACION CONTINUA DEL PROGRAMA UNIVERSAL DE AUDITORIA
DE SEGURIDAD DE LA AVIACION (USAP-CMA)

7.1 Al 31 de diciembre de 2017 se habian conducido un total de 81 actividades del USAP-
CMA en 74 Estados, incluyendo 57 auditorias in situ, 19 auditorias documentales y cinco misiones de
validacién para evaluar la eliminacién de Preocupaciones significativas de la seguridad de la aviacion
(SSeC). En 2018 se programaron un total de 38 actividades USAP-CMA, incluyendo 32 auditorias in situ y
seis auditorias documentales. En total, se auditaron cinco Estados NACC (Antigua y Barbuda, Guatemala,
Honduras, San Vicente y las Granadinas y San Kitts y Nevis).

7.2 El porcentaje global de Implementacién Efectiva (El) de los Elementos criticos (CE) de un
sistema de vigilancia efectiva de la seguridad de la aviacion progresé de 72% a finales de 2016 a 72.62%
a finales de 2017. En los Estados NACC este porcentaje avanzé del 66.37% al término de 2016 a 67.18%
al terminar el afilo 2017. Actualmente, un Estado de la region tiene tres SSeC que estan en proceso de
ser solucionadas y son vigiladas de cerca por la Oficina Regional.

7.3 La Secretaria continla sus esfuerzos para asegurar que todos los Estados miembros
firmen el Memorandum de Acuerdo (MoU) sobre el USAP-CMA. Al 20 de junio de 2018, 148 Estados
habian firmado el MoU. Dentro de los Estados NACC, Barbados, Belice, Costa Rica, Granada, Santa Lucia
y los Estados Unidos deben todavia firmar el MoU. A la Secretaria le gustaria enfatizar nuevamente la
importancia de que todos los Estados firmen el MoU a la brevedad.

7.4 La Secretaria ha consultado a su Grupo de Estudio sobre el USAP al respecto de la
redaccién y el enfoque de las nuevas Preguntas de protocolo y guias relacionadas que puedan ser
usadas para auditar el cumplimiento con las Normas introducidas o revisadas bajo la Enmienda 16 al
Anexo 17, que seran aplicables el 16 de noviembre de 2018. A partir de esa fecha, se espera que los
Estados cumplan con las Normas nuevas y revisadas sobre los siguientes asuntos, entre otros:
intercambio de informacidn con partes involucradas para la conduccidn de evaluaciones de riesgo, uso
adecuado de métodos de inspeccion capaces de detectar explosivos, procesos seguros de la cadena de
suministro para suministros del aeropuerto y en vuelo, ciberseguridad e informes sobre actos de
interferencia ilicita.
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8. CIBERSEGURIDAD

8.1 Las regiones de la OACI en Europa, Oriente Medio y Africa (EMEA), junto con la
Autoridad de Aviacion Civil de Rumania, acordaron la celebracion de la Cumbre sobre ciberseguridad en
la aviacién civil OACI EMEA, del 7 al 9 de mayo de 2018, un evento multidisciplinario enfocado a
promover y armonizar acciones en el campo de la ciberseguridad a niveles globales y regionales. La
Cumbre concluyé con la publicacién del Comunicado de Bucarest, conteniendo seis recomendaciones
para la estrategia de ciberseguridad de la OACI. Ademas, el Grupo de estudio sobre ciberseguridad de la
Secretaria realizd su tercera reunidn el 9 y 10 de mayo de 2018 en Bucarest. La reunién se enfoco en el
desarrollo inicial de una estrategia global para la ciberseguridad en la aviacién, y recomendd que sus
grupos de trabajo comiencen su trabajo sin demora. Mayor informacién sobre ciberseguridad se
presenta en la NE/06 del NACC/DCA/08.
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