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Al responder haga referencia a:

Ref.: NT-NR7-8.5 — E.OSG-NACC76424 21 de diciembre de 2018
Para: Estados y Organizaciones Internacionales
Asunto: Taller OACI/CICTE sobre Ciberseguridad de la Aviacion Civil
Buenos Aires, Argentina, 19 al 22 de febrero de 2019
Tramitacion
Requerida: Su respuesta a mas tardar el 1 de febrero de 2019
Sefior:

Deseo hacerle llegar la invitacion conjunta OACI/OEA para el Taller sobre
Ciberseguridad de la Aviacion Civil, que se realizara en Buenos Aires, Argentina, del 19 al 22 de febrero
de 2019.

El taller sera conducido en inglés con servicio de interpretacion simultanea al espafiol y el
registro es libre de costo. El programa especifico y la informacion general serd enviada oportunamente.
OEA/CICTE proporcionara una beca a los Estados participantes, a través de sus Puntos de Contactos
nacionales ante CICTE en cada Estado (véase adjunto). En caso de querer delegar un/a segundo/a
participante, sus gastos de viaje deberan ser cubiertos con recursos de la propia Administracion, y asi
agradecemos indicarlo en el respectivo formulario de nominacion de OAS-CICTE.

Para orientar y apoyar a todos los Estados en la implementaciéon de la Estrategia de
Ciberseguridad de la Aviacion Civil, se ha desarrollado una ficha nemotécnica que se adjunta a la
presente, que contiene la estrategia regional propuesta para dicha implementacion.

Le agradeceré completar y enviar por correo electronico los formularios de nominacion

de OACI y de OAS/CICTE para cada participante a la brevedad posible y en todo caso a mas tardar el
1 de febrero de 2019.
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Le ruego acepte el testimonio de mi mayor consideracion y aprecio.

Melvin CintrJg '
Director Regional

Oficina Regional para Norteamérica,
Centroamérica y Caribe (NACC)

Adjunto: Lo indicado
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for more people

SMS-CICTE-820/18
Diciembre 6, 2018

Puntos de Contacto Nacional ante el CICTE,

En nombre de la Secretaria del Comité Interamericano contra el
Terrorismo (CICTE) de la Secretaria General de la Organizacion de los
Estados Americanos (SG/OEA), y de la Organizacién de Aviacion Civil
Internacional tengo el agrado de dirigirme a Usted con el propdsito de
invitar a su Gobierno a nominar a un (1) participante para asistir al “Taller
sobre Ciberseguridad de la Aviacién Civil”, el cual tendra lugar en la
Ciudad de Buenos Aires, Argentina entre el 19 y 22 de febrero de 2019
bajo el auspicio de la Policia de Seguridad Aeroportuaria (PSA) de
Argentina. En caso su gobierno desee nominar mas participantes, Usted
puede hacerlo, siempre y cuando teniendo en cuenta que todos los gastos
deberan ser asumidos por cada Estado Miembro.

El proposito de este taller es el de crear conciencia basica sobre los
riesgos de la ciberseguridad a las autoridades de aviacion civil de los
Estados, proveedores de servicios de navegacion aérea, operadores de
aeropuertos y aerolineas, instituciones de apoyo de informacion
tecnologica (IT) a la aviacidén, y a otros socios de la industria de la
aviacion. El taller incluye la identificacion de las amenazas y riesgos
cibernéticos, motivos que originan los ataques cibernéticos, asi como
formas de gerenciamiento y mitigacion de los ataques cibernéticos. Al
concluir este taller, se espera que los participantes estén preparados para
conducir una evaluacion de riesgo y preparar un plan de gerenciamiento de
los riesgos de ataques cibernéticos. Este taller ha sido disefiado para asistir
a los Estados a alcanzar los cambios que propone la norma 4.9 del Anexo
17 de la OACI, que requiere que los Estados puedan identificar sistemas
tecnoldgicos de informacidon y comunicacion que puedan ser perjudicados
por ataques cibernéticos, desarrollar ¢ implementar medidas de proteccion
de estos sistemas contra la interferencia ilicita.

El taller de cuatro dias de duracion serd conducido en inglés
(aunque los materiales estaran disponibles en espafiol), con servicios de
interpretacion simultanea. Esta dirigido a personal de seguridad de la
aviacion que tenga responsabilidad de proteger sistemas, bienes,
informacion y equipo de seguridad de la aviacion. Es deseable que los
funcionarios a ser capacitados tengan el conocimiento necesario en
seguridad de la aviacion, o conocimiento basico de informacion
tecnolodgica (IT). Los nominados con nivel de gerenciamiento superior y
medio dentro de las autoridades del Estado con funciones de evaluacion de
riesgo y que tengan también experiencia en asuntos operacionales AVSEC
tendran la primera prioridad para esta actividad de capacitacion.

P +1(202) 370.5000 - www.0as.org
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Cualquier nominacion adicional sera atendida en lista de espera
hasta haber recibido las nominaciones de todos los Estados para verificar
los cupos disponibles. Agradeceremos recibir el formulario de nominacion
adjunto completo a través de los Puntos Nacionales de Contacto a mds
tardar el 1 de febrero de 2019.

En estd ocasion los gastos relacionados a la participacion de los
nominados seran responsabilidad de cada participante, o de su gobierno.
De igual forma, cada participante sera responsable de cumplir con los
requisitos de visado y viaje para entrar a Argentina.

Si tiene alguna pregunta o duda acerca de esta invitacion, no dude
en contactar al Sra. Mariana Cardona, Oficial de Programa de
Ciberseguridad (E-mail mcardona@oas.org), al Sr. Ricardo Delgado (E-
mail rdelgado@icao.int), al Sr José Maria Peral (E-mail jmperal@icao.int)
o cybersecurity(@oas.org.

Por favor acepte las seguridades de mi mas alta consideracion y estima.

Cordialmente,
ﬁ @ ‘,/‘
N W
\ — \/ ‘\_‘_»_\
vy
Alison August Treppel Melvin Cintron

Executive Secretary
Inter-American Committee Oficina de la OACI para
against Terrorism Norteamérica Centroamérica
Organization of American States y el Caribe

Director Regional

cc OAS Permanent Missions
Puntos Nacionales de Contacto AVSEC/FAL:
Rodolfo Vasquez Rojas, Costa Rica
Nestar Rojas, Cuba
Jerénimo Guerrero Pérez, El Salvador
Maynor Duvalier Meza Villatoro, Guatemala
Francisco Pérez Sanchez, Guatemala
Ivette Lucia Alvarado Reyes, Honduras
Alana Marbella Colindres, Honduras
Miguel Angel Ocampo Cornejo, México
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Guillermo Guido, Nicaragua

César Andrés Giron, Nicaragua

Alex Santana, Republica Dominicana

Roy M. Vasquez Vasquez, ACSA/COCESNA
Marco Ospina, CLAC

Kerry-Ann Barrett, OAS-CICTE

Pablo Martinez, OAS-CICTE
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OFICINA REGIONAL SUDAMERICANA DE LA OACI

FICHA NEMOTECNICA - AVSEC

Taller sobre Ciberseguridad de la Aviacion Civil
Buenos Aires, Argentina del 19 al 22 de febrero de 2019

Estrategia
regional para la
seguridad de la

aviacion

La Estrategia Regional para la Seguridad de la Aviacion en la Region SAM, se
basa en el Plan SAM y en el Plan global para la seguridad de la aviacion (por sus
siglas en Ingles GASeP), donde las autoridades nacionales competentes en
seguridad de la aviacion en la Region SAM deberian asegurar que las acciones y
tareas de la Hoja de ruta implementada en todos los Estados este de acuerdo con
los planes de accion detallados que seran desarrollados por los Estados, de
acuerdo a los siguientes resultados prioritarios, claves para el desarrollo
sostenido de los sistemas de seguridad en la regién y para mejorar la
conectividad Regional:

» Aumentar la conciencia de los riesgos y la respuesta ante ellos. Comprender
que el riesgo es esencial para que las politicas y medidas sean efectivas,
acordes y sostenibles. La realizacion de evaluaciones de los riesgos ayudara
a identificar deficiencias y vulnerabilidades, que luego se podran abordar
con urgencia de la manera mas practica posible y con un uso 6ptimo de los
Tecursos.

» Desarrollar una cultura de la seguridad y la capacidad humana. La
promocion de una cultura eficaz de la seguridad es fundamental para lograr
buenos resultados en materia de seguridad de la aviacion. Se debe desarrollar
una cultura fuerte de la seguridad desde los niveles mas altos de la direccion
y dentro de cada organizacion. Para que la seguridad de la aviacion sea
eficaz, es requisito esencial contar con personal bien instruido, motivado y
profesional.

» Perfeccionar los recursos tecnoldgicos y fomentar la innovacion. Promover y
aplicar mejores soluciones tecnoldgicas y técnicas innovadoras puede
proporcionar las herramientas para acrecentar la eficacia de la seguridad de
la aviacion y al mismo tiempo garantizar la eficiencia operacional.

» Mejorar la vigilancia y el aseguramiento de la calidad. Contar con procesos
eficaces de vigilancia y control de la calidad a nivel mundial, nacional y
local resulta fundamental para garantizar el mantenimiento y la eficacia de la
seguridad de la aviacion.

» Incrementar la cooperacion regional y el apoyo. El aumento de la
colaboracion entre las oficinas regionales NAM/CAR y SAM de la OACl y
entre los Estados, organizaciones regionales y entidades involucradas,
permitira alcanzar los objetivos clave de seguridad de la aviacion con mayor
rapidez y eficiencia.




Objetivo del
Taller

Teniendo en cuenta que el actual entorno de amenazas y riesgos exige que la
seguridad de la aviacion siga siendo una de las prioridades mas altas para los
Estados y la comunidad internacional. Esto se puso de relieve en la Resolucion
2309 (2016) del Consejo de Seguridad de las Naciones Unidas — Amenazas a la
paz y la seguridad internacionales causadas por actos terroristas: seguridad de la
aviacion, adoptada en septiembre de 2016 (CSNU 2309), en la que se insta a la
OACI, a los Estados y a las partes interesadas a que cumplan sus obligaciones en
virtud de los tratados y sus responsabilidades internacionales en relacion con la
seguridad de la aviacidn, y la Resolucion A39-18 de la Asamblea de la OACI
(Declaracion consolidada de los criterios permanentes de la OACI relacionados
con la seguridad de la aviacion), de conformidad con el derecho internacional.

En el Anexo 17 Enmienda 16, Capitulo 4, en la Seccion 4.9 Medidas relativas a
las ciberamenazas, encontramos la Norma 4.9.1, donde nos dice que los Estados
se aseguraran de que se identifiquen los sistemas de tecnologia de la informacion
y las comunicaciones y datos criticos que se empleen para los fines de la
aviacion civil, y que en funciéon de una evaluacion de riesgos elaboren e
implementen las medidas que correspondan para protegerlos de interferencia
ilicita. También en el Método Recomendado 4.9.2 de la misma Seccion nos
habla de que los Estados deberian asegurarse de que las medidas en aplicacion
protejan la confidencialidad, integridad y disponibilidad de los sistemas y/o
datos criticos identificados, de acuerdo con la evaluacion de riesgos efectuada
por las autoridades nacionales correspondientes.

De acuerdo con lo anterior el taller a realizarse en Buenos Aires con el auspicio
de la OACI y la OEA, tiene como objetivos el aumentar la concienciacion en
ciberamenazas, tener una mejor compresion de los métodos de ataque utilizados,
aplicar técnicas de andlisis de riesgo para hacer frente a ciberamenazas, y
comprender el papel y las funciones de los Equipos de Respuesta ante
Emergencias Informaticas (CERT) nacionales, y el desarrollo de herramientas
utiles para una mejor coordinacion y resiliencia en caso de un ciber-ataque.

Actividades
realizadas por
la Region SAM

sobre la
Ciberseguridad

Con la firma por parte de OACI del Plan de Acciéon en Ciberseguridad de la
Aviacion Civil (Diciembre 2014) junto a otras organizaciones internacionales
(ej. ACI, CANSO, IATA) y la Resolucion 39-19 sobre ciberseguridad del 39°
Periodo de Sesiones de la Asamblea de la OACI, el Grupo Regional
AVSEC/FAL/RG ha creado un grupo de trabajo en ciberseguridad el cual
desarrollo un Taller sobre Ciberseguridad, con el objetivo de incrementar la
consciencia dentro de la industria de la aviacion con respecto a la ciberseguridad
y proporcionar a los Estados un marco sobre como administrar los riesgos
cibernéticos a la industria de la aviacion.

Situacion actual
de la Region
SAM

La Region SAM conjuntamente con la SEC-ISD de Montreal y en base a una
evaluacion de las necesidades de entrenamiento, para mejorar ¢ implementar los
objetivos del curso, se ve en la necesidad de desarrollar paquete de
entrenamiento bilingiie (Inglés/Espafiol), que debera:

» Revisar la documentacion existente desarrollada por CANSO, AIAA,
Unién Europea, OAS y otras agencias;
» Consultar con expertos en ciberseguridad dentro de la Region y dentro
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de otras Agencias de Naciones Unidas; ¢
» Identificar y utilizar Disenadores de Cursos CMDN.

Naturaleza del
evento

El taller incluye la identificacion de las amenazas y riesgos cibernéticos, motivos
que originan los ataques cibernéticos, asi como formas de gerenciamiento y
mitigacion de los ataques cibernéticos, se espera que los participantes estén
preparados para conducir una evaluacion de riesgo y preparar un plan de
contingencia de los riesgos de ataques cibernéticos.

Competencias
que generara el
evento

Se prevé que los participantes obtengan competencias para poder aumentar la
concienciacion en ciberamenazas en sus Estados, tener una mejor compresion de
los métodos de ataque utilizados, aplicar técnicas de analisis de riesgo para hacer
frente a ciberamenazas, y comprender el papel y las funciones de los Equipos de
Respuesta ante Emergencias Informaticas (CERT) nacionales, y poder
desarrollar en sus Estados planes de contingencia para casos de ciber-ataque.

Perfil de los
participantes

El taller esta dirigido:

» A personal de seguridad de la aviacion que tenga responsabilidad de
proteger sistemas, bienes, informacion y equipo de seguridad de la
aviacion;

» Personal de ANS, ATM y CNS que tenga conocimiento necesario en
seguridad de la aviacion, o conocimiento basico de informacion
tecnologica (IT); y

» Personal con nivel de gerenciamiento superior y medio dentro de las
autoridades del Estado con funciones de evaluacion de riesgo y que
tengan también experiencia en asuntos operacionales AVSEC.

Proximos pasos
en el desarrollo
de la estrategia

De acuerdo con la estrategia regional y con el GASeP:
» Actualizar el material a medida que se presentan nuevos requerimientos
y aparezcan nuevas amenazas;
» Continuar monitoreando la implantacion del GASeP en la Region; y
» Enlazar actividades del Taller con otras vinculadas a la actualizacion e
incorporacion de estas amenazas en los programas de seguridad de los
Estados de la Region y su posterior implementacion.

Personal de
contacto en la
Oficina SAM

Sr. Pablo Lampariello

Oficial Regional AVSEC/FAL

Oficina Regional Sudamericana de la OACI
plampariello@jicao.int
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