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(Presentada por Brasil)

RESUMEN EJECUTIVO

Esta nota de estudio presenta la iniciativa de la Autoridad de Aviacién Civil de Brasil
para el desarrollo de un Informe semianual sobre los Documentos de Seguridad de la
Aviacion, con el fin de difundir entre la comunidad AVSEC los eventos reportados
durante el periodo, asi como los hechos y las recomendaciones planteadas por ANAC
(Autoridad de Aviacidon Civil de Brasil) con el objetivo de instaurar mejores practicas en
materia de seguridad de la aviacion contra la interferencia ilicita en el pais.

Accion: Las acciones sugeridas se presentan en la Seccidn 7.
Objetivos e Seguridad de la aviacién y facilitacion
Estratégicos:
Referencias: e Anexo 17y Doc 8973
1. Introduccién
1.1. El GASeP, aprobado por el Consejo de la OACI el 10 de noviembre de 2017, brinda un

marco de referencia para los esfuerzos por mejorar la seguridad de la aviacidn civil contra actos de
interferencia ilicita, a través de un conjunto coordinado de acciones, tareas y metas prioritarias
internacionalmente acordadas (establecidas en la hoja de ruta global, Apéndice del GASeP).

1.2 La OACI ha propiciado conferencias regionales para generar mayor conciencia a nivel
mundial y garantizar el compromiso de los Estados y las organizaciones frente a los resultados
propuestos en el Plan. Cada conferencia ha adoptado una hoja de ruta regional, alineada con la hoja de
ruta global, pero reflejando las peculiaridades, necesidades y prioridades regionales en materia de
seguridad de la aviacion.
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1.3. Alineados con las tareas y acciones del GASeP, especificamente en el item 1.5 —
“Disponer mecanismos internos eficaces para comunicar informacion/evaluaciones a quienes las
necesiten”, la Autoridad de Aviacion Civil de Brasil, ANAC, inicié en 2006 la recepcién de documentos de
seguridad de la aviacion civil (DSAC).

2. Los Documentos de Seguridad de la Aviacion Civil (DSAC)

2.1. Estos documentos son informes confidenciales que contienen informacién sensible
sobre eventos, incidentes y anormalidades, u otras cuestiones de interés para la seguridad de la aviacion
civil. El Informe semianual sobre los documentos de seguridad de la aviacion tiene por objeto divulgar
informacién sobre seguridad de la aviacién entre las agencias gubernamentales, empresas y personas
gue estan obligados a aplicar medidas o procedimientos de seguridad de la aviacidn civil contra los actos
de interferencia ilicita.

3. Método de analisis de los documentos de seguridad de la aviacidn civil

3.1. ANAC recibe estos documentos de la comunidad aeroportuaria a través del portal
AVSEC de ANAC. Un sistema interno de gestion del flujo de trabajo analiza el informe y permite la
adopcidn de varios tipos de decisiones.

3.2. Las principales decisiones adoptadas en este proceso de analisis son:

e Simplemente archivar, en aquellos casos en que el informe sélo incluira una futura base
estadistica;

e Enviar una comunicacién oficial a los explotadores de aeronaves y aeroportuarios para
su conocimiento y tratamiento del tema;

e Solicitar aclaracion adicional;

e Informar a la Policia Federal u otros organismos del gobierno;

e Aplicar las sanciones administrativas previstas en las leyes y regulaciones de Brasil.

3.3. Los transportistas aéreos y los explotadores aeroportuarios estan exonerados de las
sanciones administrativas cuando presentan un DSAC con su incumplimiento regulatorio, si esta es la
Unica fuente de informacién. El objetivo de esta medida es fomentar una cultura de seguridad y alentar
las practicas de notificacion.

4. El informe semianual

4.1. Cada 6 meses, ANAC elabora el informe semianual con cuatro capitulos que contienen:

e |ntroduccion;

e Lista cronoldgica de documentos, por tema, por mes (ejemplo en el Apéndice A);

e La cantidad de documentos por tema, por mes, durante el semestre, con un cuadro de
distribucidn (ejemplo en el Apéndice B); y
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e La cantidad de documentos por tema acumulados durante el semestre, con un cuadro
cuantitativo por tema, y recomendaciones para los explotadores (ejemplo en el

Apéndice C).
5. Distribucion del informe
5.1. El informe es distribuido cada seis meses entre la comunidad AVSEC para que ésta tome

conocimiento de los hechos y las recomendaciones planteadas por ANAC, a través de procedimientos de
informacién de la seguridad de la aviacién.

6. Conclusion

6.1. La notificacion de incidentes o actos preparatorios de interferencia ilicita a las
autoridades nacionales contribuye a la identificacidn de riesgos nuevos o emergentes en el panorama de
amenazas nacionales. El conocimiento de los incidentes permite adoptar estrategias y procesos
apropiados de proteccién, y fomenta una cultura de seguridad en la aviacién civil.

6.2. Esta accidn estd alineada con la norma 5.1.6 del Anexo 17, adoptada por el Consejo en
su octava reunidn de su 213 Periodo de Reuniones, el 4 de marzo de 2018, para la inclusién de una
nueva disposicion sobre el uso compartido de informacion:

“5.1.6 Cada Estado contratante se asegurard que en su programa nacional de
seguridad de la aviacion civil se definan los procesos para que la entidad que estd a
cargo de ejecutar dicho programa notifique en forma prdctica y oportuna a las
autoridades que corresponda toda informacion relativa a incidentes de interferencia
ilicita y sus actos preparatorios {(...)".

7. Accidn sugerida
7.1. Se invita a la Reunién a:

a) tomar nota de la experiencia de Brasil en cuanto a los informes AVSEC a través de
los Documentos de seguridad de la aviacién civil (DSAC) y el informe semianual
sobre los documentos de seguridad de la aviacion, con el fin de utilizar el informe
AVSEC para el control de calidad y para fomentar una mejor coordinacién con los
explotadores aeroportuarios y de aeronaves, entregandoles informacién para una
mejor evaluacidn de riesgos y mejora de los procedimientos.

b) utilizar el Informe semianual sobre los documentos de seguridad de la aviacion civil
como guia para el cumplimiento de la tarea 1.E de la hoja de ruta regional del
GASEP: “Implantar o perfeccionar mecanismos seguros y sistemdticos para
intercambiar informacion sobre amenazas y riesgos a nivel nacional”.
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LISTA DE DOCUMENTOS DE SEGURIDAD DE LA AVIACION CIVIL

ID

Datos de
catastro

Asunto DSAC

AMEACA DE BOMBA

Resumen del DSAC

JULIO

Colaboradora do Balcdo de informagdes recebeu

Dsac 176.2018 04/07/2018 uma ameac¢a de Bomba via telefone para aeronave
Amenaza de bomba
em solo
ACESSO DE PESSOA NAO Passageiro inspecionado forgou a porta de embarque
Dsac 177.2018 06/07/2018 AUTORIZADA A ARS remoto até conseguir abri-la, se deslocando até a
Acceso no permitido aeronave.
ACESSO DE PESSOA NAO Passageiro que estava na sala de embarque (ARS),
Dsac 178.2018 06/07/2018 AUTORIZADA A ARS seguiu para o desembarque doméstico (AC) para
Acceso no permitido utilizar o sanitario do local e retornou a ARS.
Passageiro inconformado apds ser informado de que
PASSAGEIRO INCONVENIENTE E/OU sua bagagem teria que ser despachada, durante
Dsac 179.2018 11/07/2018 AGRESSIVO di oe tal ¢ I’ ¢
Pasajero insubordinado |sctjssao, Jogou_ proposi _a mente a_s_ua mala contra o
balcdo de atendimento, vindo a danifica-lo.
Passageira passou pela lateral do pértico. Achou que
A ndo precisaria passar pelos procedimentos uma ve
Dsac 180.2018 11/07/2018 CANAL DE INSPEGAO precisaria p pelos p ) ez
Punto de inspeccion que ja havia passado anteriormente, porém precisou
sair ao Saguao
INVASAO DE INSTALACAO Passageiro forca a porta do Desembarque
AEROPORTUARIA/AERONAVE SEM | Internacional e ao ser indagado pelo vigilante alegou
Dsac 181.2018 12/07/2018 INTENGAO CRIMINOSA que gostaria de trocar um objeto na loja Dut Free, que
Invasién no delictiva del havia sido comprado em um outro dia, mais que,
aeropuerto/aeronave neste dia essa loja se encontrava fechada.
IDENTIFICACAO DE PASSAGEIRO Durante embarque agente no portdo ndo conferiu os
Dsac 182.2018 16/07/2018 o & L. R documentos do passageiro conciliando-o com o
Identificacion del pasajero -
cartdo de embarque.
e e Identificado arrombamento no gabinete do glid slop
? 5 na cabeceira com dano a camera de monitoramento
Dsac 184.2018 23/07/2018 AREA AEROPORTUARIA tirado 04 " d tral li t
e e e.re irado par:‘-l usos da centra c.:|uea imenta o
glid sem subtragdo de qualquer objeto
Prestador de servico de checkin e handling escorou
OUTROS orta que da livre acesso ao patio da aeronave com
Dsac 185.2018 23/07/2018 porta q P ! “
Otros extintor. O uso desta porta somente é permitido

guando acompanhado por APAC.
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APENDICE B

DSAC MENSUAL CUANTITATIVO

Quantidade Quantidade por assunto

Més Cadastrada Assunto ~ | Quantidad ~

AMEACA DE BOMBA 1

ACESSO DE PESSOA NAD AUTORIZADA A ARS 4

PASSAGEIRO INCONVENIENTE E/OU AGRESSIVO 2

CANAL DE INSPECAO 2

INVASAO DE INSTALACAO AEROPORTUARIA/AERONAVE SEM INTENCAO
Julho 16 CRIMINOSA

IDENTIFICAGAOC DE PASSAGEIRO

ROUBO/ASSALTO

1
- &
OUTROCS - §
PROBLEMA COM ARMA DE FOGO OU OBJETO PROIBIDO/SUSPEITO 1

DENUNCIA DE FALHAS EM CONTRATOS/SERVICOS/ESTRUTURAS QUE
AFETAM A SEGURANCA

INVASAO DE ARS 1

PROBLEMA COM ARMA DE FOGO OU OBJETO PROIBIDO/SUSPEITO

-
L)

ROUBO/ASSALTO

IDENTIFICAGCAD DE PASSAGEIRO

CANAL DE INSPECAD

PROBLEMAS NA PROTECAO DE AERONAVE/AREA AEROPORTUARIA

PASSAGEIRC INCONVENIENTE E/OU AGRESSIVO

OUTROS

Agosto 35 INVASAO DE INSTALAGAO AEROPORTUARIA SEM INTENGAO CRIMINOSA

Wle b b=

ACESSO DE PESSOA NAO AUTORIZADA A ARS

DENUNCIA DE FALHAS EM CONTRATOS/SERVICOS/ESTRUTURAS QUE
AFETAM A SEGURANCA

53

PROBLEMAS COM CREDENCIAMENTO/ ATIV / UNIFORMES / CARTOES DE
TRANSITO/CRACHAS

INVASAO DE ARS 2

APODERAMENTO DE AERONAVE EM SOLO -

DENUNCIA DE FALHAS EM CONTRATOS/SERVICOS/ESTRUTURAS QUE
AFETAM A SEGURANGCA

PROBLEMA COM ARMA DE FOGO OU OBJETC PROIBIDC/SUSPEITO 22

PASSAGEIRO INCONVENIENTE E/OU AGRESSIVO

ENTORPECENTES

CANAL DE INSPEGAO

AMEACA DE BOMBA

ACESSO DE PESSOA NAC AUTORIZADA A ARS

3
- |
r
OUTROS 1
3
3
1

Setembro 54 ORGAOS/SERVIDORES PUBLICOS

PROBLEMAS COM CREDENCIAMENTO/ ATIV / UNIFORMES / CARTOES DE
TRANSITO/CRACHAS

PROBLEMAS NA PROTEGAO DE AERONAVE/AREA AEROPORTUARIA 1

PROBLEMAS COM CARTAO DE EMBARQUE E/OU SELO TARIFARIO/
ETIQUETAS DE BAGAGENS

APODERAMENTO DE AERONAVE EM SOLO 1

ROUBO/ASSALTO

INVASAO DE ARS 2

INVASAO DE INSTALAGAO AEROPORTUARIA SEM INTENGAO CRIMINOSA. 2
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CUADRO DE DISTRIBUCION

QUANTITATIVO DE DSAC CADASTRADAS NO 22
SEMESTRE

Julho; 16; 8%

Agosto; 35;17%

mbro; 54; 27%

Outubro; 26; 13%
TOTAL DE 203
DSAC
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APENDICE C

DSAC SEMIANUAL CUANTITATIVO POR TEMA Y RECOMENDACIONES

Janeiroa | Julho a
Assunto Junho de |Dezembro Recomendagdes/A¢des da ANAC
2018 de 2018
Nesse primeiro momento de implementagio da norma, os fatos apresentados servem como
bsidio a impl. ¢io de ias no @mbito da gestio dos processos por parte dos
PROBLEMA COM ARMA aeroportos e companhias aéreas objetivande a consequente redugio deste tipo de ocorréncia

DE FOGO OU OBJETO 3 74 pra os proximos periodos.

PROIBIDO/SUSPEITO Assim, recomenda-se familiarizagdo com a nova norma de passageiro armado da ANAC
(Resolugdo 461) bem como coordenagio com o rgio de seguranga piblica responsivel pela
emissio das autorizagdes.

Recomendagdes p is tais como: reciclagem de profi , designagdo de responsivel
AVSEC, adequagio dos fluxos de iros, funcionarios, bagag @ carga na area
DENUNCIA FALHAS oplrmonal mlnut!nfiu de equipamentos e infraestrutura e orientagdes relacionadas aos
CONTR./SERVICOS/ESTRU 24 2 de 1ento @ capacitagio dos profissionais AVSEC,
T. AFETAM SEGURANCA Errl relagdo aos pontos de controle de acesso de veiculos, roclaﬂ'!mdo-_u lfessar -]
[INFORMATIVO SIA 27/17 - Pontos de Controle de Acesso de Veiculos, disponivel para
consulta no sitio eletrénico da ANAC:

CANAL DEINSPE(,'AO 23 20 Rec : n;&ls is tais como: rnci.clngcm de profissionais, ldiqu:;au nos layouts dos
canais de inspeciic e g0 de equip .

Devide ac quantitative de DSAC neste tema sugerimos que sejam verificadas eventuais
vulnerabilidades nas barreiras dos perimetros operacionais bem como intensificagdo das
T rondas e monitoramento pelo CFTV nos aeroportos com este ttp-o dll ruslonto R.cs.nltl-u que
AUTORIZADA A ARS 18 15 parcela destes acessos se referem a pesscas em surtos p os, p P ou com
problemas mentais. Em relagio as barreiras de ugurln;l, recomenda-se acessar o
[INFORMATIVO SIA 24/18 - Barreiras de seguranga dos aerddromos civis piblicos, disponivel
para consulta no sitio eletrdnico da ANAC:
OUTROS 10 132 Recomendagdes pontuais em fung3o das especificidades relatadas.
Devido ac elevado quantitativo de DSAC neste tema sugerimos que sejam identificadas
INVASAO DE ARS 3 10 fvtntlftis vulnerabilidades nas barreiras dos p:rimoitm operacionais bem como
intensificagio das rondas e pelo CFTV. a-se que parcela destes acessos
se referem a pessoas em surtos psicoticos, psicotrépicos ou com problemas mentais.
Rec da-se disp is os formularios de recebi de gae lista de
AMEACA DE BOMBA 11 g contatos atualizados para as agdes de & Casos encaminhados ao Depar
de Policia Federal para apuragiio.
ROUBO/ASSALTO s 6 Recomenda-se atengdo ao i . d.a drea op I, em especial as dreas de
manuseio de ba despachada, os Terminais de Car| Ses de tran:
PROBLEMAS COM
CARTAD DE EMBAEGUi 0 5 Recomenda-se que o regulado adote didas que inibam a reincidéncia de situagdes
E/OU SELO TARIFARIO/ similares.

INVASAD DE INSTAL. Recomenda-se um trabalho de conscientizagio pelo uso de credenciais de maneira visivel e
AEROP./AERONAVE S/ 4 4 incentivo ao reporte nos casos de identificagio de p sem ¢ ial nas areas
lm%g‘ CRIMINOSA operacionais.

Ll NA
PROTEQZO,I}E - 3 Sugerimos a realizagdo de trabalho conjunto entre NURAC, operadores aérecs e
AERONAVE/AREA aeroportudrios para minimizar tais ocorréncias.
— AEROPORTUARIA
PROBLEMAS COM - 3 Recomenda-se manter atualizada a lista de credenciais extraviadas bem como atender aos
CREDENCIAMENTO/ATIV gatilhos para alteragdo dos modelos de credencial previstos na 15-107.
B | | 5 e e
PASSAGEIRO =

para a

de docu de identificacio valid
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CUADRO DE DISTRIBUCION

QUANTIDADE DE DSAC POR ASSUNTO NO 22 SEMESTRE DE 2018

ENTORPECENTES Il

ORGAO/SERVIDORES PUBLICOS Iz
APODERAMENTO ILICITO DE AERONAVE EM SOLO I]

R, Iz

PROBLEMA COM ARMA DE FOGO OU OBJETO PROIBIDO/SUSPEITO

—FIN —



