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Algunos conceptos sobre drones, UAV, UAS, RPAS

Multiples términos,
HEENEEHEIES
v prestaciones con
multiples aplicaciones

Grupos de UAS diferentes
clasificados por peso maximo, Peso
alt_|tud opelrat/wal, veloadad/, gtc. Altitud
(micro, mini, tactico, estrategico)
Velocidad
Autonomia
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UAV

Unmanned
Aerial VVehicle

UAS

Unmanned
Aerial System

RPAS

Remote Piloted
Aircraft System

<20Kg
40-150 m
50-70 km/h

<40 min

200Kg

<3600m

180 km/h
4-6h

> 14 Tn

< 18 kms
> 500 km/h
>20h




Multiples aplicaciones

SEGURIDAD

INSPECCION DE Bog &
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Ref - "Plan Estratégico para el desarrollo del sector civil de los drones en Espafia 2018-2021", Ministerio de Fomento, Espafia
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... pero no todas tan buenas

UAS/RPAS se han convertido en una amenaza real y relevante para personas e
infraestructuras resultado de un uso erratico o malicioso
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Drone crashes into Boeing 737 jet plane coming into land / | )

; \ NEWS !

M bi irport ' | /

at ozam Iq ue alrpo II \ Home Video World UK | Business Tech Science Magazine Entertainment & Arts "
The aircraft belonging to Linhas Aéreas de Mocambigue - LAM Flight TM136 - was approaching the capital of Tete with 80 ,I

passengers and six crew on board when the incident occurred

England = Regions = Nottingham

Man fined after flying drones over Premier /
League stadiums

/
1
1 © 15 September 2015 Nottingham f Yy © [ < Share II
P 1
U.S. Congress clears the way for K ;
limits on drone flights near /] !
chemical plants and refineries ) Sl CINIBC HOMEINTL v NEWS MARKETS
Industry is concerned about potential accidents as well as espionage /
’

Civilian drone crashes into Mystery Drones Buzzing Army
- Base Near White House
Army helicopter

By Danielle Furfaro, Larry Celona and Natalie Musumeci

September 22, 2017 | 2:48pm | Updated
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Estamos ante un nuevo tipo de amenaza, y en aumento

Wayward Drones Soar

Safety reports involving drones in the U.S., including near misses, reached record levels

l Drone incidents per month

Ui e —

Bloomberg

El Mjmercado de los drones
evoluciona rapidamente

La tecnologia avanza y la
amenaza aumenta, la
automatizacion v la mayor
sofisticacién son el reto:

Navegacion en entornos
denegados de GPS

Enjambres coordinados

Alcances y duracion
extendidos

Cargas de pago mas pesadas

Multiples usos ilicitos y
maliciosos

Espionaje e inteligencia

Transporte de
explosivos, cargas
biologicas

Interrupcion de trafico
aereo

Los Sistemas de
Seguridad deben
adaptarse siguiendo a
la propia evolucién de
las amenazas




La aviacion civil NO es ajena a esta amenaza

“Ihe drone scare at Gatwick airport that closed
the runway tor 33 hours shortly before
Christmas cost over £50m.”

Around 1,000 flights were cancelled during the
busiest week of the winter for outbound
agepartures from Garwick”

https.//www.independent.co.uk/travel/news-and-advice/gatwick-drone-airport-cost-easyjet-
runway-security-passenger-cancellation-a873984 1 .html

Diferentes  debilidades vy deficiencias en
procedimientos,  operaciones vy  sistemas
gquedaron en evidencia tras diferentes incidentes
ocurridos hasta la fecha
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¢, Y qué espacio ocupan los sistemas antidron (C-UAS)?

UTM
()
colaborativos

Errantes u Hostiles
Con especial atencion a los
UAVs NO colaborativos

> 99% <1%
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Modos de
operacion

Control Remoto e R

Pilotado por un e ﬁ Navegac.lon baéada :

operador ~ L2 ¥ #.enpuntosde w

(comunicaciones RF) ieve iy - referencia GNSS ( |
7 4 . GPS).

;""-"L"fﬁ; g 3
R Ed

LOS diversos
modos de
operacion
implican
diferentes retos
a enfrentar

Datalink
Control
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(** Por ejemplo,
capacidad de

Concepto e,

operativo
ARMS C-UAS ATM ARMS UTM

T T~ T

Mando vy control

Envio de comandos Consola de control basada
ASTERIX con las en GIS, para presentar la
trazas y las amenazas informacion de los
recibidas, asi como la sensores con el analisis

S| recepcion de Listas _| delasamenazasy las
Blancas. contramedidas posibles.

La plataforma UTM

§ compartird la informacion
# de trafico licito y sus
planes de vuelo asi como
las alarmas de no-
conformidad detectadas.

ARMS se basa en tres
caracteristicas clave;

Flexible

Simple, Adaptable y I — ~— ~_
RN

Preparado para las N _—

amenazas actualesy Deteccion Reconocimiento Contramedidas
Sensores activos y pasivos '} SEgUImlento Neutralizacién
futuras

Mdltiples sensores , incluyendo
E t camara con videoanalitica
’

Radar DetectorRF Aeroscope

« SDR Jamming
 Spoofing GPS
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TRE# TYPE DET. TIHE SRAMNGE LZITH H3iD» ANPL RCS BEAM ELEV COCUR3E H.3PEED
UTC {  Hm) { ) ( ft) (dEB) m* (°) i ") {kzn/ h)
1028 T3R-4 10:44:03.93 5.27% 22.38 3525 53.5 1.778 1 0.76 30.95 Tl

Slant Range: 4.20 M Azimuth: 25.95°




Concepto operativo ARMS C-UAS

Cada escenario tiene requisitos especificos
(civil / militar, estatico / moévil / portatil, ....)

Deteccion

Clasificacion

Neutralizacion
Zona libre de UAS

indra




C4ARMS — Mando y Control

Interfaz simple e intuitiva

Altamente
intuitivo, basado
en GIS

Basados en reglas
de alarmay
actuacion

Acciones manuales,
temporizadas o
automaticas

Fusion de trazas

Control automatico
y/0 manual de

Herramienta de

multisensor optronicay PlayBack
perturbacion
Seguimiento Registro de
Sectores de automatico de eventos e
alarma -
trazas informes
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Potente Sistema de
Comando vy Control

proporcionando una
interfaz unificada




C4ARMS — Mando y Control

Potente Sistema de

Comando y Control
proporcionando una
interfaz unificada con

la que se podra
gestionar todo el
proceso antidron desde
la deteccion de cada
amenaza ...
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C4ARMS — Mando y Control

... hasta la activacion de
las contramedidas
disponibles y adecuadas

indra




Deteccion

ACTIVA PASIVA

Basado en Radar B Analizadores de radiofrecuencia;
' deteccién y localizacidon de los enlaces de

datos radio. Detector especifico de UAS DJI

 Multilateracion y Goniometria utilizando
tecnologia de identificacién basada en Ia

 Detecta cualquier "
amenaza con alta precision
tanto colaborativas como no

* Trabaja incluso con drones

| %;J_ﬁ . = = D LUIIIVU €1 UPCI dUl —

~ - Detector de UAS especializado en drones DJI,
proporcionando informacién: detecciéon de
modelo, posicion, velocidad, rumbo, altura del
dron, ubicacidn del piloto, entre otros

en silencio radio




Deteccion Activa: Radares MidRange y LongRange

Radar banda Ku

Rangos de deteccion Radar banda X
* FMCW baja potencia M _
icro UAS (RCS=0.01sgm) EMCW bai i
- 360°, hasta 60 rpm ' aja potencia
° 3Km « 360° hasta 30 rpm
« Reconocimiento internacional . ' did
« Rango extendido
12 posicion Mitre Challenge : °

Rangos de deteccion
Micro UAS (RCS=0.01sgm)
+5Km




Deteccion pasiva

Deteccion por
Radiofrecuencia

indra

 Deteccién pasiva basada en
analisis de radiofrecuencia

e Deteccién simultanea de las

emisiones Uplink y « Completamente integrado

en C4ARMS

Downlink .
] i * Deteccion del 100% de los
* Empleo de Goniometria y UAS de DJI: del orden del
Multilateracion 75% del mercado

 Geolocalizacion del UAV y
del operador.

- Identificacion del fabricante
y modelo del UAS (base de
datos)

« Alcances maximos (aprox.):
maleta (5Km), G8 (10Km),
G16 (20Km)

 Informacion variada del
UAS: Identificador, modelo,
posicién del dron, posicién
del controlador, velocidad,
rumbo, altura, etc.

D]l Aeroscope
 Deteccién UAVs Dl

« Integracion total con ARMS




Reconocimiento y Seguimiento Sistema

OptoElectronico

Sistema de camaras (Electro Optical Surveillance System - EOSS) , ,
* Infrarojo v diurna

*PTZ de 360°
« Amplio FOV
 Diurna: Estandar/HD

- Basado en camaras infrarroja (IR) y visible de
alta calidad, videoanalitica en IR.

 Analisis v confirmacion (o doble confirmacion)
de las detecciones realizadas por sensores activos
0 pasivos

 Configuracion seleccionable entre varios
modelos de acuerdo a necesidad de cliente,
algunas opciones:
- CYCLOPS de Indra, MWIR refrigerado de 3° generacion
- FLIR HRC MWIR refrigerada
- Diversos modelos de camaras no refrigeradas

* Posicionador PTZ de 360° vy alto angulo de
elevacion.
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Contramedidas

Las contramedidas se basan en la inhibicion (perturbacion) o engaiio de las seiales
utilizadas por el dron, mediante sistemas fijos o portatiles

INHIBICION ENLACE DATOS/VIDEO INHIBICION/ENGANO GPS

Portatil

indra




Contramedidas: Inhibicion/Jamming

Sistemas de inhibicion basados en Software
Defined Radio - SDR

SDR Jamming

 Frecuencias perturbadas: Principales bandas de Comunicacion para de
UAS (C2, enlace de datos) v navegacion por satélite GNSS.

« Diferentes configuraciones: Omnidireccional, sectorial y directivo.
« Versiones fijas, transportables y portatiles

 Altamente adaptable gracias a su nucleo SDR:
- Rango generacion: 70MHz a 6GHz.

Creacion de sefiales totalmente programables, con varias formas de onda: ruido
blanco, flancos, arbitrarios y otros,

Altamente configurable en nimero de sefiales y bandas a perturbar.

Configuracion con varios perfiles de perturbacion (formas de onda, bandas, etc.) v
potencias ajustables a las distancias requeridas.

« Activacion basada en reglas con opciones desde manual hasta
completamente automatico.
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Inhibidor Directivo Inhibidor Portatil

 Inhibidor altamente directivo con

Inhibidor Sectorial & Omni
« 2 antenas directivas

» Sectorial y Omnidireccional camara de altas prestaciones (Indra
e .. CYCLOPS) « Reemplazo rapido de baterias
« Conmutacion rapida .
 Cobertura 360° basada en e Alcance: +3Km
 Alcance: +5Km posicionador PTZ -

« Gran alcance: +8Km




Contramedidas: GPS Spoofing

Perturbacion basada en la generacion de seiales GPS falsas

« Generador de sefal GPS de tiempo real orientado a suplantar la sefial del
GPS LT.

« Capacidades:

- Generacion y transmision del codigo Civil C/A (Coarse / Acquisition) en la banda L1 de
GPS (157542 MH2).

- Emulacion de la constelacién real de los satélites.
- Generacion de 10 posiciones por segundo.
- Perturbacion de otras constelaciones

 Algunas prestaciones:
- Interaccion completa con los sensores de deteccién de ARMS,
- Admite tanto antenas omnidireccional como directivas.
- Control de potencia.
- Diferentes estrategias de uso.
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GPS Spoofer

« Codigo GPS L1 C/A
* GLONASS jammer
«Hasta 16 satélites

—
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Varias Configuraciones ARMS

Elementos para despliegue fijo

N

INhibidor Sectorial & Omni Inhibidor Directivo
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Experiencia operacional

Probado en zona de Vendido en pafs

Producto de alta tecnologia OPae;?;LOn”anSafrfeea”Ite asiatico (2018)

Con vocacion de resolver un . . Leads en curso en
, Cliente de Oriente :

problema de caracter global Medio los 5 continentes

Validado
positivamente por
Instituciones
Penitencias
(Espana)

Participacion en
programa espanol C-
UAS del MoD
(CONDOR)

indra




ldeas clave para el entorno de aviacion civil (1)
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Enfrentar este reto no es facil y requiere aplicar el principio “Lo mejor es enemigo de lo bueno”
Cuanto mas se tarde en adoptar soluciones, mayor sera la amenaza

Independientemente del caso de uso, lamentablemente, la tecnologia C-UAS 100% efectiva NO existe, es necesario
alcanzar compromisos entre prestaciones e inversion considerando ademas el equilibrio entre la amenaza mas probable y la
mas peligrosa

La mejor estrategia C-UAS esta basada en tres principios:
 Adaptacion - "One configuration does not fit all the operational scenarios”
« (Colaboracion entre los diferentes sensores y contramedidas
« Redundancia en nimero v localizacion

El entorno aeroportuario presenta diferentes retos especificos y Unicos para el uso de tecnologias C-UAS, que demandan un
tratamiento particular.

Es necesaria regulacion especifica, superando restricciones legales (incluyendo el uso del espectro), clarificacion de
escenarios, términos de uso y autoridad para soportar el despliegue y uso de estos sistemas, tanto de deteccion como de
contramedida.




ldeas clave para el entorno de aviacion civil (2)
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Es necesario establecer protocolos y procedimientos comunes para enfrentar este tipo de amenaza

Bajo el marco C-UAS, Conciencia Situacional (Deteccion, identificacion v seguimiento) v Neutralizacion
demandan analisis diferentes y complementarios porque su impacto es diferente

Al menos, como primer paso, consideremos dotar a los aeropuertos de capacidad de conciencia situacional
mediante deteccion, reconocimiento y seguimiento

La neutralizacion del dron mediante perturbacion en entorno aeroportuario podria analizarse en escenarios con
piSta cerrada a las operaciones. Dicha actuacion permitiria un cierre a las operaciones muy inferior en tiempo
comparado con un escenario que implique un cierre de operaciones sin posibilidad de neutralizar,

MUltiples preguntas importantes estan pendientes de analisis profundo y respuesta, tales como por ejemplo:
« ,Bajo qué circunstancias y condiciones podrian emplearse contramedidas?
« ,Que acciones de contramedida podria ser autorizadas?
 ,;Quién toma cada decision?
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At the core
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