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Adjunto B

Conocimiento sobre ciberseguridad

A continuación encontrará una serie de preguntas dirigidas a identificar el nivel de conocimiento sobre ciberseguridad, ataques cibernéticos y los desafíos de la aviación en esta materia. Por favor proporcione su respuesta a la Oficina Regional NACC de la OACI (ICAONACC@icao.int) antes del 20 de noviembre de 2020.

Encuesta sobre ciberseguridad


	
1. 
	
¿Siente que su organización está preparada para responder adecuadamente a un ciberataque?
	[bookmark: Check1]|_|
	Sí


	[bookmark: Check2]|_|
	No





	2. 
	¿Cree que los ciberataques son una amenaza real para la industria de la aviación?
	[bookmark: Check3]|_|
	Sí


	[bookmark: Check4]|_|
	No

	
	




	3. 
	¿Contenido sobre ciberseguridad es parte de sus actuales programas de entrenamiento?
	[bookmark: Check5]|_|
	Sí


	[bookmark: Check6]|_|
	No

	
	




	4. 
	¿Una amenaza cibernética puede ser no intencional?
	[bookmark: Check7]|_|
	Sí


	[bookmark: Check8]|_|
	No




	5. 
	¿Cuál de siguientes aspectos cree que requiere mayores recursos de su organización?

	[bookmark: Check9]|_|
	Prevención de ciberataques


	[bookmark: Check10]|_|
	Recuperación de un ciberataque

	
	




	6.
	De la lista siguiente, ¿qué nivel de amenazas cibernéticas su organización ha tenido que protegerse?

	[bookmark: Check11]|_|
	Vandalismo cibernético 


	[bookmark: Check12]|_|
	Crimen cibernético


	[bookmark: Check13]|_|
	Vigilancia cibernética


	[bookmark: Check14]|_|
	Espionaje cibernético


	[bookmark: Check15]|_|
	Guerra cibernética

	
	




	7.
	Para ayudar a organizar esfuerzos para responder a una amenaza cibernética, normas internacionales relevantes sugieren la aplicación de qué enfoque:

	[bookmark: Check16]|_|
	Proteger, Detectar, Responder y Actuar


	[bookmark: Check17]|_|
	Planear, Proteger, Detecta y Responder


	[bookmark: Check18]|_|
	Adaptat, Reconocer, Proteger y Recuperar

	
	




	8.
	¿Cuál de los siguientes no es un activo principal que necesita ser protegido?

	[bookmark: Check19]|_|
	Información operacional de vuelo y de planeación


	[bookmark: Check20]|_|
	Información sobre clima y vigilancia del tránsito aéreo

	[bookmark: Check21]|_|
	Impresoras y aparatos medidores de tiempo

	[bookmark: Check22]|_|
	Posicionamiento, navegación e información del tiempo

	[bookmark: Check23]|_|
	Información de recursos humanos 






	9.
	Del uno al cinco, por favor califique el nivel de madurez de ciberseguridad de su organización, (siendo cinco el “más maduro”):

	1
	2
	3
	4
	5

	[bookmark: Check24]|_|
	[bookmark: Check25]|_|
	[bookmark: Check26]|_|
	[bookmark: Check27]|_|
	[bookmark: Check28]|_|



	Por favor proporcione una explicación rápida, ¿por qué?


	[bookmark: Text1]     




	
	


	10. 
	¿Cuáles son sus expectativas de esta iniciativa sobre ciberseguridad?

	[bookmark: Check29]|_|
	Aprender más sobre ciberseguridad


	[bookmark: Check30]|_|
	Aplicar en mis actividades diarias lo que he aprendido
 

	[bookmark: Check31]|_|
	Crear la base para un buen programa sobre ciberseguridad en mi organización

	[bookmark: Check32]|_|
	Apoyar a mi organización y a la región en la creación de un programa de evaluación de riesgos y seguridad cibernética




	11. 
	¿Qué es lo que espera aprender de esta iniciativa sobre ciberseguridad?

	[bookmark: Check33]|_|
	Seguridad de la aviación y facilitación


	[bookmark: Check34]|_|
	Servicios de Navegación Aérea



	[bookmark: Check35]|_|
	Ambos





	12.
	¿Ha configurado un departamento dedicado a la ciberseguridad (no un departamento de IT) en su organización?

	[bookmark: Check36]|_|
	Sí


	[bookmark: Check37]|_|
	No
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	North American, Central American and Caribbean Office
Calz. Mariano Escobedo No. 526 – 2
Col. Anzures, México City, C.P. 11590, MEXICO
	Tel.	+ 52 55 52503211	Fax.  	+ 52 55 52032757
E-mail:  	icaonacc@icao.int	Website:  	www.icao.int/nacc
Facebook:	@icaonacc	Twitter: 	@icaonacc
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