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Al responder haga referencia a: 

Ref.: NT-NR7-2 ― E.OSG - NACC83907 20 de octubre de 2020 
 
 
Para: Estados y Organizaciones Internacionales 

 
Asunto: Webinario sobre la implementación de ciberseguridad de la aviación 

OACI/CANSO/AIRBUS 
 (Zoom, 1 de diciembre de 2020, GTM-05; 9:00 AM a 12:00 PM, México) 
 
Tramitación 
Requerida: a) Registrarse en línea antes del 28 de noviembre de 2020 
 b) Desinar un Punto de contacto (PoC) nacional antes del 20 de noviembre de 2020 
 c) Contestar la encuesta sobre Ciberseguridad antes del 20 de noviembre de 2020 
 
 
Señor/Señora: 

 
La tecnología y los sistemas cibernéticos se han vuelto esenciales en la sociedad moderna 

siendo componente de muchas actividades que a su vez se han hecho dependientes de la tecnología de la 
información. Junto con el beneficio de las tecnologías cibernéticas surgen inseguridades, afectando todo 
sistema e infraestructura. Las amenazas cibernéticas y los ciberataques tienen un componente y un efecto 
transnacional ya que los sistemas mundiales están interconectados. Además, su complejidad tiene 
implicaciones para varios actores a nivel nacional, regional e internacional. Tal como la Resolución de la 
Asamblea de la OACI A40/10 Formas de abordar la ciberseguridad en la aviación civil por la que la 
OACI busca desarrollar acciones para apoyar a los Estados y la industria en la adopción de la Estrategia 
de Ciberseguridad y continuar asegurando que los asuntos de ciberseguridad sean considerados y 
coordinados transversamente a través de mecanismos apropiados en el espíritu de la estrategia. 

 
La OACI continúa produciendo Normas y métodos recomendados (SARPS) así como 

material de orientación para apoyar a los Estados en su necesidad y retos nuevos. La Ciberseguridad es un 
reto nuevo que debe cubrir todos los servicios de navegación aérea y las actividades de seguridad de la 
aviación y facilitación, todos el sistema de aviación. 

 
La Oficina Regional NACC de la OACI en cooperación con la Organización Civil de 

Proveedores de Servicios de Navegación Aérea (CANSO) y AIRBUS proporcionarán una serie de 
eventos dirigidos a los puntos focales de los Estados y Proveedores de servicios de navegación aérea 
(ANSP), gerentes ejecutivos, responsables del Sistema de gestión de la seguridad de la aviación (SeMS), 
información sobre seguridad operacional de la organización, responsables de la Gestión del tránsito 
aéreo/Comunicación, Navegación y Vigilancia (ATM/CNS) responsables de la  configuración de las 
bases de datos de sistemas ATM y  otros sistemas de navegación aérea, y cualquiera que sea responsable 
en proteger la seguridad de la aviación en general de un Estado o un ANSP. 
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La primera sesión “Introducción a la Ciberseguridad” cubre la estrategia de 

ciberseguridad, información para entender las amenazas y riegos asociados con los ciberataques y 
ejemplos de una brecha de seguridad dentro de nuestra industria. El orden del día provisional puede 
encontrarse en el Adjunto A.  

 
En este sentido, la OACI  invita a registrarse antes del 28 de noviembre de 2020 a través 

del siguiente vínculo: https://icao.zoom.us/webinar/register/WN_cC82A_cTQNWJHcyoxeiPJw  
 
A pesar de que este evento está dirigido a varias áreas de la aviación, es importante que 

los Estados designen un Punto de contacto (PoC), quien será responsable de dar seguimiento a los planes 
regionales y en participar en los eventos subsecuentes sobre este tema, con el objetivo de que el Estado 
desarrolle sus planes de acción sobre ciberseguridad para 2021.  

 
Además, se ha desarrollado una encuesta (Adjunto B) con la intención de identifica el 

estado de implementación de ciberseguridad en las regiones NAM, CAR y SAM. Por favor proporcione 
sus respuestas antes del 20 de noviembre de 2020, previo a la primera sesión sobre ciberseguridad. 

 
Si requiere mayor información sobre este webinario, por favor contacte a la Sra. Mayda 

Ávila (mavila@icao.int), Especialista Regional de Comunicaciones, Navegación y Vigilancia, o al 
Sr. Gabriel Gutiérrez Serrato, Asistente, (ggutierrez@icao.int), de la Oficina Regional NACC de la 
OACI. 

 
Le ruego acepte el testimonio de mi mayor consideración y aprecio.  
 

 
 
 
 
 
Melvin Cintron 
Director Regional 
Oficina Regional para Norteamérica, 
Centroamérica y Caribe (NACC) 
 

Adjunto: Lo indicado 
 
N:\NR - AVSEC-FAL\NR 7-2 - AVSEC Acts of Unlawful Interference Reports, Manual and other Documents\2012-WebinarCybersecurity-ICAO-
CANSO-AIRBUS\NACC83907CNS-Estados-InvWebinarioCiberseguridad.docx / GGS 

https://icao.zoom.us/webinar/register/WN_cC82A_cTQNWJHcyoxeiPJw
mailto:mavila@icao.int
mailto:ggutierrez@icao.int


 

 
 

Webinario sobre la implementación de ciberseguridad de la aviación 
OACI/CANSO/AIRBUS 

(Zoom, 1 de diciembre de 2020, GTM-05; 9:00 AM a 12:00 PM, México) 
 

 
 

Adjunto A 
 

ORDEN DEL DÍA PROVISIONAL 
 
Inauguración 

 
i. Palabras de OACI 

ii. Palabras de la Organización Civil de Proveedores de Servicios de Navegación Aérea (CANSO)  
iii. Palabras de Airbus 

 
 
Sesión del Webinario 
 

1. Estrategia de ciberseguridad de la OACI para la aviación 
2. Información y circulares de la OACI 
3. Estado de implementación de ciberseguridad de la OACI en las regiones NACC y SAM 
4. Proyecto de ciberseguridad OACI – CANSO – Airbus 
5. Ejemplos de una brecha de ciberseguridad 
6. Formato de política de seguridad OACI – CANSO – Airbus 
7. Revisión de la encuesta sobre conocimiento de ciberseguridad 
8. Marco de referencia de ciberseguridad 2021 
9. Preguntas y respuestas 
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