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“Un plan sin una accion es soOlo un suefio. Una
accion sin planeacion es una pesadilla.”
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UNA NUEVA ERA EN LA AVIACION

e Demanda, incluyendo nuevos participantes
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UNA NUEVA ERA EN LA AVIACION

e Tecnologia e informacion
— Sistemas autonomos RSN o B [100% 105 o o

— Inteligencia artificial
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UNA NUEVA ERA ENLA AVIACION

 Tecnologia e informacion

— Conectividad completa

“TODO LO QUE PUEDA
CONECTARSE, SERA CONECTADO”
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Top 10 world risks in terms of
Likelihcod Impact
1 Extreme weather events 1 Weapons of mass destruction
2 Failure of climate change 2 Fallure of climate-change mitigation
mitization and adaptation
3 MNatwural disasters 3 Extreme weather events
4 Water crisis
= Matural disasters
L= Man-made environmental G Biodiversity loss
disasters
ra Large-scale invaluntary
) -
& Bicdiversity loss
] Water crisas =] Man-made environmental disasters
10 Asset bubbles n major 10 Spread of infectious diseases
ECONTMYY
Source: WEF
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+ La OACI desarrollo la Estrategia de Ciberseguridad
respaldada por su 40a Asamblea.
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Estrategia de ciberseguridad de la OACI

<+ El sector de la aviaciéon civil es cada vez mas

dependiente de la disponibilidad de Ila
informacion y de los sistemas tecnologicos de
comunicacion, asi como de la integridad de la
confidencialidad de datos. La amenaza
planteada por un posible incidente cibernético
en la aviacion civil estd continuamente
evolucionando, con actores amenazantes
enfocando sus intenciones  maliciosas,
interrupciones de la continuidad del negocio y
el robo de informacion por motivos politicos,

financieros o de otro tipo.

https://www.icao.int/cybersecurity/Documents/AVIATION%20CYBERSE
CURITY%20STRATEGY.SP.pdf

Secursty and Facilitaton Strategic Dbective

Awiation Cybersecurity Strategy




@ [ICAO  UNITING AVIATION

Estrategia de ciberseguridad de la OACI

2 El objetivo de la estrategia sera alcanzado mediante una
serie de principios, medidas y acciones contenidas en un
marco de referencia construido sobre siete pilares :

Cooperacion internacional

Gobernanza

Legislacion efectiva y regulaciones

Politica de ciberseguridad

Comparticion de informacion

Gestion de incidentes y planeacion de emergencia

Construccion de capacidad, capacitacion y cultura de la
ciberseguridad

NoOGakwhE




ICAO  UNITING AVIATION Estrategia de ciberseguridad de la OACI

oo
'.,,,

%
e

Cooperacion internacional

Necesidad de cooperacion y
armonizacion global.
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Gobernanza

%+ Se les exhorta a os Estados miembros de la OACI a apoyar y
contruir sobre la Estrategia de ciberseguridad de la aviacion e
Incluir la ciberseguridad en sus programas nacionales de seguridad
operacional y de seguridad de la aviacion.
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Legislacion efectiva y regulacion

%+ Los Estados miembros deber asegurar la
formulacion y aplicacion de legislacion y
regulacion apropiadas, de acuerdo con las
disposiciones de la OACI, previamente a la
implementacion de politicas nacionales de
ciberseguridad para la aviacion civil
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Politica sobre ciberseguridad

®* Evaluar las amenazas de
ciberseguridad y analisis de
riesgos.

8 A Considerar el ciclo de vida
completo del sistema de
aviacion.
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Comparticion de informacion

4 Compartir informacion para permitir la
prevencion, deteccion temprana y mitigacion
de eventos relevantes de ciberseguridad antes
de que se encaminen a efectos mayores sobre
la seguridad operacional o la seguridad de Ia
aviacion.

2+ A través de medios establecidos y confiables.
Esto ayudara a reducir el impacto de ataques
en curso o futuros
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Gestion de incidentes y planeacion de emergencia

2+ Necesidad de tener planes apropiados que
proporcionen continuidad del transporte
aéreo durante ciber incidentes.

% Los ejercicios de ciberseguridad son
herramientas Uutiles para probar ciber
resiliencia existente e identificas mejoras,
y son por consiguiente ampliamente
recomendados.
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CONSTRUCCION DE CAPACIDAD, CAPACITACION Y CULTURA DE
LA CIBERSEGURIDAD

+ El elemento humano es g
el nucleo de la AR
ciberseguridad.

=+ Estrategia para
desarrollar recursos
humanos para la
ciberseguridad.




Documentacion de la OACI

B [1cA0

Securty and Facifalen Stirabegs. Dbgctve

Budation Cybersecurity Strategy Doc 8973 — Restricted

Dccber. 2019 Aviation Security Manual

11th Edition, 2019 G|°ba|
Air Traffic Management
Operational Concept

O AV % S,

Safety Management

Appmvedby She Becretary Gansral
A B Raba s s suhariy

INTERNATIONAL CIVIL AVIATION ORGANIZATION

The Srat atlinn of Annex 19 was atopted by
25 2613and bacomes.

International Chvil Aviation Organization

FrsESEan
oty 2078

Intemational Civl Aviation Organization
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MONTREAL
[HEADQUARTERS)

\

MEXICO CITY
(NORTH AMERICA AND CARIBBEAN)

LIMA
(SOUTH AMERICA)

PARIS
([EUROPEAN AND
NORTH ATLANTIC)

DAKAR
(WESTERN AFRICAI

ICAO

NAIROBI
[EASTERN AFRICA)

THANK YOU!

BEIJING
[ASIA-PACIFIC
SUB-OFFICE)

BANGKOK K-
(ASIA-PACIFIC) ‘ |

30 November 2020
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