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% Ciber-tendencias globales

% Ambito de la ciberseguridad

% Ecosistema del transporte aéreo

% Escenarios a tener en cuenta

% Actos de interferencia ilicita

%+ SARPs del Anexo 17 y material guia

%+ Manual de seguridad de la gestion del transito aéreo
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Cybersecurity ats.

Rising ﬂuicker_than Spending

# Mas usuarios y mayor numero de dispositivos

FREQUENCY OF DATA
BREACHES IN 2013

%+ Redes mas amplias y conexiones mas rapidas

TOP 5 CYBER THREAT
MEENTS BY COUNTRY

% Facilidad de almacenamiento de datos y nuevos
tipos de datos mas eficientes

Z+ MAaSs usos y nuevos servicios

% Arquitecturas menos aisladas . w2 |

TOP TARGETED ICS
VULNERABILITIES

%+ Rapida adopcion de nuevas tecnologias
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civil air navigation services organisation
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. , . . Roles, responsabilidades y
Seguridad fisica Seguridad de los datos e
rendicion de cuentas
IT Department
MANAGEMEMT H W
PROCESS
Solves 99.9% of
computer problems

Educaciony

L Monitoreo Recuperacion
capacitacion

Gestion de riesgos
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% IT network crashes/lack of disaster recovery plans

BE Al Confidentiality, integrity, and availability of data
122020

s U

- &4 % Cyber hygiene across entities

%+ Denial-of-service (network unavailable to its intended users)

% Precision navigation and timing disruption (e.g. jamming,
spoofing)

% Lack of encryption or authentication

% Incident management across regions/borders

“.
K-

2020-12-01 CANSO Cybersecurity webinar #1 - December 1st



In cooperation with

& AIRBUS  AGCHGE
1CAO canso

civil air navigation services organisation

Apoderamiento ilicito de aeronaves,
Destruccion de una aeronave en Sservicio,
Toma de rehenes a bordo de aeronaves o en los aerédromos,

Intrusion por la fuerza a bordo de una aeronave, en un aeropuerto o en el recinto de una
instalacion aeronautica,

Introduccion a bordo de una aeronave o0 en un aeropuerto de armas o de artefactos (o
sustancias) peligrosos con fines criminales,

Uso de una aeronave en servicio con el proposito de causar la muerte, lesiones corporales
graves o dafos graves a los bienes o al medio ambiente,

Comunicacion de informacion falsa que comprometa la seguridad de una aeronave en
vuelo, o en tierra, o la seguridad de los pasajeros, tripulacion, personal de tierray
publico en un aeropuerto o en el recinto de unainstalacion de aviacion civil.
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Canso

civil air navigation services organisation

G 1CAG ~ AIRBUS

International Standards

ICAD and Recommended Practices

Annex‘]?.:..}.:_._.__...... e

Security

Sefeguarding International Civil Aviation
Against Acts of Unlawful Interference

Tenth Edition, April 2017

INTERNATIONAL CIVIL AVIATION ORGANIZATION

Medidas relativas a las ciberamenazas

4.9.1 Cada Estado contratante se asegurara de que los explotadores o
entidades definidos en el programa nacional de seguridad de la aviacidn civil
u otra documentacién nacional pertinente identifiquen sus sistemas de
tecnologia de la informacién y las comunicaciones y datos criticos que se
empleen para los fines de la aviacidn civil, y que en funciéon de una
evaluacion de riesgos elaboren y lleven a la practica las medidas que
correspondan para protegerlos de interferencia ilicita.

4.9.2 Recomendacion — Cada Estado contratante deberia asegurarse de que
las medidas en aplicacion protejan, sequn corresponda, la confidencialidad,
integridad y disponibilidad de los sistemas y/o datos criticos identificados. Las
medidas deberian incluir, entre otras cosas, caracteristicas de sequridad en el
diseno, sequridad de la cadena de suministro, separacion de redes y
proteccion o limitacion de las capacidades de acceso remoto, segun
corresponda y de acuerdo con la evaluacion de riesgos efectuada por las
autoridades nacionales correspondientes.
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civil air navigation services organisation

Air Traffic Management
Security Manual

International Clvil Aviation Organkzation

G 1CAO & AIRBUS

Definicion de seguridad ATM

(Circular OACI 330, cooperacion civico-militar para ATM)

La contribucion del sistema ATM en la proteccion de la aviacion civil,
la seguridad y la defensa nacional, la aplicacion de la ley y la
proteccion del sistema de ATM contra las amenazas a la seguridad y
las vulnerabilidades.

La seguridad ATM tiene el doble objetivo de proteger al
sistema ATM contra amenazas Yy vulnerabilidades vy
suministrar servicios de seguridad de ATM para apoyar las
organizaciones y autoridades que se ocupan de la seguridad
de la aviacion, seguridad nacional, defensa e imposicion de la

ley.
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+ Seguridad fisica de las instalaciones y control de

adCCeSO0S (consideraciones en el disefio de instalaciones, NAVAIDs, etc.)

§ + Seguridad relacionada con el personal (categorizacion del

riesgo de puesto, inspeccion e investigacion del personal, seguridad del personal
externo, etc.)

———>—— <k Seguridad de los sistemas de tecnologia de la
= —— ’ informacion y las comunicaciones (ICT) (acceso no
R : autorizado, interferencia de los sistemas, ataques contra los sistemas)
— ' & Planificacién de contingencia para la seguridad ATM
—_ : (planificacion, de sistema degradado a una situacién segura y protegida,
S J continuidad del servicio, recuperacion, mantenimiento de los planes)
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%+ Contribucion de ATM a la proteccidn contra
interferencia ilicita

%+ Apoyo de ATM a laimposicidn de la ley (ej. amenazas
laser, amenazas con sistemas portatiles de defensa antiaérea)

+ Catastrofes y emergencias de salud publica ;.

respuesta y recuperacion en caso de catastrofe, enfermedades transmisibles y
otros riesgos para la salud publica a bordo de las aeronaves)

* Policies/plans/procedures &
* Quality assurance S

%+ Gestidon del espacio aéreo para la seguridad ATM
(vigilancia y notificacion del sobrevuelo de zonas de identificacion para fines de
seguridad, control de seguridad de emergencia del transito aéreo, creaciony —
vigilancia de restricciones temporales en el espacio aéreo y los vuelos) ey e

\[er rable and shared automation
ddtbaﬁes
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MONTREAL
[HEADQUARTERS)

MEXICO CITY
(NORTH AMERICA AND CARIBBEAN]

LIMA

[SOUTH AMERICA)

~——

& AIRBUS

'

PARIS
([EUROPEAN AND
NORTH ATLANTIC)

[MIDDLE EAST)

IcAO 4

DAKAR
[WESTERN AFRICAI

NAIROBI
(EASTERN AFRICA)

THANK YOU!
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