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Introduccion - CANSO

%+ CANSO es la voz de la industria de la gestion del
transito aéreo (ATM). Trabajamos con nuestros
miembros alrededor del mundo para mejorar
continuamente el desempefio ATM.

+ El desempeno del sistemas futuros ATM yace en el

algo nivel de seguridad en toda la industria de la
aviacion
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» AIRBUS

Cyberzecurity Culture

Development of a positive and proactive cybersecurity culture

CANSO Emergency
Response Planning Guide

*  Planning Guide
* (Contingency Procedures
* |essons Learned

CANSOQ Standard of
Excellence in
Cybersecurity

* Maturity Model
*  Advice and Lessons
* |earned

CANSO Cyber Risk
Asseszment Guide

* Risk Assessment Guide
Risk Matrix
* Threat Landscape
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civil air navigation services organisation

¢Por qué es necesaria la ciberseguridad?

# Es necesario incrementar la comparticion de informacion y la creacion de una
conciencia situacional comun para todas las partes interesadas de la aviacion
con el fin de mejorar la eficiencia de las operaciones y elevar la productividad.

% Las nuevas tecnologias incrementan el potencial de un ciberatague. Ademas,
el potencial de las vulnerabilidades esta creciendo porque los sistemas
actuales y de nueva generacion, como NextGen y SESAR, demandan mas
iIntercambio de informacion mediante un mayor uso de la tecnologia de la
informacion disponible comercialmente, redes compartidas e infraestructuras
computacionales, y arquitecturas y operaciones centradas redes.
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¢Qué es el requerimiento regulatorio para la cnbersegurldad'-’

<+ Los Estados deben tener identificac

a su informacion y

sus sistemas y datos tecnoldgicos de comunicacion

criticos usados para la aviacion civil.

+ Cada Estado contratante deberia asegurar que las
medidas implementadas protegen apropiadamente la
confidencialidad, integridad de los sistemas y/o datos

criticos identificados.

2020-12-01 CANSO Cybersecurity webinar #1 - December 1st



In cooperation with
AIRBUS
ot 3y
AL
. ., a\}

/ ot o
N S % i Wi,
canso = bt
== .
civil air navigation services organisation &

¢Cudles son los requisitos de seguridad de alto nivel para los datos y

la informacion?

%+ De suma importancia para la ciberseguridad ATM es la integridad y
disponibilidad de datos, pero es importante comprender totalmente los
requisitos de seguridad de alto nivel mas amplios para datos e informacion:

%+ Confidencialidad
%+ Integridad

% Disponibilidad
%+ Autenticacion

% Autorizacion

% No repudio

%+ Trazabilidad
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St 7+ Este Estandar de excelencia (SoE) contiene el

modelo de madurez de la ciberseguridad para
permitir a un Proveedor de servicios de
navegacion aérea evaluar la madurez en

CANSO Standard ciberseguridad propios y de sus proveedores.

of Excellence in
: %+ La madurez del modelo comprende trece
Cybersecurlty elementos sobre seis funciones que se
esperarian en una organizacion con un un
enfoque efectivo a la ciberseguridad.
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Introduccién la iniciativa del Grupo de tareas de segurldad

cibernética
7+ Grupo de tareas de seguridad cibernetica de CANSO (CSTF)

+ El CSTF esta trabajando en el desarrollo de un modelo de
madurez cibernética que se enfoque en como los proveedores del
servicio ATM se prepara para detectar, responder y recuperarse de
un incidente cibernético, ayudando a asegurar que los servicios
ATM permanezcan seguros durante y después de un ciberataque.
También proporciona orientacion sobre avaluacion de riesgos en la
seguridad cibernética.
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Asociacion con AIRBUS

%+ Presentar la CTF y la asociacion con Airbus
%+ Retorno de le experiencia de Airbus
%+ Enfoque para apoyar la ciberseguridad TAM
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CANSO LAC CTF y Airbus

+ ¢ Por que Airbus ?
= Pioneros en la ciberseguridad en el disefio de aeronaves
%+ De “proteges a la aeronave” a “proteger el ecosistema de la aviacion”

%+ Apsys, la unidad experta de Airbus en la gestion de riesgos de
seguridad

%+ Asociacion a largo plazo CANSO/Airbus
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AIRBUS: ciberseguridad por diseno

=+ Segqguridad en el ciclo de vida de la aeronave
%+ Enfoque basado en el riesgo

% Cumplimiento de los nuevos estandares de la industria
(Eurocae y RTCA)
= Ningun punto de vulnerabilidad
=+ Segregacion de dominios de seguridad basados en su criticidad
(seguridad primero)
=%+ Niveles de garantia de seguridad
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Enfoque para apoyar |la ubersegundad LATAIVI

%+ Proyecto de ciberseguridad de CANSO para las Américas

En diciembre de 2019 el Comité CEO de CANSO para América Latina y el
Caribe (LAC3) aprobo el plan de ciberseguridad para América Latina y el
Caribe.

%+ Crear conciencia

%+ Desarrollo de un modelo de politica de ciberseguridad

+ Capacitacion sobre ciberseguridad

%+ Nivel de madurez en ciberseguridad

%+ Equipo para el analisis regional sobre ciberseguridad e intercambio de informacion
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Asociacion con la Oficina Regional NACC de la OACI

% Identificacion de que los Estados de la region tienen las mismas
necesidades y retos

% Que ambas organizaciones apoyan a los Estados en el desarrollo
de sus regulaciones e instalaciones de mejora de la seguridad
operativa.

+ Estandarizacion que ayude a mejorar la implementacion

7+ Reconocer que trabajando juntos nos hace mas eficientes y se
obtienen resultados en menos tiempo.
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Mayda Avila Yann Berger Shayne Campbell Julien Touzeau Javier Vanegas
OACI AIRBUS CANSO AIRBUS CANSO

“Las personas que trabajan juntas pueden hacer cualquier cosa”
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Evaluacion sobre el sistema e infraestructura de av
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Webinarios de concienciacion sobre egurida
cibernética OACI-CANSO

3

3+

3+

Establecer un proyecto para apoyar la implementacion de
ciberseguridad en la region CAR.

ntroduccion al Manual de politicas sobre ciberseguridad
para la region CAR (OACI-CANSO-AIRBUS).

Reuniones presenciales sobre nivel de madurez (Cuba).

2020-12-01 CANSO Cybersecurity webinar #1 - December 1st




In cooperation with

civil air navigation services organisation

B |

MONTREAL
[HEADQUARTERS)

MEXICO CITY
(NORTH AMERICA AND CARIBBEAN]

LIMA

[SOUTH AMERICA)

~——

& AIRBUS

'

PARIS
([EUROPEAN AND
NORTH ATLANTIC)

[MIDDLE EAST)

IcAO 4

DAKAR
[WESTERN AFRICAI

NAIROBI
(EASTERN AFRICA)

THANK YOU!
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