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civil air navigation services organisation

La industria de la aviacion es un objetivo: aeropuerto

%+ Aeropuerto de Bristol atacado mediante
secuestro de datos (ransomware) que causo un
apagon de las pantallas de informacion de vuelo b
durante dos dias. g

% Sin embargo, no fueron reportados atrasos de

vuelos causados por el ciberataque.
+ https://[thehackernews.com/2018/09/cyberattack-bristol-airport.html
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http://www.tedix.tv/Airbus-Group/2015-04-19/CNN_Your_world_today_1600-1930_Sa-So-001.flv?md5=5fe6082e813dee267a9aeacf02ec1253

%+ British Airways: (2018) durante 15 dias, piratas
informaticos robaron detalles personales y
financieros de 380,000 personas que habian
reservado directamente con la aerolinea

%+ Vietnam Airlines y aeropuertos: (2017) dos de los
principales aeropuertos internacionales, jaqueados
con mensajes ofensivos en las pantallas de
informacién de vuelo.

Al mismo tiempo el sitio web de Vietnam Airlines fue
jaqueado y su base de datos de 400,000 clientes
VIP fue robada.
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BlackHat 2018: Un investigador jagqueo la
comunicacion por satélite (Satcom) de aviones
en vuelo

ingreso a la red WIFI de los pasajeros a bordo ...

... alcanzo el equipo satcom del avion, desde
terreno_...

... detecto cientos de aviones “expuestos” de
multiples aerolineas...

... los mismos equipos Satcom usados en la industria maritima
y militar también son afectados por la misma vulnerabilidad.

https://www.blackhat.com/docs/us-14/materials/us-14-Santamarta-SATCOM-Terminals-
Hacking-By-Air-Sea-And-Land-WP.pdf
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La industria de la aviacion es un objetivo: ANSP

+ Falla del sistema de control de transito aéreo
(2014)
El ATM de la Costa Oeste de California y de Nevada a la
frontera de México fallo.

Sin accidentes ni lesionados pero miles de pasajeros
vieron sus vuelos atrasados o cancelados.

%+ La falla del sistema, basado en problemas de disefio
del sistema de automatizacion, también expuso una

vulnerabilidad de ciberseguridad.

+* https://thehackernews.com/2014/05/air-traffic-control-system-failure.html
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La industria de la aviacion es un objetivo: ANSP

%+ El protocolo ADS-B esta expuesto a ataques de
denegacion del servicio e inyeccion y reproduccion

Py« % BROADCAST
e \. . — ; ~.  INTER-AIRCRAFT

debido a la comunicacion basada en P e e e R
radiofrecuencia (RF) (avion fantasma) [ e Vo e g, el
. . \ 5 RITN ] = \ vy
+ S!n encrlpFar \"'-‘—\ - .;’)/ \ [ ‘:. e
$ Sln aUtentlcar e - —-_ POINT-TO-POINT n BROADCAST DATA-LINK ! SSWEESVCTI;?$:$;L;I:§
| AIRCRAFT-TO-GROUND J BETWEEN AIRCRAFTS AND J GROUND (e.g. 802.11,
| COMM (e.g\IP ATN) ,{ GROUND (e.g. ADS-B) > 802,16, CELLULAR)

% NV W o
%+ EXisten soluciones potenciales pero requieren un ;@ A4 %‘\é\%%/ ﬁﬁ

gran esfuerzo la industria P e S
PHASES 1
https://www.researchgate.net/publication/267557712 Ghost _in_the AirTraffic On_insecurity of ADS- el R e e
B_protocol_and_practical attacks on ADS-B_devices (COMTRENTA IR TonEA0 S conmaeTet)
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Cadena de suministro industrial: ASCO y VT SAA

+ El fabricante de partes para aeronaves ASCO

ata_cado con un secuestro de datos_: (2019) ES c O“m--

teniendo un impacto en la produccion y envios a
sus clientes

+ VT SAA, mantenimiento de aeronaves, parte de ATl AWy Ao us g 28
ST Engineering: (2020) atacado con secuestro y Bi
extraccion de datos
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vigation service:

# Lainfraestructura de monitorio en sitio de
comunicaciones remotas esta comprometida:

2 Los vinculos de monitoreo remoto de instalaciones son
lentos y fallan intermitentemente

%+ ISP investigado, sin culpa. Gran esfuerzo dedicado a la
resolucion de problemas

% Un ingeniero junior pregunto, “qué tal si la causa es
cibernética?”
+ ... jLoeral
%+ Los atacantes estaban interesado en utilizar
infraestructura de ataques de denegacion del
servicio en otros
<+ La contrasefia de acceso remoto fue brutalmente forzada
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civil air navigation services organisation

Enfoque ISMS

+ Para cumplir con / PLAN RiSkA"aIYD%JCr?;%O:asures o0
restricciones de seguridad . prel
y certificacion C‘”Eﬁ?ﬁ;‘“‘"l Sy =

Potential effects

Implementation of
security measures

+ Para evitar demasiados
cambios (de diseino) \
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Objetivos de las politicas sobre ubersegundad

%+ Enfocados en 2 objetivos clave
%+ Seguridad
% Continuidad del negocio
% Con base en principios clave 1ISO27001 y IEC62443 (sistemas industriales)

%+ Beneficios de los principios del Sistema de Gestion de Seguridad de las
Aeronaves de Airbus

=» Para proporcionar seguridad consistente de cabo a cabo: “seguridad por
disefo de tierra a aire”
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civil air navigation services organisation

Evaluacion sobre el sistema e infraestructura de aviacion de los Estados

Cybersecurity Survey

GG: Esta grafica se actualizara el lunes con los
ultimos datos obtenidos
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NAIROBI
(EASTERN AFRICA)

THANK YOU!
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