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Beneficios de la Politica de
Ciberseguridad

Como una buena politica de seguridad protege y defiende
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¢ Hemos tenido suerte hasta ahora...?

«  ¢Es porque somos "buenos”, o porque hemos tenido "suerte“?
' () Lo “Bueno”

*Tenemos una cultura de cuidado y atencidn para apoyar la seguridad.

I *Nuestros sistemas suelen funcionar en un entorno aislado (pero esto estd cambiando...)
*Nuestros procesos y procedimientos son naturalmente defensivos y cautelosos
*Tenemos listas de comprobacién de listas de comprobacién

® éYsi.?

*... nuestro enfoque de seguridad puede ser utilizado para distraer de otras amenazas
*... los sistemas en los que confiamos implicitamente han sido alterados

*... nuestra precaucion nos impide actuar con rapidez cuando lo necesitamos

*... nuestras listas de control y procedimientos nos hacen predecibles para un atacante
*... un proveedor en el que confiamos se ve comprometido
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ESTUDIO DE CASO: Ataque "SUNBURST" de SolarWinds
* Probablemente el atague méas publicitado en lo que va de 2021

Paso 4 - Compromiso

El cadigo fue disefiado para
proponcionar un punto d2 entrada en
|2z organizaciones de usuarios finales.
Induso en entomos aislados.

A finales de 2020, SolarWinds descubrid
gue s habia insertade un codigo malicioso
en su producto de monitorizacién Orion.

El cadige maliciose se distribuyd a los

clientes alrededor de marzo de 2020, Paso 3 - Despliegue

Los atacantes desplegaron 4.000 lineas de codigo

maliciose, empaquetadas como parte genuina de Fuente:

Qrion https://www.microsoft.com/
security/blog/2021/01/20/de
ep-dive-into-the-solorigate-
second-stage-activation-
from-sunburst-to-teardrop-

Los atacantes accediercn por primera vez a
los sistemas internos de SolarWinds en

septiembre de 20189,

Paso 2 - Investigacion

’"m“b“&‘?m?"f:;”h'ﬁmﬁjﬁm’hﬁ Loz atacantes se dedicaron & investigar las protecciones gue and-raindrop/
Deep Dive én i IIII:-I:,IS BLMS - . -
b teniz SolarWinds v @ encontrar l2 maners de wtilizarlzs de forma

raliciosa.

Paso 1 - Acceso no autorizado

Loz atacantes encontraron de forma encubiarta una
forma de entrar en los sistemas de SolarWinds y

FpaRen e Gpa:idad pErSiStEl“E. _
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- ;POR QUE UTILIZAR LA "POLITICA" COMO CONTROL DE SEGURIDAD?

;Pero la seguridad no consiste en protecciones técnicas, cortafuegos y mantener 10.000 contrasenas dnicas?

Estas protecciones técnicas tienen que basarse en una base sélida:

Seguridad de las comunicaci ones

Proteccion contra la suplantacion

Mantenimiento
Proteccion contra

Gestion del riesgo i cion
Los negocios Cconsisten en

gestionar el riesgo, por lo
que se trata de gesticnar la
sequridad de una manera
gue resulte familiar y bien
entendida.

Manejo de incidentes

SUpervision

independiente para
ayudar a mantener
los comportamie nfes

comectos.

Considere que un incidente podria
ser un atacante inteligente en lugar

de un evento estadistico.

Piense en la continuidad del
negocio, tal vez en la degradacion

gradual del servicio.

Considere también la recuperacion
de desastres: como reconstruir

desde |la nada.

bos ataques a la
cadena de
suministro a trawvés
de los socios de
mantenimiento

Muevos sistemas

Disenar la seguridad basica y
asegurarse de gque las
cadenas de suministro son
fiables y no se ven
comprometidas

Cumplimiento
Mantener los paguetes de
pruebas: una parte
fundamental de la auditoriz

de identidad ¥ la influenda de
atacantes andnimos

Control de acceso
Tanto fisico como l6gico, uso
del minimo privilegio, etc.

Seguridad operacional
Incorporar una buena
ciberseguridad a los procesos

operativos

Gestion de activos

Saber qué tiene y a gqué
wvulnerabilidades puede astar
expuesto

- La politica es lo base de una buena proteccion técmica -



Por supuesto!! La "Plantilla de politica de
Ciberseguridad para la gestion del trafico aéreo”

Desarrollada en colaboracion entre ICAQ NACC, CANSO and Airbus

CanSO
‘ @ ICao

A’RBUS




canso

CONTEXTO OBJECTIVOS
Gestidn de riesgos: Gestion de riesgos y gobermanza
« Tener en cuenta la seguridad en toda Iz gestion de riesgos - Gestion Seccion 7
« Disponer de um proceso metddico para tomar decisiones justificadas = Regulacidn Seccion 8
= Int=grar |z seguridad en todo el ciclo de vida = Curmnplimisnto Seccion 20

Gestién de activos:

« Conozca lo que tisne
« Controle el acceso y s proporcional a las TISOTAACS Comunicaciones
« Reconocer el valor de los datos y de los activos fisicos

Proteger los activos
GZestion de activos

L B L

Zeguridad cperativa

m
%]
[§
L

iontrol de acceso

S

Cadena de suministro: Seguridad de las comunicaciones

» Trazarun mapa de toda la cadena de extremo a extremao Seccion 14

« Empiece por los eslabones adyacentes v trabaje hacia fuera Cadena de suministro

- Mitigar mediante |a gestion de riesgos Mantenimisnto Ceccidn 15

Respuesta a los incidentes; Adquisicien Seccion 15
Relaciones Seccion 16

= Preparar y tener en cuents a los atacantes informados
« Definir las prioridades en funcidn de los escenarios

. . - Cuando las cosas van mal...
= Compartirinformacion con los socios

Gestion de incidentes D
BC S DR 4

- Hablar en voz altz

[n]
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m
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canso
¢CUALES SON LOS BENEFICIOS?

Al repasar como los requisitos de la plantifla de ciberpolitica de la ATM protegen contra un ataque como el
de SolarWinds Orion...

Comun.

seguridad
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Security and Facilitation Strategic Objective
Aviation Cybersecurity Strategy

October, 2019

INTERNATIONAL CIVIL AVIATION ORGANIZATION

canso§,
& |IcA0

Annex 17

Security

CANSO Cyber S
Security and Risk A
Assessment Guide

ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Documentacion

+ Resolucion A40-10: Abordar la Ciberseguridad en la aviacion
civil

=+ Plantilla de politica de Ciberseguridad para la gestion del
trafico aereo.

%+ Manual de gestion de la seguridad (SMM) (Doc 9859).

=+ Declaracion del contexto de riesgo global de la seguridad de la
aviacion de la OACI (Doc 10108)

%+ Manual de Seguridad de la Aviacion (Doc 8973)
% Anexo 17: Disposiciones de seguridad

March 16, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Documentacion

%+ Manual de seqguridad para la gestion del trafico aéreo (Doc 9985)
%+ Anexo 19; Gestidon de la seguridad.

=+ Estrategia de Ciberseguridad de la aviacion de la OACI

% Norma de Excelencia en Ciberseguridad de CANSO

=% La serie ISO/IEC 27000 comprende normas de seguridad de
la informacion

%+ Plan de Accion de Ciberseguridad de la OACI

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



La serie ISO/IEC 27000 incluye normas de seguridad

<

de la informacion

il air navigation services organisation

% Informacidén sobre las mejores practicas para mejorar la seguridad de la informacién

+*

T T R T TL

ISO/IEC 27000 Sistemas de gestidon de la seguridad de la informacion Descripcion general y
vocabulario

ISO/IEC 27001 Sistemas de gestion de la seguridad de la informacion Requisitos

ISO/IEC 27002 Cddigo de practicas para la gestion de la seguridad de la informacion

ISO/IEC 27003 Guia de implementaciéon de sistemas de gestion de la seguridad de la informacion
ISO/IEC 27004 Gestion de la seguridad de la informacion Medicion

ISO/IEC 27005 Gestion de riesgos de la seguridad de la informacion

ISO/IEC 27006 Requisitos para los organismos de auditoria y certificacion de los sistemas de
gestidon de la seguridad de la informacion

ISO/IEC 27010 Tecnologia de la informacién -- Técnicas de seguridad -- Gestion de la seguridad de
la informacion para las comunicaciones intersectoriales e interorganizacionales.

March 16, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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La serie ISO/IEC 27000 incluye normas de seguridad de la informacion
Informacion sobre |las mejores practicas para mejorar la seguridad de la informacion
ISO/IEC 27011 Directrices de gestion de la seguridad de la informacién para organizaciones de

telecomunicaciones basadas en la norma ISO/IEC 27002

ISO/IEC 27031 Directrices para la preparacion de las tecnologias de la informaciéon y las
comunicaciones para la continuidad de las actividades

ISO/IEC 27033-1 Visiéon general y conceptos de seguridad de redes

ISO/IEC 27033-3:2010 Seguridad de la red - Parte 3: Escenarios de red de referencia - Amenazas,
técnicas de disefo y cuestiones de control

ISO/IEC 27035 Gestion de incidentes de seguridad

ISO 27799 Gestion de la seguridad de la informacion en el ambito de la salud utilizando la norma
ISO/IEC 27002

Y N R Y S R

March 16, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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La Ciberseguridad debe interactuar con otras disciplinas

(seguridad, eficiencia) de forma similar a lo que ocurre
actualmente con la seguridad "tradicional" de la aviacion para
garantizar la evaluacion precisa de la exposicion a las amenazas
de Ciberseguridad y asegurar el desarrollo de estrategias de
ciberproteccion eficaces y eficientes basadas en el riesgo.

La Ciberseguridad debe tender puentes entre la seguridad y la
proteccion de la aviacion, ya que la naturaleza multidisciplinar de
la Ciberseguridad debe beneficiarse de la seguridad y la
proteccion.

March 16, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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éPor qué la ciberseguridad en la aviacion civil?

’ Satellite Communications Cabin links accessibie to

sengers (Cabin Wifi plugs on
3 (SATCOM) p::bm seats, FAP, Bluetooth )

3

Aircraft - Groundlinks (ACARS
HF VHF SATCOM:GPS.ILS .)
with in-flight access

|r/Ground 7/

Llnks
ACARS

‘ ! HF & VHF Satcom

Alircraft - Ground wirelesslinks —_— =
(Gatelink, GSM. Wifi, WiMax. ..)

e P -
w; )
- Supply chain
% (Transit of Software from
w Supplier to Manufacturer. )
‘N

Maintenance & Industrial systems
(PMAT, Portable Data-Loader. troubleshooting

equipment. USE keys, |Tcards ..)

GateLink
Wireless)

Source: Alrbus

La interconexion e
interoperabilidad de
los sistemas digitales

entre las partes

interesadas de la
aviacion amplia el
panorama de las

ciberamenazas
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Cronologia de la Ciberseguridad de la OACI

Resolucién de la

Plan de Accion de - Asamblea
Ciberseguridad de la Declaracion
Concepto Aviacién Civil Dubai A40-10
operativo _ '
global de la Resolucion de la Comunicacion Ciberseguridad
ATM Asamblea A39-19 Bucarest Plan de accion

Creacion del Estrategia de
SSGC de la OACI ciberseguridad

Creacion del
TFSG de la OACI




La labor de la OACI en materia de ciberseguridad

Instrumentos juridicos:
* El Convenio de Pekin y el Protocolo de Pekin de 2010
Resoluciones de la Asamblea:
* Resoluciones A39-19 y A40-10 sobre ciberseguridad
Normas y practicas recomendadas:
* Anexo 17 - Seguridad: Norma 4.9.1 y Practica recomendada 4.9.2
Material de orientacion:
* Procedimientos para los servicios de navegacion aérea - PANS
* Doc 8973 - Manual de seguridad de la aviacion
*  Doc 9985 - Manual de Seguridad ATM
* Estrategia de ciberseguridad de la aviacion
* Plan de Accidn de Ciberseguridad
Formacion
* Hoja de ruta de formacioén en ciberseguridad
*  Cursos de formacion
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Entrenamiento

=  Cursos de formacion en desarrollo:

v Fundamentos de la ciberseguridad en la aviacion
Liderazgo y gestion técnica

v' Desarrollado en colaboracién con la OACI y la Embry-Riddle
Universidad Aeronautica

v" Dos cursos: Liderazgo y Gestién Técnica

v’ Gestidn de la seguridad ATM

v" Desarrollado en asociacion entre la OACI y EuroControl
v" Cubre la seguridad tradicional ATM, asi como la cibernética.




= Grupo de Estudio de la Secretaria sobre Ciberseguridad — SSGC
v" Subgrupo de Investigacion sobre Aspectos Juridicos

v Grupo de trabajo sobre lineas aéreas y aeré6dromos
v Grupo de Trabajo sobre Sistemas de Navegacion Aérea
v Grupo de Trabajo sobre Ciberseguridad para la Seguridad de Vuelo

= Grupo de Estudio del Marco de Confianza — TFSG

v Grupo de trabajo sobre necesidades operativas de reciprocidad de confianza
v Grupo de trabajo sobre identidad digital

v Grupo de trabajo de la red interoperable de aviacidn global resistente



= Los trabajos comenzaron en 2018.
= Primer borrador presentado al Consejo en 2020.
= Pequefio grupo de trabajo (SWG)

= Establecido el 30 de octubre de 2020

= Se reunio 15 veces en menos de dos meses

= Desarrolld 3 opciones, las evalué y recomendd una
opcion preferida para la consideracion del Consejo
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Decision del Consejo sobre el mecanismo para abordar la ciberseguridad en la OACI

Consejo OACI

ATC
Comite
Ciberseguridad
Panel
Cibersegurida Preocupaciones
d Panel ATC
GT sobre
Preocupaciones Marco de Amenazas y
ANC Paneles confianza elieros
dentro de la pelig
estructura de

paneles del
ANC
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Estrategia de ciberseguridad en la aviacion

Cooperacion Internacional

Gobernanza

Efectiva legislacion y regulacion

Aviation Cybersecurity Strategy
— . Politica de ciberseguridad

Compartir Informacion

Gestidn de incidentes y planificacion de emergencias

Creacion de capacidades, formacion y cultura de ciberseguridad




Plan de accidon de Ciberseguridad

= Publicado en noviembre 2020.
= TLP verde.

= Proporciona la base para OACI, Estados y partes interesadas para trabajar juntos, y
propone una serie de principios, formas de medicion y acciones para alcanzar los
objetivos de los siete pilares de la Estrategia de Ciberseguridad.

= Desarrolla los siete pilares de |la Estrategia de Ciberseguridad de la Aviacion en 29
acciones prioritarias, que se desglosan a su vez en 54 tareas que deben ser
aplicadas por la OACI, los Estados y las partes interesadas.
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Plan de Accion de Ciberseguridad (Ejemplo)

Pilar 3: DESARROLLO DE LEGISLACION Y REGLAMENTACION EFICAZ

. Garantizar la existencia de una normativa y una legislaciéon adecuadas en materia de ciberseguridad;

. Desarrollar directrices apropiadas para los Estados y la industria en la aplicacion de las disposiciones relacionadas con la ciberseguridad;

. Garantizar que los instrumentos juridicos internacionales proporcionen medidas adecuadas para la prevencion, la reaccién oportuna y el enjuiciamiento
de los ciberincidentes.

Seguimiento de la | Trazabilidad en
estrategia de el Plan de Medidas/tareas especificas Indicadores Objetivo
ciberseguridad Accion

Estados 33 8.4 Estados Miembros ratificar los instrumentos de Numero de Estados que han ratificado los

Miembros Pekin. instrumentos de Pekin R 20 [rBEED

OACI 33 8.3 Anahsns fje los instrumentos de derecho aéreo Informe y plan de actualizacion N/A 2020
internacional

OACI and Andlisis de la legislacion internacional y nacional
existente en el ambito de la ciberseguridad e Promover la ratificacién de instrumentos para .
3.3 8.2 . P - . L ) e e Med 2022 - 2023
ESFad%S identificacidn de las lagunas, incluido el derecho incriminar los actos cibernéticos ilicitos. edio
Miembros penal.
OACI, Estados Revisar las normas de seguridad existentes de la
Miembrosyla 3.3 8.1 OACI para identificar la necesidad de posibles Andlisis de las lagunas normativas Alta 2021
Industria actualizaciones de ciberseguridad
dreE, GEREr Yo meelier @ mEE) ek Material de orientacion sobre ciberseguridad
OACI 3.2 5.4 orientacidén relacionado con la aplicaciéon de los g Alta 2021-2022

arontada v acardada
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Introduccién del modelo de politica de \8
Ciberseguridad para la gestion
del trafico aéreo

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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El
sistematico para pruebas de la segurida
de la informacion de las organizaciones.

ISMS  proporciona un

% Con los objetivos de:

2 Cumplir con las limitaciones de
seguridad

Proporcionar resiliencia
Asegurar confiabilidad

Apoyar el modelo de negocios
ATM

Y

March 16th to 18th, 2021

b AIRBUS

enfoque

PLAN DO

Cybers?curlty l Scope
policy
<===---
>
L e e

. . Selection of
Risk Analysis .

security measures
Implementation of
security measures

\ l Potential effects

ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Politica de Ciberseguridad para iniciar ISMS
Requisito ATMSP-001-01

Basado en la politica de seguridad, un sistema de gestion de seguridad de la informacion deberia
ser definido, implementado y mantenido basado en un enfoque de gestion de riesgos.

Las normas 1SO27001 e 1ISO27002 proporcionan un proceso aprobado y mejores practicas para los
beneficios ISMS a partir de los principios de la gestion de seguridad de las aeronaves de Airbus.

=> Adicionalmente: Alcanzar una madurez permite reducir muchos
cambios al sistema y a los sistemas de informacion bajo las
limitaciones de la regulacidon de la seguridad operacional (dirigido a
COStos)

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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%+ Se enfoca en 2 objetivos clave
=% Seguridad operacional
=% Continuidad del negocio

7% Con base principios clave del ISO27001 y IEC62443 (sistemas
Industriales)

7 Beneficios de los principios del sistema de la gestion de seguridad
de las aeronaves de Airbus

=» Para proporcionar seguridad de principio a fin: “seguridad bajo
disefio de la tierra al cielo”

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Enfoque y objetivos

+Atender ATM en su totalidad: =00
=+ Actores, empleados/as, socios/as y proveedores
=+ Servicios y sistemas relacionados con la informacion
% Infraestructuras (IT, OT, IACS)
%+ Con el objetivo de proporcionar resiliencia
<+ Basado en criticidad sobre seqguridad y operatividad

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Infraestructuras (IT, OT, IACS)

Infraestructura IT Infraestructura OT y IACS
Infraestructura IT son los componentes Tecnologia operacional (OT) y los
requeridos para operar y gestionar entornos Componentes del Esquema de Certificacidon
Tl empresarial, hardware, software, de Ciberseguridad; Automatizacion industrial
componentes de redes de trabajo, un sistema vy sistemas de control (IACS).
operativo (OS) y almacenamiento de datos. Elemento critico para ciberseguridad

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Gestlon de riesgo de Clbersegurldad AR A

Requisito ATMSP-002-01:

La seguridad ATM deberia ser dirigida a la inteligencia,
basada en la amenaza y gestionada al riesgo.

Requisito ATMSP-003-01:

La gestion del riesgo en la seguridad de la informacion
deberia ser considerada como parte integral del proceso
general del ciclo de vida del sistema.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



In cooperation with
B l('ﬁv;:;y\ ’
o3 o
=%~ |CAO
PN
*%z.,

canso

Gestion de riesgo de cibersegu rldad 50°0

Requisito ATMSP-004-01:

Todos los activos ATM (datos, sistemas, personal...)
deberia tener propiedad definida.

Requisito ATMSP-005-01:

Defensa profunda de principios como se define en 5 —
Objetivo de la arguitectura de seguridad, debe ser parte
de la gestion de la informacidon de seguridad.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Gestion de riesgo de cubersegurldaﬁ“ngfm;;;

Requisito ATMSP-006-01:

El enfoque basado en el Riesgo de seguridad ATM debe
Implementar medidas se seqguridad tecnica y operacional
(politicas y procesos) para reducir el riesgo aun nivel

aceptable sobre:
Entencmnal) ciberataque exitoso,
rror humano,
Accidente o incidente,
Imparto por desastre natural.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Gestion de riesgo de Clbersegurldad R

Requisito ATMSP-007-01:

La organizacion encargada de la seguridad fisica o
informacion ATM debe asegurar tratamiento eficiente y
coordinado del riesgo de seguridad.

Requisito ATMSP-008-01.:

Los riesgos de seguridad de la informacion ATM deben ser
revisados y monitoreados de manera regular.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Gestion de riesgo de ciberseguridad

Personas
Reg. 013
Control de

% Reducir el riesgo a un nivel
aceptable

% Basado en criticidad sobre seguridad (e
operacional y operatividad (RO
7% Probabilidad basada en la Riesgo

resiliencia de los sistemas al ataqueSsm
% Principios de arquitectura ks Req 029

% Ningun punto de vulnerabilidad comun Comunicaciones

Req 032

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Seguridad de la gobernanza y organizaciéni"ﬁjﬁ“mj;

Requisito ATMSP-009-01:
La AAC debe designar una Autoridad apropiada (AA) responsable de toda la seguridad ATM.

Requisito ATMSP-010-01:

El responsable de seguridad ATM designado por la AAC debe definir un minimo de:
= Rolesy responsabilidades para la gestion del riesgo de seguridad ATM;
= Procesar la gestion del riesgo;
= Procesos para incidentes, crisis y gestidon de la continuidad del negocio.

Requisito ATMSP-011-01:

Las habilidades y competencias del personal designado a los roles y responsabilidades de seguridad
ATM deben permanecer actualizadas.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Seguridad de la gobernanzay organizacién ‘

=+ Pensar la Ciberseguridad con una perspectiva de largo plazo
= Politica de Ciberseguridad puesta en marcha y aplicable

+ La Ciberseguridad identificada como como interés central de la
organizacion (en cuanto a seguridad operacional)

= Definir roles y responsabilidades
=% Nominacion formal
= Descripcion detallada de las responsabilidades

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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7+ Recursos humanos % Sistema de adquisicion,
+ Gestidn de activos desarrollo y mantenimiento
-+ Control de acceso =% Proveedores y socIoSs

+ Seguridad fisica y del entorno % GeStiC_')dn Ccllel incidente de
+ Seguridad de operacion seguriaa

+ Seguridad de comunicacion 7 Continuidad del negocio
+ Datos personales

% Cumplimiento

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Recursos humanos

<+ Revision de antecedentes antes de la contratacion

+ Cultura de la seguridad y capacitacion durante el
empleo

4+ Recordatorios de bajas y compromisos después del
empleo

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Recursos Humanos
Requisito ATMSP-012-01:

El personal debe ser parte de la seguridad ATM durante
todas las fases de empleo:

= Antes del empleo: a través de medidas como revision de
antecedentes de conformidad con las regulaciones locales;

= Durante el empleo: al desarrollar una cultura de la seguridad a
traves de capacitacion regular y levantando conciencia; y

= Despues del empleo: al asegurar el respeto del proceso de baja
y recordando al personal el compromiso de no-divulgacion.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Recursos Humanos
Requisito ATMSP-013-01.:

El personal de seguridad deber
asegurar que todos los individuos con
acceso a las instalaciones ATM, areas
controladas y datos sensibles ATM no
constituyan un riesgo inaceptable (como
en el Capitulo 7 de Gestion de riesgos).

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Gestion de Activos

=+ Establecer y mantener un inventario de
activos >

= Incluir criticidad (sobre seguridad operacional
operatividad) en la categorizacion de activos
=+ Asegurar consistencia entre

» Acceso logico y fisico
» Acceso y zonificacion

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Gestlon de Activos

Requisito ATMSP-014-01.

Un inventario de activos ATM debe ser desarrollado y
mantenido actualizado.

Requisito ATMSP-015-01.:

ATM debe clasificar (categorizar) sus activo de acuerdo a
su criticidad a fin de implementar medios adecuados de

proteccion.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Gestlon de activos

Requisito ATMSP-016-01.:

Los datos ATM deben ser clasificados por defecto con un nivel
adecuado de clasificacion.

Informacion adicional: por favor refierase a la regulacion nacional
aplicable

Requisito ATMSP-017-01.:

Los datos ATM deben ser protegidos durante almacenamiento,
procesamiento e intercambio, en linea con su perfil de sensibilidad.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Hablemos's eguridad

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Zonificacion logica
%+ La zonificacion en un enfoque de diseno
l0gico utilizado para controlar y restringir
el acceso y flujos de comunicacion de
datos solamente a aquellos componentes

y usuarios de conformidad con la politica
de seguridad.

March 16, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Control de acceso y seguridad fisica y del entorno

Nivel de acceso
Extendido 5

<+ Poner atencion en el balance
entre el control de acceso fisico

;. Supervisado 3
y l6gico . II
. . Muy limitado 1 [] I I 0

=% Asegurar consistencia de las 0

Zonas logicas y fisicas &8 & TS
. . E

7+ Monitorear y adaptarse a los cambios o enl Ao @ ogeal pececs

» Revisiones y monitoreo regulares
» Eliminacion y desmantelamiento

ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Control de acceso y seguridad fisica y del entorno

Requisito ATMSP-018-01.:

Acceso a cualquier activo ATM debe ser permitido

sobre:
La verificacion de ausencia de riesgo
iInaceptable (como en el Capitulo 7 de la
Gestion de riesqos); con base en la necesidad

de saber).

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Control de acceso y seguridad fisica y del entorno

Requisito ATMSP-019-01.:
La seguridad fisica ATM debe salvaguardar Tl, OT, IACS e

infraestructura CNS/ATM, contra interferencia ilitica y
acceso no autorizado.

Requisito ATMSP-020-01.:

La seguridad fisica ATM debe identificar zonas que
alberguen activos CNS/ATM de acuerdo con su criticidad
en cuanto a seguridad operacional y operatividad.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Control de acceso y seguridad fisica y del entorno

Requisito ATMSP-021-01:

Medidas de seguridad fisica ATM deben proteger la
CNS/ATM de interrupciones intencionales o ilicitas de los

servicios y operaciones.
Requisito ATMSP-022-01:

La seguridad fisica ATM debe proteger flujos entrantes y
salientes de zonas de almacenaje y centros de datos.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Zonas de Ciberseguridad
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Segurldad de la Operacion

% Operar la seguridad desde la zona
de confianza

% La eficiencia de las medidas de
seguridad basada en la fortaleza de
los procesos de seguridad

%+ Aplicar el proceso de gestion de
vulnerabllldad (incluyendo
monitoreo, calificacion y mitigacion)

Vulnerability
Management
*Monitoring
*Qualification
*Mitigation

Whitelisting
e*Networks
eApplication
*Websites and content 4
filtering Patch management

Backups

*Restore test
*Storage

*Longterm archiving

Equipments

*Configuration
*Repair (cleaning)
*DECOMISSIONING

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar

eApplications
*Operating systems
*Equipments

(Users & Rights
Management
eApplications
eAdmin priviledges
\-DECOMISSIONING

Certificates
Management

¢|dentity control
*Revocation list
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Seguridad de la Operacién

Requisito ATMSP-023-01.:

La organizacion de la Ciberseguridad ATM debe asegurar
la coordinacion de operaciones de seguridad, monitoreo y
mejora continua del procesamiento de informacion.

Requisito ATMSP-024-01.:

Las operaciones de Ciberseguridad ATM deben incluir TI,
OT, IACS e infraestructura CNS/ATM en el &mbito de las
operaciones de seguridad.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Seguridad de la operacin

Requisito ATMSP-025-01:

Las operaciones de Ciberseguridad ATM deben mantener la
efectividad de las medidas de seguridad a través de su ciclo de
vida.

Requisito ATMSP-026-01:

La Ciberseguridad ATM deber ser operada desde zonas
dedicadas habiendo designado un perimetro de seguridad
fisico y logico.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Seguridad de la Operacin

Requisito ATMSP-027-01.:

La Ciberseguridad ATM debe prevenir la explotacion de
vulnerabilidades técnicas en la infraestructura TI, OT,
IACS y CNS/ATM.

Requisito ATMSP-028-01:

La Ciberseguridad ATM debe prohibir el uso de aparatos
moviles personales para las actividades CNS/ATM.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Seguridad de la Operacion

Requisito ATMSP-029-01.:

La Ciberseguridad ATM deber asegurar que los
aparatos moviles profesionales no constituyan un
riesgo inaceptable a la seguridad (como en el Capitulo
/ de la Gestion de riesgos).

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Gestion de la Ciberseguridad

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Seguridad de la Comunicacion

+ Mantener el control en las
conexiones y conectividad

7+ Asegurar consistencia de zonas
Ogicas y fisicas (activos)

# Implementar defensa a fondo
pasado en la criticidad de

activos de seguridad
operacional y operatividad

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Seguridad de la Comunicacion

Requisito ATMSP-030-01:

La Ciberseguridad ATM debe mantener y actualizar el
mapeo de redes y sus interconexiones.

Requisito ATMSP-031-01.:

_as redes ATM deben ser ldgica y fisicamente segregadas
pasadas en su criticidad de seguridad operacional y
operatividad.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Seguridad de la Comuniccién

Requisito ATMSP-032-01:

La Ciberseguridad ATM debe asegurar que las tecnologias
iInalambricas y el acceso a internet no constituyan un riesgo
iInaceptable a la seguridad operacional y a la seguridad de la
aviacion (como en el Capitulo 7 de la Gestion de riesgos).

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Segregacion de redes
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Adquisicion de sistemas, desarrollo y mantenimiento

i Integrar Ia Seguridad a.I Security Maintenance
desarrollo de ciclo de vida

£ eé‘?(m
Security C& A Residual Risk
i B aS ad O e n g eStI é n d e rl eSg OS Impact Assessment R?:I::s::e:::nite

& N

é
'\
&
é
SYSTEM Security testing
Security
Implementation

Security Architecture

% GeStIén de VUInerabiIidad en Risk assessment &
tOdO momento Risk Treatment
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Adqunsncnon de sistemas, desarrollo y mantemmlento

Requisito ATMSP-033-01.:

| a Ciberseguridad ATM debe asegurar que la seguridad de
a informacion sea una parte integral de sistemas de
Informacion CNS/ATM a traves de su ciclo de vida completo.

Informacion adicional: Esto también incluye los requisitos de
sistemas de informacion que proporcionan servicios ATM en
redes publicas.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar
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Adquisicion de sistemas, desarrollo y mantenimiento

Requisito ATMSP-034-01.

La Ciberseguridad ATM que los sistemas de informacion CNS/ATM esten
disefiados sobre los siguientes principios (lista no exhaustiva):

= Ningun punto de vulnerabilidad Gnico ni comun;

= Definicion e implementacion de reglas de codigos de seguridad,;

= Gestion de la vulnerabilidad en software y hardware COTS;

= Implementacion de normas industriales y recomendaciones (NIST, OWASP,

L)
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Proveedores y socios (S & P)

%+ Defina sus expectativas de seguridad: requisitos de
sequridad de S & P

%+ Ingrese a la madurez de seqguridad de los S & P
%+ Monitorear y dar seguimientoa S & P
= Incluir adquisiciones en el equipo de seguridad
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Canso

civil air navigation services organisation

Proveedores y socios

Seguimiento
- de seguridad
Requisitos de Autoevaluacion Seguridad Su ppl er -

seguridad de seguridad contractual design

Supplier Supplier Supplier Tests Supplier

Marketing Selection onboarding delivery

Supplier :
Evaluacién de PP Seguridad del

capacidades Organizacion development cambio y
de seguridad de seguridad mantenimiento
del proyecto

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Proveedores Y SOCIiOS

Requisito ATMSP-035-01.:

La Ciberseguridad ATM debe proporcionar seguridad a socios
de principio a fin en la cadena de suministro en el enfogue del

sistema de gestion de la Ciberseguridad CNS/ATM.
Requisito ATMSP-036-01.:

La Ciberseguridad ATM debe asegurar que relaciones con
entidades externas no constituyan un riesgo inaceptable
(como en el Capitulo 7 de la Gestidn de riesgos).
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Canso

civil air navigation services organisation

Gestion de incidentes de seguridad

Esté preparado: con capacitacion, examenes regulares, juego serio, ...

p
%+ Defina reglas de comunicacion e identifigue tomadores de decision clave
(proceso escalado)

%+ Conecte incidentes con crisis y

Gestion d’e la contlnwdaql del negocio % '/®1- 7 4
% Asegurese de recopilar registros de manera coherente ‘ s, o
entre seguridad, proteccion y operatividad (centrado en activos (G Pansiyt & Rocovery Chety
criticos)

% Asegurar consistencia en la deteccidn de incidentes
con riesgos para mejorar la prioridad y exactitud del incidente
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civil air navigation services organisation o .

Gestion de incidentes de seuridad

Requisito ATMSP-037-01.:

La Ciberseguridad ATM debe asegurar un enfoque consistente y
efectivo de la gestion de incidentes de seguridad CNS/ATM, incluyendo
comunicacion en eventos y debilidades de seguridad.

Requisito ATMSP-038-01.:

La seguridad operacional y continuidad del negocio deben ser las
prioridades principales ATM de la gestion de incidentes de seguridad.

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



Incidentes y procedimientos de
Ciberseguridad...
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Canso

civil air navigation services organisation

Continuidad del negocio

% ldentificar los criterios desencadenantes
% De la continuidad del negocio a la recuperacion de desastres
%+ De la continuidad del negocio a la crisis

% Reconsiderar la continuidad del negocio, incluyendo actos

maliciosos y la seguridad de la cadena de suministro
%+ Revisar sitios alternativos basados en la criticidad y la seguridad i)
=+ Considerar la seguridad en la reubicacion a sitios de negocio én de crisis
alternativos e T

=2 Incluir la seguridad en pruebas de procedimientos de cambio y del negocio
recuperacion g

Recuperacion
de desastres

Riesgo de
seguridad

Gestion de
crisis
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civil air navigation services organisation 7

Continuidad del negoco

Requisito ATMSP-039-01.:

La continuidad del negocio ATM debe ser disefiado conforme con los resultados
de la Gestidon de riesgos.

Requisito ATMSP-040-01:

La Ciberseguridad ATM debe establecer una estrategia consistente, efectiva y
comun para gestionar la seguridad de la aviacion y la seguridad operacional
CNS/ATM a través de la integracion de todas las partes interesadas con
esfuerzos comunes, comparticion de informacion, para completar sus objetivos
operacionales.
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Datos personales

Requisito ATMSP-041-01.:

La Ciberseguridad ATM debe asegurar la privacidad y proteccion de la
informacion  personalmente identificable de acuerdo con las
regulaciones aplicables.
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Canso

civil air navigation services organisation

Datos personales

Establecer y mantener un inventario de procesamiento de
datos personales y realizar evaluaciones del impacto de
privacidad

Nominar el DPO y estableces gobernanza de dados
personales (politica y procedimientos)

Poner atencidn a aspectos legales del intercambio de datos
con EUAY (Acta de privacidad) y la UE (GPDR)

Implementar recoleccion minimizado de datos y evitar Ciberseguirdad
interconexion de datos

Verificar la duracion del almacenamiento de datos e
implementar la depuracion de datos

+*

Privacidad

Seguridad de
La informacion

T R TRTY
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Cumplimiento
* Law

= External requirements [ Standards

7+ Realizar auditorias de terceras partes y
proporcionar una declaracion formal

1* REViSién, de Cumplimiento ala Governance & Organization
regulacion « Polides
+ Verificar consistencia en la gobernanza v e A e
y la organizacion
+ Evaluar eficiencia controles de Implementation
Seg u I’I d ad . fyé;e;;::;iy;:ﬂ?;ﬂeiuﬁm& Configuration {Best practices)
+ Realizar examentes de intrusién .;i;if;ﬁiﬂ'ﬁw“f”pﬁ;mmmm
+ Apoyar la mejora continua ' - e
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civil air navigation services organisation

Cumplimiento

Requisito ATMSP-042-01.:

Los sistemas de informacion CNS/ATM deben recibir
calificacion de validacion de seguridad reconocida antes de
entrar en servicio en cumplimiento con el estandar del
proceso ED 205 para aspectos de seguridad en tierra sobre
certificacion/declaracion de la gestion de transito aéreo /
servicios de navegacion aerea (ATM/ANS).

Informacion adicional: el proceso reconocido de acreditacion
sera definido a nivel nacional y aplicable en infraestructuras
criticas.
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Cumplimiento

Requisito ATMSP-043-01.

La validacion de los sistemas de seguridad de la informacion
CNS/ATM debe ser controlada de manera regular.

Requisito ATMSP-044-01.:

La Ciberseguridad ATM debe asegurar que cualquier
desviacion, detectada a través del proceso de validacion, no
constituye un riesgo aceptable (como en el Capitulo 7 de la
Gestion de riesgos).
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civil air navigation services organisation
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Usar ejemplos de caso {.;._
actlwdades |n|C|aIes de Ciberseguridad

Confidential Data
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Orden del dia

Inicie su Sistema de gestion de seguridad ATM
Politica de compromiso de Ciberseguridad
Actividades esperadas

Ejemplo de caso: Sistema de comunicacion
%+ Descripcion
%+ Arquitectura
% ldentificacion de impacto funcional
%4 Muestras de trazabilidad y justificacion con la politica de
seguridad
%+ Conclusion

+ Preguntas y respuestas

ST Y
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Inicie su Sistema de gestion de segurldad ATM

Selection of DO

security measures

7+ Personalizar esta politica de / PLAN Risk Analysis
Ciberseguridad a su propio

CcoO nteXtO Cybersecurity l Sco
policy pe

% Revisar cumplimiento con la ,

regulacion 1
\ Potential effects

% Hacerlo aplicable y

J
comunicable [ t ' ACT.
)

Implementation of
security measures
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civil air navigation services organisation

Politica de compromiso de Cibersegurida

+ Empoderar la organizacion
=+ Nominar personas clave
=+ Asignar roles y responsabilidades

#+ Liderar la implementacion del ISMS (comunicacion
transversal)
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Actividades esperadas

Implementar una linea base de seguridad, basado en estandares y mejores
practicas (ISO 27002, NIST, IEC 62443) e iniciar la implementacion.

Empezar a trabajar utilizando un método basado en procesos
Introducir ISMS en los procesos de la organizacion
Evaluar riesgos y realizar decisiones de mitigacion de riesgos

Seguimiento a la implementacion de mitigacion de riesgos hasta su
aceptacion

Monitoreo de riesgos y establecer un analisis de amenazas de inteligencia
Revisar la efectividad (Auditoria y pruebas de penetracion)

Repeticion de lo antes mencionado
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Ejemplo de caso: Sistema de comunicacion

=+ El sistema a cargo de todas las comunicaciones entre el
controlador y la aeronave (voz y datos)

=+ Gestiona las frecuencias y habilita a los pilotos
= Para estar consciente de otras aeronaves en la misma zona
% Reunir y gestionar instrucciones de ruta

-+ Cambiado de una base de circuitos a software y voz
sobre IP
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civil air navigation services organi:

Impacto funcional de Ciberseguridad
+ Evaluacién de consecuencias:

Descripcion del impacto Nivel de impacto (seguridad
operacional)

Tierra / Taxi Pérdida de transmision de datos: sobre carga del controlador,  Mas que peligroso
limitacion de capacidad en despegue y aterrizaje

Pérdida de comunicacion: Atrasos, AoG Menos a mayor
Ascenso / Pérdida de comunicacion: Cierre de la posicién del De peligroso a catastroéfico
Aproximacion controlador / Clausura de zona ATC / Procedimiento de

« Cielo despejado »

Crucero Pérdida de comunicacion: Limitacion de alta capacidad De peligroso a catastroéfico
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ivil air igation services organisati

Arquitectura del sistema global de comunicacion

4 0 on N\
Posicion de

Sistema de comunicacion

trabajo del

. L controlador )

4 0 an N\
Posicion de

Primario

trabajo del
L controlador )

e " \
Posicion de

trabajo del
L controlador )

e "y p
Posicion de

Secundario

trabajo del

L controlador )
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Identificacion de eventos temidos

T/Rx g Tx/Rx

Tx/Rx

q "y w ; L,
Posicién de Sistema de comunicacion

trabajo del

L controladorJ

i Posicion de A Pr|mar|0
trabajo del
L controladorJ

Red en
tierra

e " \
Posicion de

mw P> nxoxm—H 2 —

trabajo del . Cobertura
L controlador ) SeCU N d a Il O emergencia
[ Posicién de |

trabajo del
| controlador | HW
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Personal y usuarios
Requisito ATMSP-012-01: reSpeéo ddel prloceSO del b?Ja y
recordanao al personal €
El per_sonal debe ser parte de la compromiso dg no-divulgacion.
seguridad ATM durante todas las Requisito ATMSP-013-01:

fases de contratacion:

= Entres del empleo: a graves de El personal de seguridad deber

revisiones de antecedentes de asegurar gue todos los individuos con
conformidad con regulaciones acceso a las instalaciones ATM,
locales; areas controladas y datos sensibles

= Durante el empleo: al desarrollar ATM no constituyan un riesgo
una cultura de la seguridad a inaceptable (como en el Capltulo de
través de capacitacion regulary la Gestion de riesgos). 3

levantamiento de conciencia; y
= Después del empleo: al asegurar el
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Personal Yy usuarios

+ Extender la verificacion de antecedentes a todos los
empleados, incluidos los gque se encuentran fuera de las
zonas del aeropuerto

=+ Definir un plan de capacitacion de seguridad
+ Establecer conexiones con autoridades

%+ Implementar el desmantelamiento estricto de las cuentas
y los derechos de los usuarios.
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Control de acceso y seguridad fisica y del entorno

Requisito ATMSP-019-01.:
La seguridad fisica ATM debe salvaguardar Tl, OT, IACS e

infraestructura CNS/ATM, contra interferencia licita y
acceso no autorizado.

Requisito ATMSP-020-01.:

La seguridad fisica ATM debe identificar zonas que
alberguen activos CNS/ATM de acuerdo con su criticidad
en cuanto a seguridad operacional y operatividad.
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Control de acceso y seguridad fisica y del entorno

Requisito ATMSP-018-01.

ngresar a cualquier activo ATM debe ser permitido
0a]o0:
Verificacion de ausencia de riesgo inaceptable @
(como en el Capitulo 7 de Gestion de riesgos;
en una base de necesidad de conocer).

Con
R

March 16th to 18th, 2021 ICAO-CANSO-AIRBUS Cybersecurity Webinar



In cooperation with

AIRBUS
e

& | ICAO

N\ .

civil air navigation services organisation

Identificacion de eventos temidos

T/Rx g Tx/Rx

Tx/Rx

Posicién de Sistema de comunicacion

trabajo del

rio

Posicién d
trabajo de

controlador

Posicidn Zoning
trabajo del
L controladorJ

Red en

tierra :
Cobertura
emergencia

Tx/Rx
Tx/Rx Tx/Rx

Personal y
usuarios

mw P> nxoxm—H 2 —

e " p
Posicion de
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Gestion de riesgos en sistemas criticos

% Implementar mejores practicas de
seguridad (ISO 27002, NIST)

7 ldentificar, evaluar y reducir
riesgos inaceptables

+ SOLAMENTE aceptar riesgos
residuales cuando se implementa
el plan de mitigacion

/ PLAN

Cybersecurity
policy

Selectlon of

Risk Analy5|s
security measures

Scope

Potential effects

Implementation of
security measures
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Gestion de riesgos de Clbersegurldad

Requisito ATMSP-006-01.:

El enfoque basado en el Riesgo de seguridad ATM debe
Implementar medidas se seqguridad tecnica y operacional
(politicas y procesos) para reducir el riesgo aun nivel

aceptable sobre:
Entenuonal) ciberataque exitoso,
rror humano,
Accidente o incidente,
Imparto por desastre natural.
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Proveedores Y SOCIiOS

Requisito ATMSP-035-01.:

La Ciberseguridad ATM debe proporcionar seguridad a socios
de principio a fin en la cadena de suministro en el enfogue del

sistema de gestion de la Ciberseguridad CNS/ATM.
Requisito ATMSP-036-01.:

La Ciberseguridad ATM debe asegurar que relaciones con
entidades externas no constituyan un riesgo inaceptable
(como en el Capitulo 7 de la Gestidn de riesgos).
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Proveedores Y SOCIiOS

%+ Asegurese de incluira TODOS sus proveedores y socios
en el proceso de gestion de riesgos de Ciberseguridad

=+ Defina objetivos de seguridad a ser alcanzado en un
proyecto, personas, entregables, interconexiones...

=+ Asegurar un estricto seguimiento al proceso de seguridad
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Conclusion

2+ "El arte supremo de la guerra es someter al enemigo
sin luchar.” Sun Tzu — el arte de la guerra

7+ Gestione los riesgos y establezca controles de seguridad
para disuadir y prevenir ciberataques.

%+ Esté preparado/a para reaccionar en caso de que se
materialice el riesgo de seguridad cibernética.:

» Plan de continuidad del negocio
» (Gestion de incidentes y crisis
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“CAO y AIRBUS

cans

civil air navigation services organisation

Gracias por su atencion

Preguntas y respuestas
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