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Asunto: Posibles problemas de seguridad eperaciomal
‘par interferencia con radioaltimetros.

Tramitscien: Segin se indica en el pamrafo 5

Sefiora/Sefior:

L Teango ¢l honor de sefialar a o atencion la iniciativa que ha emprendido la Orzanizacién
da Aviacion Civil Intermacional ((?ACT) para el mantenimisnto de b seguridad operacional de la aviacion
vIa :emndad publica en general.
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(3G, etc.) en las bandas de mdiofrecuencias cercamas a hsmensm}nsmhea]nmm (4.2-4 4 GHz). que
500 un sistema critice de sepuridad operacional en la aviacion La industria infernacional de la aviacien ha
sefialado con inquisnid que estas tacmologias de banda ancha pueden causar interfersncias dafiinas con los
radicaltimatros.

i Flradicaltimetro’ es un sistema de ;egmdadcpmumnlcrnm deusao ohlizatario a barde
‘para deterpuinar la alfura de 1a aeronave sobre el terreno. La informacion que properciona es esencial para
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deteccion de cizalladura del wiento, Los mandos de vuelo v las fonciones de aterrizaje automatice. Sin una
correcta mitigacion®, ka interferencia dafima en la funcion del radioaltimetro durante coalguier fase del vuelo
pusde entrafiar un riesgo de seguridad eperacional para kas pasajeras v pasajercs, la tripulacien v las
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4 La QACT ha recibido esmadios de diverses Estados v orpanizacionss sobre posibles
imrerferencias que comciden en sefialar que alpunos radicaltimerros se veran afectados i cerca da las bandss
de fracuencia que utilizan se explotan sistemas cehilares de alta potencia®. Un mimero de Estados va han
Devado a la practica mitigaciones técnicas, reglamentarias v operacionales de cardcter provisional en los
mmiﬁpmhmﬁrpmncmnabsmﬂmahmmnsmmsmdﬁamﬂmmm
permanentes”’.
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Planteamiento del Problema
emitido por IATA e IFALPA

(en inglés unicamente)

IATA IFALPA

Problem statement - 5G interference
with radio (radar) altimeter frequency
band

Reference

Problem statement and industry response to the ICAO FLTOPSP/7 information paper IPO3 “5G frequency
interference” and agenda item 5.4 "5G interference”

Introduction

Radio (radar) altimeters (RA), operating at 4.2-4.4 GHz, are the only sensors onboard a civil aircraft which provide a
direct measurement of the clearance height of the aircraft over the terrain or other obstacles (i.e. the Above
Ground Level - AGL - information).

The RA systems’ input is required and used by many aircraft systems when AGL is below 2500 ft. Any failures or
interruptions of these sensors can therefore lead to incidents with catastrophic outcome, potentially resulting in
multiple fatalities. The radar altimeters also play a crucial role in providing situational awareness to the flight crew.
The measurements from the radar altimeters are also used by Automatic Flight Guidance and Control Systems
(AFGCS) during instrument approaches, and to control the display of information from other systems, such as
Predictive Wind Shear (PWS), the Engine-Indicating and Crew-Alerting System (EICAS), and Electronic Centralized
Aircraft Monitoring (ECAM) systems, to the flight crew.

There is a major risk that 5G telecommunications systems in the adjacent frequency bands to radio altimeters,
including 3.7-3.98 GHz, will cause harmful interference to radio altimeters on all types of civil aircraft—including
commercial transport airplanes; business, regional, and general aviation airplanes; and both transport and general
aviation helicopters. If there is no proper mitigation, this risk has the potential for broad impacts to aviation
operations in the United States as well as in other regions where the 5G network is being implemented close to the
4.2-4.4 GHz frequency band.

An example listed further below shows, that the identified risk has materialized during certain airline operations
impacted by similar interference.

List of potential equipment failures

Intarfaranre tn RA nneratinne ran affant:




Roles criticos de los Radioaltimetros de Aeronaves
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Un poco de historia:

El Reglamento de
Radiocomunicaciones
de la Union
Internacional de
Telecomunicaciones
(UIT) de 1947

Bandas adyacentes a la banda de radioaltimetro ya
asignadas al servicio Movil.

Sin embargo, en la practica, hasta hace poco, con la

A, llegada de los enlaces por satélite, estas bandas se

‘§97 utilizaban principalmente para el enlace

descendente por satélite.
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Allocation to services

°
P re S e n te e Region 1 Region 2 Region 3
3 600-4 200 3 600-3 700 3 600-3 700
FIXED FIXED FIXED
E I Regl a m e nto d e FIXED-SATELLITE FIXED-SATELLITE (space-to- FIXED-SATELLITE (space-to-
R d o o o d I (space-to-Earth) Earth) Earth)
: MOBILE ical MOBILE ical
a I o Co m u n I C a C I 0 n e S e a Mobile N (;)j;gt aeronautic o obile except aeronautic
I d d I Radiolocation 5.433 Radiolocation
UIT como resultado de la
. . 3700-4 200
FIXED
Conferencia Mundial de PEXBD. AATELLITE (oo at)
MOBILE except aeronautical mobile

Ra d i 0 CO m U N i ca C i O 1] e S 4 200-4 400 AERONAUTICAL MOBILE (R) 5.436

AERONAUTICAL RADIONAVIGATION 5.438
5.437 5.439 5.440

(CMR) mas reciente (rev. o

MOBILE 5.440A

2 0 2 0 ) 4 500-4 800 FIXED

FIXED-SATELLITE (space-to-Earth) 5.441
MOBILE 5.440A

No hay grandes cambios.

Las asignaciones del servicio fijo por satélite se agregaron en la década de 1970 aproximadamente.

Las bandas maviles por debajo de 3700 MHz identificadas para Telecomunicaciones Moviles Internacionales (IMT)
en 2007/2012, a través de notas al pie de los paises.

Despliegue actual de 5G no relacionado con la agenda de la CMR-23 de la UIT.



Breve resumen de Telecomunicaciones y 5G

Industria de las telecomunicaciones Aviation Industry (IATA figures)
(cifras GSMA)

USDS3.9 billones 6 4.6% del PIB mundial (2018)  USDS899 mil millones 6 1% del PIB mundial (2019)

14 millones de empleos directos (2018) 2.9 million de empleos (2019)

UIT: “[5G es] una oportunidad para que los/las legisladores/as empoderen a los/las ciudadanos/as y las
empresas.

La 5G desempeiiard un papel clave en el apoyo a gobiernos y legisladores/as en la transformacion de sus
ciudades en ciudades inteligentes, lo que permitird a los/las ciudadanos/as y a las comunidades darse cuenta y
participar en los beneficios socioeconomicos que brinda una economia digital avanzada, intensiva en datos”.

* Los despliegues de 5G necesitan espectro de frecuencia — un recurso natural muy limitado y finito.

* En la reciente subasta de espectro 5G, la industria de las telecomunicaciones gasté mas de USD$80 mil
millones para obtener un contrato de arrendamiento de espectro por 10 ainos del gobierno de Estados
Unidos.

* La enorme presion politica y econdmica a menudo supero los argumentos de seguridad operacional de la
aviacion.



Propuestas 5G a través del mundo

IMPACTS OF 5G ACROSS THE GLOBE [CYA Allocated |
UK [ 34-38 | 3.805-4.195
Europe | 34-38 |
China [ 33-36
Japan - s4-at
Korea
Australia
Canada
UETON 31355 |
India [ 33-36 |
Saudi Arabia [ 34-38 |
% Viet Nam [ 36-40 |
— Singapore 3.45 1 3.65)
Russia

46 48 5 GHz



Un grave riesgo para la seguridad aérea

Potencial de consecuencias catastroficas

La Comunicacion a los Estados de OACI 21/22 alienta a las "Administracion[es]
a dar prioridad a la sequridad operacional y la seguridad publica al decidir la
forma en que se permitira la explotacion de servicios celulares en banda
ancha/5G en las bandas de frecuencia cercanas a las que usan los
radioaltimetros".

“sin una correcta mitigacion , la interferencia dafina en la funcion del
radioaltimetro durante cualquier fase del vuelo puede entrafar un riesgo de
sequridad operacional para las pasajeras y pasajeros, la tripulacion y las
personas en tierra.” (OACI)

una falla no detectada del radioaltimetro puede provocar resultados
catastroficos para las personas a bordo de la aeronave y en tierra; y las falsas
alarmas tienen el potencial de socavar la confianza en los sistemas de avidnica.
(IATA e IFALPA)

Preocupaciones similares expresadas formalmente por la Organizacidon
Internacional de Asociaciones de la Industria Aeroespacial (ICCAIA), la Comisidn
Radiotécnica para la Aerondutica (RTCA), el Secretario de Transporte de Estados
Unidos...

10



Si no se mitiga, entonces es un gran paso hacia atras...

 Limitacidon/suspension de las capacidades de aproximacion y aterrizaje de
precision — Esta limitacion/suspension reducira el acceso de las aerolineas a
los aeropuertos en condiciones de baja visibilidad.

* Limitacidon/suspension de las operaciones nocturnas, particularmente para
aeropuertos con terrenos dificiles — El radioaltimetro es fundamental para
el Sistema de advertencia y alarma de impacto (con el terreno), que es
obligatorio para todas las aeronaves de transporte aéreo.

 Emision de reglamentos de los Estados que exigen la modernizacion y
recertificacion de radioaltimetros de aeronaves y otras funciones
relacionadas.

Al usar la propuesta 5G de Estados Unidos como referencia, Airbus estima que, sin
mitigaciones, 11,000 altimetros en sus propios aviones comerciales se ven potencialmente
afectados por la interferencia 5G. Se anticipa que el numero represente poco menos de la
mitad de todos los altimetros en aviones comerciales a nivel mundial.

11



Fallas Tipicas de Radioaltimetros con Impactos Operativos Especificos

Nota.- Los impactos operativos enumerados en esta tabla no son exhaustivos.

detectada
Imprevisto Sin Datos
Calculados (NCD)

Imprevisto NCD

Altitud errénea no

detectada

Imprevisto NCD

Imprevisto NCD

Imprevisto NCD

Imprevisto NCD

Imprevisto NCD

Justo antes del aterrizaje, la aeronave realiza una maniobra de luces de circunstancias para evitar un
aterrizaje forzoso. La tripulacién de vuelo puede realizar el enderezamiento manualmente, utilizando
llamadas auditivas de las lecturas del radioaltimetro, si hay suficiente visibilidad disponible. En
condiciones de baja visibilidad, la bengala puede controlarse mediante una funcién de aterrizaje
automatico. Las lecturas erréneas del altimetro de radio en cualquiera de los casos pueden dar lugar a la
posibilidad de impacto contra el suelo sin pérdida de control (CFIT) con poco o ningtin tiempo para que
la tripulacion de vuelo reaccione.

La entrada errdnea a los Sistemas automaticos de guia y control de vuelo (AFGCS) afecta los comandos
de actitud y altitud de la aeronave, asi como los mecanismos de proteccién de los controles de vuelo.
Pérdida no detectada de la pantalla del Sistema de Advertencia de la Proximidad (PWS) para la
tripulacién de vuelo, lo que impide la percepcién del impacto de la cizalladura del viento en el perfil
vertical frente a la aeronave.

Pérdida no detectada de inhibicidén del Sistema de alerta de transito y anticolision (TCAS)/Sistema
anticolision de a bordo (ACAS) cerca del terreno, lo que genera una posible alerta de aviso de descenso
errénea y la posibilidad asociada de CFIT en condiciones de baja visibilidad.

Desencadenamiento erroneo de la maniobra de evasion de terreno reactiva del Sistema de advertencia
y alarma de impacto (con el terreno) (TAWS), lo que obliga a la tripulacién de vuelo a responder
obligatoriamente y genera posibles conflictos de trafico en el espacio aéreo circundante.

Violacién de las leyes de control de vuelo de la guia de aterrizaje de aeronaves, lo que da lugar a una
aproximacidn frustrada go-around innecesarios, lo que pone en peligro la seguridad operacional del
espacio aéreo circundante.

Pérdida de la capacidad para realizar la aproximacion y el aterrizaje en condiciones de baja visibilidad
(aproximacion de Categoria II/1ll), lo que genera desvios innecesarios y pone en peligro la seguridad
operacional del espacio aéreo circundante.

Pérdida de la capacidad para advertir a la tripulacion de vuelo en caso de una tasa de descenso excesiva
de la aeronave o una tasa excesiva de cercania al terreno (proteccidn de alerta TAWS Modo 1 y 2 no
activa).

Pérdida de la capacidad para advertir a la tripulacion de vuelo de una pérdida de altura potencialmente
peligrosa después del despegue (proteccion de alerta del Modo 3 del TAWS no activa).

Pérdida de capacidad para advertir a la tripulacion de vuelo sobre configuraciones de aeronaves
potencialmente peligrosas, p.ej. tren de aterrizaje, slats, flaps, segun la altura sobre el terreno
(proteccidn de alerta del Modo 4 del TAWS no activa).

Pérdida de la capacidad para advertir a la tripulacion de vuelo que |a aeronave esta peligrosamente por
debajo de la trayectoria de planeo durante la aproximacién por instrumentos de precision (proteccién
de alerta del Modo 5 del TAWS no activa).

Aterrizaje — Luces de
Circunstancia

Todas las fases de
vuelo
Aterrizaje

Aproximacion,
Aterrizaje, Despegue

Aproximacion,
Aterrizaje, Despegue

Aproximacion,
Aterrizaje

Aproximacion,
Aterrizaje

Todas las fases de
vuelo

Despegue, Go-

around
Aterrizaje

Aterrizaje

Catastréfica

Catastrofica

Mayor
peligrosa/grave

Mayor
peligrosa/grave

Mayor

Mayor

Mayor

peligrosa/grave

Mayor

Mayor

Mayor

Mayor
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Fuente: Proyecto de Orientaciéon MID de la OACI sobre Medidas de Salvaguardia para Proteger el Radioaltimetro de Posibles Interferencias Daiinas de las
Comunicaciones Celulares 5G.



Acciones de Largo Plazo en curso

Radar
Altimeter

Power

RA receivers have not been designed to FSS (sateliits) smission
support such level of terrestrial 3700
interferences in its adjacent and mearby | s i
bands (previously allocated to satellites)
while being compliant with applicable

EPDW‘BF 5G (terrestrial)

regulations at time of certification emission ——

: Altimeter Typical R

. — MHz

3700 3980 4200 4400
1- Blockin T
9 Future Spectral Environment
phenomenom
2- Spurious
phenomenom

* Nuevos Estandares de Rendimiento Operacional Minimo (MOPS) de RTCA/Organizacién Europea para
Equipos de Aviacidn Civil (EUROCAE) previstos para finales de 2022.

* La tarea del Panel de Gestidon del Espectro de Frecuencias (FSMP) de la OACI se acordd en 2016 para
incluir los nuevos estandares de equipos en los Anexos de la OACI y ayudar en la coordinacidn con la UIT
para las protecciones legales apropiadas para futuros radioaltimetros. Esta tarea avanzard y se finalizara
lo antes posible, dependiendo del trabajo que se realice dentro de la RTCA/EUROCAE.
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Plan de mitigacion nocional y cronograma

[ A e e e B R A A Ay R AV

Industry Standards ; T —
RTCA MSG ! MOPS TSO Earliest Most Likely
i O e’ A
5G Report : . . D !_
I = DRAFT
Draft 5G RF Harmonized
5G Deployments Enviroriment 5G RF

Environment

& Mitigations

1 i Harmonized
Europe, Other Japan US, Others - : 5G RF Environment
3537GHz 354.1GHz 3.7-3.98GHz | No Other Restrictions
¥ Temporary 5G Siting, Power, and/or Beam Pointing Mitigations ;
/" YS FCC? Others? Near sensitive areas for certain LRRA Use Categories ol
N g : ¥ - i
ECC Cdnada : ;
PT1 ISED : -
X X-X.X GHz Temporary Aircraft Operational Mitigations
HE (Not feasible for some models Ih ards Remain for Manual Approaches)
Alrcraﬁ EqUIpage Ensure Continued 5G Robust LRRA Oldest Generation
iti i " Operational Safet b .
& Mitigations & simttetionis | Cartiscation on Production </ Non-Robust LRRA
And Out of Production Airplanes Retired
i Airplane Models '
Ensure Continued ‘A B.C,DEFGH { 5G Robust LRRA
\") Operational Safety ‘\\/\,\\/><\/<> - »{_»Deployed to the Fleet
of Existing Fleet A B.C.D
Globally '< SOCSCS, 56 Robust LRRA

“ New TSOA Documented
Existing Aircraft Equipage

Cronograma para Actualizaciones de Radioaltimetros y Seguridad Operacional Continua durante la
Transicion (referencia, FSMP WG/12 WP/17)
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41° Periodo de Sesiones

de la Asamblea
- (27 de septiembre a 7 de octubre de 2022)

O

+ Notas de Estudio relacionadas al Espectro

41° Periodo de Sesiones de la Asamblea (icao.int)
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https://www.icao.int/Meetings/a41/Pages/default.aspx

Cuestion 30:

Seguridad operacional de la aviacion
y havegacion aérea — Politicas

NEs relacionadas con Espectro y 5G

A41-WP/80 TE/11

A41-WP/227 TE/78

A41-WP/266 TE/99

Espectro (CMRy
5G/Radioaltimetro) :jUn tema
candente relacionado con CNS!

REFORZAR LAS PROTECCIONES PARA LOS SISTEMAS DE SEGURIDAD AERONAUTICA CONTRA
INTERFERENCIAS PERJUDICIALES

MEDIDAS PARA PROTEGER EL RADIOALTIMETRO DE LA POSIBILIDAD DE INTERFERENCIA
PERJUDICIAL

APOYO DE LA AERONAUTICA CIVIL DE COLOMBIA CON LA POSTURA DE LA OACI EN LOS
TEMAS RELATIVOS A TRATAR EN LA CONFERENCIA MUNDIAL DE RADIOCOMUNICACIONES
(2023) (CMR-23) DE LA UNION INTERNACIONAL DE TELECOMUNICACIONES (UIT)

Ademas, se tomo nota de las Notas de Informacidn proporcionadas por Brasil (A41-WP/536), Oman (A41-WP/410) y Estados Unidos

(A41-WP/561).
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Resultado de la A41 relacionado con la politica de la

OACI sobre el espectro de frecuencias radioelectricas st s i
La Comisidn Técnica e;:::,;siond

La Comisidn pidio a la OACI y a sus Estados miembros que sigan tomando las medidas necesarias y haciendo
los esfuerzos que se requieren para garantizar que los radioaltimetros y otros sistemas aeronauticos no

gueden expuestos a interferencias perjudiciales, incluyendo la aplicacion de medidas de mitigacion, el

intercambio de las mejores practicas, asi como la elaboracion de disposiciones y orientaciones pertinentes.

Reconociendo el caracter critico del espectro de radiofrecuencias, alenté a los Estados y regiones a participar
activamente en las actividades de defensa del espectro y a respaldar la postura de la OACI para la 232
reunion de las Conferencia Mundial de Radiocomunicaciones de la Uniéon Internacional de
Telecomunicaciones (CMR-23 de la UIT) (Comunicacion a los Estados E 3/5-21/37).

Resolucion 30/2: Apoyo a la politica de la OACI en asuntos sobre espectro de radiofrecuencia,
gue mejora la Resolucion de la Asamblea A38-6 agregando la siguiente declaraciéon en la nueva resolucidn:

2. Insta a los estados miembros a considerar prioritaria la sequridad del publico y la aviacion al decidir como implementar
servicios nuevos o adicionales, y a consultar con los reguladores de seqguridad de la aviacidon, expertos en la materia y
usuarios del espacio aéreo para que aporten todas las consideraciones necesarias y establezcan las medidas necesarias
para garantizar que los actuales sistemas y servicios de aviacion no estén expuestos a interferencias perjudiciales.




Referencias y enlaces i’

 Comunicacion a los Estados 21/22:
https://www.icao.int/MID/Documents/2021/FM%20WG2/74-1e.pdf

La Comunicacion incluye varios enlaces utiles, incluido el Informe de RTCA e informes de varios estudios y mitigaciones nacionales.

* Asamblea A41: https://www.icao.int/Meetings/a41/Pages/default.aspx

* Una mejor presentacion sobre el radioaltimetro actual y su uso: https://www.icao.int/NACC/Documents/Meetings/2018/RPG/RPGITUWRC2019-
P08.pdf

* Grupo de Trabajo del Panel de Gestién del Espectro de Frecuencias/12 (4-15 octubre 2021)

1. NE/17 “Actualizaciones de ICCAIA sobre Evaluacidon de la industria de la compatibilidad celular 5G con radioaltimetros” (en inglés unicamente)
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/WP/FSMP-WG12-WP17 ICCAIA 5GLRRA%20Input.docx

2. NI/03 “Estado de la replanificacidn de la banda 3700-4200 MHz en Australia” (en inglés tinicamente) https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/IP/FSMP-WG12-
IPO5 Status%200n%20replanning%20the%203700-4200%20MHz%20band%20in%20Australia.docx

3. NI/07, “Evaluaciones de susceptibilidad a la interferencia de radioaltimetros pulsados debido a la sefial mévil 5G de la estacion base”, Instituto de Investigacion de Navegacidn Electrénica
(ENRI) Japén (en inglés tnicamente)
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/IP/FSMP-WG12-
IPO7 Interference%20Susceptibility%20Evaluations%200f%20Pulsed%20Radio%20Altimeters%20Due %20t0%205G%20Mobile%20Base%20Station%20Signal revl.pptx

NI/12 “Subasta 5G en Brasil” (en inglés unicamente)
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/IP/FSMP-WG12-1P12%20-%20Brazil%205G%20Auction.pdf

Grupo de Trabajo del Panel de Gestion del Espectro de Frecuencias/15 (22 de agosto - 1 de septiembre 2022)

1. NI/08 “Esfuerzos nacionales para implementar banda ancha mavil cerca de 4200-4400 MHz - Informe del grupo de correspondencia sobre radioaltimetros (CG-RA)” (en inglés tinicamente)
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG15/IP/FSMP-WG15-IP08 CG-RA%20Report%20August%202022%20V1.0.docx



https://www.icao.int/MID/Documents/2021/FM%20WG2/74-1e.pdf
https://www.icao.int/Meetings/a41/Pages/default.aspx
https://www.icao.int/NACC/Documents/Meetings/2018/RPG/RPGITUWRC2019-P08.pdf
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/WP/FSMP-WG12-WP17_ICCAIA_5GLRRA%20Input.docx
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/IP/FSMP-WG12-IP05_Status%20on%20replanning%20the%203700%E2%80%934200%20MHz%20band%20in%20Australia.docx
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/IP/FSMP-WG12-IP07_Interference%20Susceptibility%20Evaluations%20of%20Pulsed%20Radio%20Altimeters%20Due%20to%205G%20Mobile%20Base%20Station%20Signal_rev1.pptx
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG12/IP/FSMP-WG12-IP12%20-%20Brazil%205G%20Auction.pdf
https://www.icao.int/safety/FSMP/MeetingDocs/FSMP%20WG15/IP/FSMP-WG15-IP08_CG-RA%20Report%20August%202022%20V1.0.docx
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iMuchas gracias!
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