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Vigésima Reunión del Grupo Regional de Planificación y Ejecución del Caribe y Sudamérica 
(GREPECAS/20) 
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Cuestión 3 del 
Orden del Día:  Segunda Reunión Conjunta GREPECAS - RASG-PA 

3.2 Prioridades, metas y riesgos emergentes de la navegación aérea en las 
Regiones CAR/SAM 

 
CIBERSEGURIDAD EN LOS SERVICIOS DE NAVEGACIÓN AÉREA 

 
(Presentada por CANSO) 

 
RESUMEN EJECUTIVO 

 
La presente nota de estudio brinda un resumen acerca de la información disponible sobre ciberseguridad 
para los servicios de navegación aérea.  
Acción: Acciones sugeridas se presentan en la Sección 3. 
Objetivos 
Estratégicos: 

• Seguridad operacional 

Referencias: • Webinario sobre la implementación de ciberseguridad de la aviación 
OACI/CANSO/AIRBUS, diciembre 2020. 
https://www.icao.int/NACC/Pages/meetings-2020-aci.aspx 

• Segundo Webinario de la OACI/CANSO/AIRBUS sobre implementación 
de la ciberseguridad en la aviación - Manual de políticas de ciberseguridad 
https://www.icao.int/NACC/Pages/meetings-2021-canso02.aspx 

• Sexta Reunión del Grupo de Trabajo de Norteamérica, Centroamérica y 
Caribe (NACC/WG/06), en línea, 25 – 27 de agosto de 2021. 

• https://www.icao.int/NACC/Pages/meetings-2021-naccwg6.aspx 
 
1. Introducción 
 
1.1 Los servicios de navegación aérea han evolucionado en las últimas décadas, 
implementándose tecnologías altamente digital y automatizada que requiere la implementación de otros 
mecanismos de seguridad a los que hasta la fecha hemos conocido. 

 
1.2 La tecnología y los sistemas cibernéticos se han convertido en algo esencial para la 
sociedad moderna, siendo un componente de muchas actividades que han pasado a depender de la 
tecnología de la información. Junto con el beneficio de las tecnologías cibernéticas, surgen inseguridades 
que afectan a todos los sistemas e infraestructuras.  

https://www.icao.int/NACC/Pages/meetings-2020-aci.aspx
https://www.icao.int/NACC/Pages/meetings-2021-canso02.aspx
https://www.icao.int/NACC/Pages/meetings-2021-naccwg6.aspx
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1.3 La ciber-amenaza y el ciber-ataque tienen un componente y un efecto transnacional, ya que 
los sistemas mundiales están interconectados. Además, la complejidad de la acción tiene implicaciones para 
diversos actores a nivel nacional, regional e internacional.  
 
1.4 Es en este entorno de ciber-inseguridad donde la aviación civil desarrolla su actividad. La 
aviación civil depende principalmente de la tecnología cibernética que se utiliza para aumentar la seguridad 
y la eficiencia del transporte aéreo. Sin embargo, la interconectividad de los sistemas y la dependencia de 
la tecnología han creado las premisas óptimas para que surjan nuevos riesgos.  
 
1.5 El sector de la aviación utiliza una amplia gama de sistemas interconectados basado en la 
informática, que abarca desde los sistemas de navegación aérea, los sistemas de control y comunicación a 
bordo de las aeronaves, los sistemas de tierra de los aeropuertos, los sistemas de información de vuelo, los 
controles de seguridad y muchos otros que se utilizan a diario y para todas las operaciones relacionadas con 
la aviación. La tendencia del sector de la aviación es a digitalizarse cada vez más. La digitalización conlleva 
nuevos peligros, ya que las interacciones entre las personas y los sistemas hacen que el riesgo sea más 
difícil de predecir.  
 
1.6 Reconociendo la urgencia y la importancia de proteger las infraestructuras críticas de la 
aviación civil, los sistemas de tecnología de la información y la comunicación y los datos contra las ciber-
amenazas, la OACI se ha comprometido a desarrollar un marco sólido de ciberseguridad. El 40 Periodo 
ordinario de sesiones de la Asamblea de la OACI adoptó la Resolución A40-10 - Abordar la ciberseguridad 
en la aviación civil. La resolución aborda la ciberseguridad a través de un enfoque horizontal, transversal 
y funcional, reafirmando la importancia y la urgencia de proteger los sistemas de infraestructura crítica y 
los datos de la aviación civil contra las ciber-amenazas, y pide a los Estados que apliquen la Estrategia de 
Ciberseguridad de la OACI.  
 
1.7 CANSO, la Oficina Regional de la OACI NACC y AIRBUS desarrollaron la “Plantilla de 
Política de Ciberseguridad para la Gestión de Tránsito Aéreo” que permite a los Estados evaluar los 
sistemas de navegación aérea y en base a ello desarrollar su propia política de ciberseguridad personalizada 
a sus operaciones. La plantilla tiene como objetivo garantizar la resiliencia del sistema aeronáutico, 
salvaguardar la integridad de la información, disponibilidad, confidencialidad, y la protección de los 
programas/equipos, y apoyar la seguridad de la aviación civil, nacional, de defensa y las agencias de policía.  
 
1.8 La “Plantilla de Política de Ciberseguridad para la Gestión de Tránsito Aéreo” es un 
documento en constante actualización, y se adapta al cambiante ambiente que vivimos. Implementar una 
política de ciberseguridad protege su organización mientras incrementa la seguridad operacional.  
 
1.9 En el siguiente enlace pueden descarga la plantilla en español e inglés:  
 
https://canso.org/publication/air-traffic-management-cybersecurity-policy-template/ 
 
1.10 El manual se ha desarrollado siguiendo las recomendaciones de la resolución A40-10 - 
Sobre la ciberseguridad en la aviación civil, y bajo la estrategia de Ciberseguridad de la OACI, basado en 
el pilar número 4 “Política de ciberseguridad”.  
 
1.11 El Grupo de Trabajo NACC/WG adopto el documento y aprobó su uso por la región CAR.  
 
2. Plantilla de Política de Ciberseguridad para la Gestión del Tránsito Aéreo.  
 
2.1 Los objetivos de este documento incluyen:  
 

https://canso.org/publication/air-traffic-management-cybersecurity-policy-template/
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• Contribuir a la resiliencia del sistema de aviación del Estado.  
• Proporcionar apoyo a la integridad, disponibilidad y confidencialidad de la información.  
• Proteger el hardware/software que soporta la infraestructura del sistema de aviación para reducir 

los riesgos para todos los servicios del Estado.  
• Apoyar la implementación de procedimientos y procesos de ciberseguridad a toda la 

infraestructura y servicios.  
• Apoyar la ciberseguridad y la resistencia de la aviación civil.  

 
2.2 El documento enumera una serie de requisitos que los Estados deben evaluar acerca de su 
arquitectura y sus operaciones. Identifica la infraestructura y sistemas que son el núcleo de sus operaciones 
e implementar mecanismos que aseguren su protección y lo más importante la continuidad de sus 
operaciones.  
 
2.3 El documento se puede descargar por medio del enlace especificado en el punto 1.7 de esta 
nota de estudio. La segunda versión que incorpora los comentarios de las Oficinas de Navegación Aérea y 
Transporte Aéreo de la OACI esta lista y se publicara en el segundo trimestre del 2023.  
 
2.4 En la nueva versión se ha integrado una lista de verificación que sirve de guía al Estado 
para evaluar los requisitos que cumple o no de acuerdo con sus operaciones.  
 
2.5 La ciberseguridad requiere un compromiso de los Estados para asignar recursos en todas 
las áreas, desde humanos y financieros. Sin embargo, es necesario que los Estados previo a desarrollo de 
proyectos dirigidos a esta área realicen un análisis de sus operaciones y la Plantilla de Política de 
Ciberseguridad para la Gestión de Tránsito Aéreo apoya esta actividad.  
 
2.6 Los proyectos dirigidos a esta área requieren una inversión que debe ser respaldada en 
datos que apoyen la toma de decisiones y la evaluación de sus operaciones. La plantilla apoyará al Estado 
a definir las actividades que necesite desarrollar.  
 
2.7 Es importante resaltar que los trabajos en conjunto entre las organizaciones permiten tomar 
ventaja de los expertos, experiencia y trabajar de forma más efectiva en las tareas de interés común y para 
beneficio de los Estados. Este es uno de muchos resultados de un trabajo en conjunto.  
 
3. Acciones sugeridas  
 
3.1 Se invita a la reunión a:  
 

a) tomar nota de la información presentada en esta nota de estudio;  
 

b) utilizar la plantilla como material guía;  
 

c) trabajar con la respectiva Oficina Regional de la OACI en las actividades para tratar los 
temas de ciberseguridad dirigidos a los servicios de navegación aérea; y  
 

d) otra acción que aplique.  
 
 
 

— FIN — 


