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Vigésima Reunion del Grupo Regional de Planificacion y Ejecucion del Caribe y Sudamérica
(GREPECAS/20)
Salvador, Brasil, 16 al 18 de noviembre de 2022
Cuestion 3 del
Orden del Dia: Segunda Reunion Conjunta GREPECAS - RASG-PA
3.2 Prioridades, metas y riesgos emergentes de la navegacion aérea en las

Regiones CAR/SAM
CIBERSEGURIDAD EN LA AVIACION CIVIL

(Presentada por la Secretaria)

RESUMEN EJECUTIVO

La presenta nota informativa proporciona informacion de las resoluciones tomadas en la
Asamblea 41 de la OACI en cuanto a la actualizacion de los temas de ciberseguridad, que

deben ser abordados por los Estados de nuestras regiones.

Objetivos e (apacidad y eficiencia de la navegacion aérea
Estratégicos:
Referencias: e ASAMBLEA OACI —41° PERIODO DE SESIONES

Montreal, 27 de septiembre —7 de octubre de 2022
https://www.icao.int/Meetings/a41/Pages/default.aspx

1. Introduccion

1.1 Durante la jornada de la 41* Asamblea de las OACI se mantuvieron discusiones sobre
temas emergentes para la aviacion se acordo la Resolucion A41-19: Formas de abordar la ciberseguridad

en la aviacion civil.

1.2 El sistema de aviacion aviacion mundial es un sistema altamente complejo e integrado que
comprende sistemas que son criticos para la seguridad y proteccion de las operaciones de aviacion civil que
depende cada dia mas de la confiabilidad, integridad y disponibilidad de los sistemas, datos e informacion.

1.3 Que cada dia se es mas consciente de que las ciberamenazas a la aviacion civil evolucionan
rapida y continuamente, que la aviacion sigue siendo un objetivo para los delincuentes, tanto en el ambito
cibernético como en el fisico, y que las ciberamenazas pueden mutar hasta llegar a afectar sistemas criticos
de la aviacion civil en todo el mundo y que los sucesos de ciberseguridad afectan la seguridad operacional.
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2.

2.1

Resolucion A41-19: Formas de abordar la ciberseguridad en la aviacion civil

Insta a los Estados miembros a adoptar y ratificar el Convenio para la represion de actos

ilicitos relacionados con la aviacion civil internacional (Convenio de Beijing) y el Protocolo
complementario del Convenio para la represion del apoderamiento ilicito de aeronaves (Protocolo de
Beijing) como instrumentos para hacer frente a los ciberataques contra la aviacion civil;

a)

b)

d)

g)

h)

i)

k)

implantar la Estrategia de Ciberseguridad de la Aviacion de la OACI, y utilizar el Plan de Accion
de Ciberseguridad de la OACI como herramienta para apoyar la implementacion de la Estrategia
de Ciberseguridad de la Aviacion;

designar la autoridad competente en materia de ciberseguridad de la aviacion y definir la
interaccion entre dicha autoridad y los organismos nacionales interesados;

definir las responsabilidades de los organismos nacionales y las partes interesadas de la industria
con respecto a la ciberseguridad en la aviacion civil;

elaborar ¢ implementar un marco solido de gestion de riesgos de ciberseguridad que se base en
practicas pertinentes de gestion de riesgos de seguridad de la aviacion y seguridad operacional, y
adoptar un enfoque basado en los riesgos para proteger los sistemas, informacion y datos criticos
de la aviacion civil de las ciberamenazas;

establecer politicas e instrumentos y destinar recursos para garantizar que los sistemas de aviacion
criticos tengan una arquitectura disefiada para ser segura; que los sistemas estén protegidos y sean
resilientes; que los datos estén seguros y disponibles cuando estén almacenados y mientras sean
transferidos; que tengan métodos de vigilancia, deteccion y notificacion de incidentes; que se
elaboren y se pongan en practica planes de recuperacion de incidentes; y que se lleven a cabo
analisis forenses de los ciberincidentes;

fomentar la coordinacion entre gobierno e industria con respecto a las estrategias, politicas y planes
de ciberseguridad de la aviacion, asi como el intercambio de informacion para ayudar a identificar
las vulnerabilidades criticas que sea necesario resolver;

fomentar la cooperacion civil/militar en lo que respecta a la identificacion, proteccion y vigilancia
de las vulnerabilidades y los flujos de datos comunes en las interfaces entre los sistemas de aviacion
civil y militar, y colaborar en la respuesta a las ciberamenazas comunes y en la recuperacion de los
ciberincidentes;

formar y participar en asociaciones y mecanismos entre gobierno e industria, a nivel nacional e
internacional, para compartir sistematicamente la informacién sobre ciberamenazas, incidentes,
tendencias y acciones de mitigacion;

disefiar y aplicar una sélida cultura de ciberseguridad en todo el sector de la aviacion civil;
alentar a los Estados a que sigan aportando su contribucion a la OACI en la elaboracién y aplicacion
de normas, estrategias y mejores practicas internacionales para hacer que progresen la

ciberseguridad y la ciberresiliencia de la aviacion; y

colaborar continuamente en el desarrollo del marco de ciberseguridad de la OACI adoptando un
enfoque horizontal, intersectorial y funcional que integre la seguridad operacional de la aviacion,
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la seguridad de la aviacion, la facilitacion, la navegacion aérea, las comunicaciones, la vigilancia,
la gestion del transito aéreo, las operaciones de acronaves, la acronavegabilidad y demas disciplinas
pertinentes.

2.2 Finalmente invita a OACI a seguir promoviendo la adopcidn y ratificacion universal del
Convenio para la Represion de Actos Ilicitos relacionados con la Aviacion Civil Internacional (Convenio
de Beijing) y el Protocolo Complementario del Convenio para la Represion del Apoderamiento Ilicito de
Aeronaves (Protocolo de Beijing) y continie asegurandose de que los asuntos de ciberseguridad y
ciberresiliencia se examinen y coordinen de forma transversal por medio el nuevo mecanismo de la OACI
que trata el tema de la ciberseguridad.

3. Conclusion.
3.1 Se invita a la reunién tomar nota de la informacion proporcionada y comenzar a realizar

las medidas que aplique a su sistema de aviacion para asegurar que las amenazas en cuanto a ciberseguridad
no afecten sus operaciones.
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