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ASISTENCIA EN TEMAS DE CIBERSEGURIDAD

(Presentada por la Secretaria)

RESUMEN EJECUTIVO
La Ciberseguridad implica principalmente dos areas de especializacién: Seguridad de la
aviacién (AVSEC) y servicios de navegacion aérea (ANS). Esta nota presenta las actividades
de ciberseguridad en las cuales la OACI ha estado implicada y da una visidn general de futuros
desarrollos.
Accién: Las acciones sugeridas se presentan en la Seccion 5.
Objetivos e Objetivo estratégico 1 — Seguridad Operacional
Estratégicos: e Objetivo estratégico 2 — Capacidad y eficiencia de la navegacidon aérea
e Objetivo estratégico 3 — Seguridad de la aviacion y facilitacion
Referencias: e Anexo 17 —Seguridad (222 edicién) Enmienda 18
e Estrategia de ciberseguridad de la aviacidn (octubre, 2019)
e Plan de accion de ciberseguridad (enero, 2022)
e Manual de seguridad de la aviacion (Doc 8973)
e Manual de seguridad de la gestion del transito aéreo (Doc 9985)
1. Introduccién
1.1 La aviacion es un sector que se caracteriza por su interconectividad extensiva y, como

muchos de los sectores punteros, ha sido profundamente transformada por los desarrollos tecnoldgicos.
El despliegue de infraestructuras digitales estd permitiendo interconectividad global de sistemas y redes
de aviacion civil, lo cual redunda en eficiencia y capacidad y en un crecimiento estable.

1.2 Sin embargo, estos avances digitales exponen al sector a ciberamenazas en todas las
entidades involucradas, donde un ciberataque exitoso puede tener un impacto negativo a nivel financiero,
de reputacion o de continuidad de servicios, e incluso en la seguridad de las personas y Ide as
instalaciones.

1.3 Consciente de estas amenazas, la OACI ha estado alineando esfuerzos y fomentando la
cooperacion internacional para abordar la ciberseguridad de forma integral, asegurando la participacion
de los Estados y de todas las partes interesadas.
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14 La Asamblea de OACI recalcé aun mas la importancia de abordar la ciberseguridad en
aviacién civil. Al ser influido el programa de trabajo de la OACI por las resoluciones de la Asamblea de
OACI, tres de ellas se refieren precisamente a ciberseguridad:

- Resolucién A39-19 — Abordando la ciberseguridad en la aviacidn civil, 2016;
- Resolucion A40-10 — Abordando la ciberseguridad en la aviacion civil, 2019 (reemplaza A39-19); y
- Resolucién A41-19 — Abordando la ciberseguridad en la aviacion civil, 2022.

2. Desarrollos en ciberseguridad en la sede de OACI

2.1 El trabajo de OACI en ciberseguridad esta dirigido por un enfoque integral que abarca
diferentes vectores:

- Desarrollo de Normas y Métodos Recomendados (SARPS). Actualmente el Anexo 17 — Seguridad
de la aviacidn contiene las siguientes referencias a ciberseguridad:

4.9.1 Cada Estado contratante se asegurard de que los explotadores o entidades definidos en el
programa nacional de seguridad de la aviacion civil u otra documentacion nacional pertinente
identifiquen sus sistemas de tecnologia de la informacion y las comunicaciones y datos criticos que
se empleen para los fines de la aviacion civil, y que en funcion de una evaluacion de riesgos
elaboren y lleven a la prdctica las medidas que correspondan para protegerlos de interferencia
ilicita.

4.9.2 Recomendacion.— Cada Estado contratante deberia asegurarse de que las medidas en
aplicacion protejan, segun corresponda, la confidencialidad, integridad y disponibilidad de los
sistemas y/o datos criticos identificados. Las medidas deberian incluir, entre otras cosas,
caracteristicas de seguridad en el disefio, seguridad de la cadena de suministro, separacion de
redes y proteccion o limitacion de las capacidades de acceso remoto, segun corresponda y de
acuerdo con la evaluacion de riesgos efectuada por las autoridades nacionales correspondientes.

- Desarrollo de procedimientos y material guia. Hasta la fecha, varios documentos y material guia
han sido publicados por OACI:

- Capitulo 18 en el Manual de seguridad de la aviacion (Doc 8973 — Restringido);
- Manual de seguridad de la gestion del trafico aéreo (Doc 9985 — Restringido);
- Orientacién sobre el protocolo del semaforo;

- Orientacién sobre la politica de ciberseguridad; and

- Cultura de ciberseguridad en la aviacion civil.

El material no restringido esta disponible en:
www.icao.int/aviationcybersecurity/Pages/Guidance-material.aspx.

- Aseguramiento, en el derecho aerondutico internacional, del adecuado tratamiento de los
ciberataques contra la aviacion civil;

- Creacion de conciencia en diferentes foros sobre la importancia de abordar la ciberseguridad en
la aviacién civil. Como parte del programa de instruccion de OACI, en asociacidon con la


http://www.icao.int/aviationcybersecurity/Pages/Guidance-material.aspx
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Universidad Aeronautica Embry-Riddle, el curso “Fundamentos del liderazgo en ciberseguridad de
la aviacion y gestion técnica” esta siendo impartido globalmente;
- Apoyo a las conversaciones de ciberseguridad de la aviacidn a nivel nacional, regional y global; y
- Creacion de capacidad en ciberseguridad de la aviacién y soporte a la implementacion de
iniciativas en los Estados y en la amplia comunidad de la aviacion.

2.2 En 2022 el Grupo Experto Ciberseguridad (CYSECP) fue establecido para involucrar a
expertos/as de los Estados en la materia y avanzar en las lineas de trabajo presentadas mas arriba. El
CYSECP también asesora al Consejo de la OACI segun se requiera y trabaja estrechamente con la
Secretaria.

3. Trabajo de la Oficina Regional NACC de OACI sobre ciberseguridad

3.1 Siguiendo las directrices de OACI, y apoyada por sus Estados, la Oficina Regional NACC de
la OACI desarrollé un plan de trabajo de ciberseguridad y ha participado en diversos foros con el objetivo
de crear conciencia entre los Estados y producir material guia adaptado. Los principales eventos vy
actividades en los cuales la Oficina Regional NACC de OACI ha estado involucrada se listan a continuacion:

- Ejercicio de ciberseguridad simulado de la FAA (Washington D.C., 16-20 julio 2018);

- Taller NAM/CAR y SAM de OACI en ciberseguridad de la aviacion (Ciudad de México, 4-6 diciembre
2018), financiado por el Programa de Asistencia Multiregional en Aviacion Civil (MCAAP);

- Taller de ciberseguridad de la aviacion civil (Buenos Aires, 19-22 febrero 2019), financiado por la
OEA-CICTE;

- Ejercicio de ciberseguridad conjunto en México de AFAC, SENEAM y FAA (Ciudad de Mexico, 9-10
septiembre 2020);

- Webinario ICAO/CANSO/AIRBUS en la implementacion de la ciberseguridad en aviacién (online, 1
diciembre 2020);

- 2" webinario ICAO/CANSO/AIRBUS en la implementacién de la ciberseguridad en aviacion
(online, 16-18 marzo 2021);

- Aproximacidn integral a los riesgos de la ciberseguridad en la aviacion: la estrategia de la UE
(online, 21 septiembre 2021), organizado en el marco del Proyecto de Colaboracion de la Unidn
Europa, América Latina y el Caribe (EU-LAC APP);

- Webinario de ciberseguridad en actividades de gestion del trafico aéreo (ATM) y comunicaciones,
navegacion y vigilancia (CNS) (online, 6 octubre 2021); and

- OEA Ciberseguridad aeroportuaria (online, 18 noviembre 2021).

Parte del trabajo en ciberseguridad se ha articulado a través de un grupo de tarea especifico integrado
por la Oficina Regional NACC de OACI, la Organizacién de Servicios de Navegacion Aérea Civil (CANSO) y
AIRBUS. Teniendo como referencia el material mencionado en la seccidn previa, el grupo de tarea
desarrollé en diciembre de 2020 la “Plantilla de Politica en Ciberseguridad para la Gestiéon de Transito
Aéreo (ATM)”, especificamente orientada a la proteccidon de los sistemas ATM de los Estados.
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4. Préximas actividades regionales en ciberseguridad
4.1 La OACI esta invirtiendo mas recursos en ciberseguridad y la materia ha sido reconocida

en la A41 como una de las prioridades del programa de trabajo de OACI. En coordinacidn con la sede, la
Oficina Regional NACC de OACI continta creando conciencia entre los Estados y entidades involucradas y
da asistencia a demanda. De hecho, en las misiones AVSEC de asistencia técnica (TEAM) ya se incorpora
la revisidn de las medidas de ciberseguridad (por ej. Cuba en septiembre de 2022), en linea con la dltima
versién de las preguntas de protocolo Programa Universal de Auditoria de la Seguridad de la Aviacién -
Enfoque de observacion continua (USAP-CMA).

4.2 La préxima actividad contemplada es la organizacién de un taller de ciberseguridad en
2024, en donde se compartiran las ultimas novedades de las reuniones del CYSECP, instruccién y material
guia (por ej. revisidn del plan de acciéon de OACI de ciberseguridad).

4.3 Como una de las dreas principales relacionadas con la implementacién de medidas de
Seguridad es los ANS, varias iniciativas del Programa de Asistencia Multiregional en Aviacion Civil (MCAAP)
contemplan esta materia. El fortalecimiento de las medidas ANS en ciberseguridad esta incluido en el
analisis de instalaciones ANS en dos Estados NACC, previsto para 2023.

4.4 Los detalles particulares sobre estas actividades seran compartidos a su debido momento.
5. Acciones sugeridas
5.1 Los Estados estan invitados a:

a) considerar en sus planes de trabajo la implementacidon de medidas de ciberseguridad de
acuerdo a los SARPS de OACI y al material guia disponible;

b) destinar recursos para temas de ciberseguridad; y

c) apoyar las actividades de OACI de ciberseguridad.

—FIN —



