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Resumen de la notificacidn estatal

49 &

Cumplimiento
notificado por
los Estados

20

Estados que
notificaron
diferencias

+1 SAR

oo| Las diferencias son validas en su mayor parte
hasta el 1 de enero de 2024

% (cA0

¢, Cuando estara disponible la guia?

= En junio de 2022 se publicaron algunas orientaciones nuevas o revisadas.

= La 132 edicién del Manual de Seguridad de la Aviacién de la OACI (Doc 8973 - Restringido)
se publica en todos los idiomas.
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AVSEC - Plan Global para la Seguridad de la Aviacion
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Plan Global para la Seguridad de la Aviacién (GASeP)

Mapa de 4
Resultado prioritario 1 carreteras wiica

Mejorar la concienciacion y la respuesta ante los riesgos

Doc 10118
Resultado prioritario 2

Global Aviation Security Plan

Cultura de seguridad de la aviacion

First Editian, 2017
Resultado prioritario 3

Mejorar los recursos tecnoldgicos y fomentar la innovacién

Resultado prioritario 4

Mejorar la supervision + Garantia de calidad

Resultado prioritario 5

Aumentar la cooperacién y el apoyo :
INTERNATIONAL CIVIL AVIATION DRGANIZATION
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Objetivos ambiciosos
(datos al 31 de marzo de
2022)

80%

63% (a
finales de
2020)

2020

80% Estados por encima del 65% de

aplicacion efectiva

40%

90% Esta

90%

NO CUMPLE

MUY POCO
PROBABLE

100%
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Evaluacion del GASeP

Algunas de las principales
conclusiones son:

La reciente evaluacion de la Oficina
de Supervision Interna de la
Secretaria sefiala las principales
lecciones aprendidas de la
experiencia de aplicacién en los
ultimos cinco afos. Las
conclusiones y recomendaciones
de la evaluacion se proponen para
orientar los esfuerzos de
preparacion de la primera revision
del Plan.

<

<

<
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Los objetivos ambiciosos son importantes,
pero deben ser realistas.

Pruebas de que se estd avanzando en la
aplicacion del GASeP, pero es necesario un
marco coherente de seguimiento e
informacién.

La OACI presta una buena asistencia técnica
a los Estados miembros en materia de
seguridad de la aviacidén, pero seria mucho
mejor con una asignacion presupuestaria y
recursos humanos.

10



22/06/2023

11
Actualizacién del GASeP Las lecciones aprendidas
en los udltimos 5 afios de
aplicacion y la reciente
evaluacion del GASeP
guiaran los esfuerzos de
actualizacion del Plan
N
T
23 Objetivos Proxima
35 ambiciosos \ edicion del /
a8 Se volvera a. GASeP articipacion de
@ 'g - Ma pa d e convocar al grupo los Estados
": N de trabajo GASEP miembros, las
2 R § carreteras del Grupo AVSEC Oficinas
o a € [} Procesos de para que revise y Regionales, los
P § § proponga una hoja \ grupos regionales
%i control e de ruta
. .z actualizada.
| informacidn interesadas
11
TF-GASEP .

REUNION VIRTUAL
22 de diciembre

PREPARACION
sept - dic 22
Consolidacién de
todas las ideas y
contribuciones
recibidas (A41, OIO,
retroalimentacion)

—— ¥ 1CAQ

INFORMES AVSECP/34

23 de mayo

8

REUNION EN
PERSONA

Lisboa, 23 de marzo
Aclarar la relacién entre el

GASeP y el Anexo 17; revisar y

recomendar posibles
"objetivos"; y la naturaleza del

plan, es decir, mas "estratégico"

y no tactico. Ala reunién
asistieron expertos de todas las

regiones de la OACI excepto
SAM/NACC

CONSULTA

Otofio 23

El TF-GASeP

propondra una
version revisada a
mediados de 2023
para una consulta

mas amplia (Estados
y Regiones)
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Conclusiones
clave sobre la

Seguridad de
la aviacion

412 Asamblea

Lecciones
aprendidas de la
Pandemia pandemia vy las
fases de
recuperacion

Plan de revisién,
hoja de ruta,
objetivos
ambiciosos

YOSC, Cultura de
seguridad,
amenazas
internas

Fortalecimiento
del liderazgo de
la OACI

Principio basicoy
componente
funcional
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Actividades de ciberseguridad en la aviacion
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= E| Convenio de Beijing (2010)
= El Protocolo de Beijing (2010)

La adopcidn de los Instrumentos de
Beijing por parte de los gobiernos es
importante

'I”F’éjbajo de la OACI en materia de ciberseguridad de la aviacion -
Instrumentos juridicos internacionales

15
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DETERMINANTE de ciberataques
Contra la aviacion civil
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iy 16
Labor de la OACI en materia de ciberseguridad de la aviacién - SARPS

INTERMATIONAL CIVIL AVIATION CREANIZATION

Anexo 17 del Convenio de Chicago - Seguridad de la Aviacion
Norma 4.9.1

= (Cada Estado contratante garantizard que los operadores o
entidades definidos en el programa nacional de seguridad para la
aviacion civil u otra documentaciéon nacional pertinente
identifiguen sus sistemas cruciales de tecnologia de Ila
informacion y las comunicaciones y los datos utilizados para fines
de aviacidn civil y, de conformidad con una evaluacion de riesgos,
elaboren y apliquen, segln proceda, medidas para protegerlos de
interferencias ilicitas.

Practica recomendada 4.9.2

= Recomendacién- Cada Estado contratante debe asegurarse de
que las medidas aplicadas protegen, segun proceda, la
confidencialidad, integridad y disponibilidad de los sistemas y/o
datos criticos identificados. Las medidas deben incluir, entre otras
cosas, la seguridad de la aviacion desde el disefio, la seguridad de
la cadena de suministro, la separacion de redes y la proteccion
y/o limitacién de cualquier capacidad de acceso remoto, segun
proceda y de conformidad con la evaluacion de riesgos realizada
por sus autoridades nacionales competentes.

16
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Estrategia de ciberseguridad en la aviacion

Cooperacion internacional

Gobernanza

o Legislacion y normativa eficaces

7. Politica de ciberseguridad

Intercambio de informacion

Cdesr, PO

Gestién de incidentes y planeacién de emergencias

Capacitacion, formacion y cultura de la ciberseguridad

https://www.icao.int/aviationcybersecurity/Pages/Aviation-Cybersecurity-Strategy.aspx
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Plan de accion sobre ciberseguridad

=  Primera edicion publicada en noviembre de 2020

= Segunda edicion publicada en enero de 2022
= Disponible en el sitio web publico de la OACI

= Proporciona la base para que la OACI, los Estados y

las partes interesadas trabajen juntos

Cyb rity Action Pl o .
skt il i = Desarrolla los 7 Pilares de la Estrategia de

Ciberseguridad de la Aviacion en 32 Acciones
Prioritarias, que a su vez se desglosan en 51 Tareas
que deben ejecutar la OACI, los Estados y las partes
interesadas.

acracby net st o o e Sl
e

https://www.icao.int/aviationcybersecurity/Pages/Cybersecurity-Action-Plan.aspx
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177 participantes
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Panel de Ciberseguridad de la OACI - Primera reunion - Resultados

W

Centrarse en la coordinacion
con los grupos de expertos
pertinentes (AVSECP, TFP, CP,
IMP, etc.)

principales

o

Apoyar el Programa de
Auditoria USAP-CMA en
relacién con la auditoria de
las responsabilidades en
materia de ciberseguridad.

A

Importancia de mantener el
impulso de la produccién en
términos de material de
orientacion y desarrollo de
la formacion en
ciberseguridad de la
aviacion

20
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Encarga a los grupos de
trabajo que elaboren
programas de trabajo a
corto y largo plazo
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Conclusiones
clave sobre la

Ciberseguridad
de la Aviacion
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Resolucion A41-19 del 412 periodo de sesiones de la Asamblea de la OACI:
Abordar la ciberseguridad en la aviacion civil
=Destaca la necesidad de una adopcién global de los Instrumentos de
Beijing
=Reconoce la necesidad de armonizar la ciberseguridad de la aviacién
=Motiva a los Estados a (lista no exhaustiva):

v

v

implementar la Estrategia de Ciberseguridad de la Aviacién de la OACI, y
hacer uso del Plan de Accion de Ciberseguridad de la OACI

fomentar la coordinacion entre el gobierno y la industria con respecto a las
estrategias, politicas y planes de ciberseguridad de la aviacion, asi como el
intercambio de informacién para ayudar a identificar las vulnerabilidades
criticas que deben abordarse

desarrollar y participar en colaboraciones y mecanismos gubernamentales e
industriales, a escala nacional e internacional, para el intercambio
sistematico de informacion sobre ciberamenazas, incidentes, tendencias y
esfuerzos de mitigacion.

disefiar y aplicar una sélida cultura de ciberseguridad en todo el sector de la
aviacion civil
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ICAO SECURITY WEEK

AvcENM 20
23

MONTREAL, CANADA | 23 - 27 OCTOBER 2023
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