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Esquema

— Programa ISD-SEC
— Red ASTC de la OACI
— Cuadro de instructores certificados AVSEC de la OACI

— Material de capacitacion AVSEC de la OACI (también sobre amenazas
internas)

— Capacitacion en ciberseguridad

— Logros en materia de capacitacién 2022

— Impacto de la pandemia

— Logros en materia de asistencia 2022

— Apoyo a iniciativas y asociaciones regionales

— Cultura de seguridad de la aviacidn: Herramientas y recursos
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Programa ISD-SEC 1/4

La asistencia y capacitacion en materia de seguridad de la aviacion
en la OACI cuenta con el apoyo a escala mundial de la Seccién de
apoyo a la implantacién y desarrollo - Seguridad de la aviacion
(ISD-SEC), en coordinacion con las Oficinas Regionales y la
Oficina de Cooperacién Técnica.

ISD-SEC también se guia por el Plan Global de Seguridad de la
Aviacion (GASeP) adoptado por el Consejo de la OACI en su 212°
Sesion en noviembre de 2017 para apoyar los esfuerzos de mejora
de la seguridad de la aviacion mundial.
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Programa ISD-SEC 2/4

De conformidad con las Resoluciones de la Asamblea A41-18, Declaracién consolidada
sobre la continuacion de las politicas de la OACI relacionadas con la seguridad de la
aviacion, y recordando la Resolucion A40-12 sobre la Declaracion sobre seguridad de la
aviacion - afirmando el compromiso mundial de reforzar la aplicacion, la Secretaria de la
OACI se propone impartir capacitacion y asistencia especificas para abordar las
deficiencias identificadas en materia de seguridad de la aviacion para aquellos
Estados que lo necesiten y para aquellos Estados que deseen desarrollar sus capacidades
para sostener la implementacién efectiva del Anexo 17 - Seguridad de la aviacion.

La importancia de la seguridad de la aviacién también se reafirmd6 con la adopcion de la
resolucion del Consejo de Seguridad de las Naciones Unidas (RCSNU) 2309 (2016), en
la que se pide a la OACI que ayude a los Estados a cumplir las normas internacionales de
seguridad de la aviacion.
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Programa ISD-SEC 3/4

Estrategia de asistencia y creacion de capacidad AVSEC

La Estrategia de la OACI de asistencia y creacion de capacidad en materia de seguridad de
la aviacién se actualizé en 2020, haciendo hincapié en:
— Apoyo al cumplimiento de los SARPS AVSEC de la OACI;

— Abordar las deficiencias prioritarias de los regimenes estatales de seguridad y
supervisidon de la aviacidén y promover la sostenibilidad a largo plazo;

— Garantizar que los Estados mejoren su capacidad para hacer frente a las amenazas
cambiantes y a los nuevos requisitos de seguridad,;

— Gestionar la cooperacién y la colaboracién con las principales partes interesadas.

— Apoyo a los compromisos mundiales de la OACI en materia de seguridad de la
aviacion.
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Programa ISD-SEC 4/4

A pesar de los retos planteados por la pandemia
COVID-19, ISD-SEC sigui6 adaptando su programa de
trabajo, centrandose en la efectuar de forma virtual gran
parte de su capacitacion en seguridad de la aviacion,
junto con el lanzamiento de material de capacitacion
nuevo y actualizado y el Paquete de Implementaciéon
de Seguridad de la Aviacion (AVSEC iPack).
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En apoyo del Ano de la Cultura de la Seguridad de la
aviacion (YOSC) 2021 de la OACI , también se ha
prestado especial atencién a la capacitacion y a la
asistencia para mantener el impulso de la cultura de la
seguridad de la aviacion.

de la OACI

NACCY SAM EUR/NAT ESAFY WACAF MID APAC
Bogota Almaty Dakar Amman Auckland
Buenos Aires Casablanca Dar es Salaam Beirut Hong Kong
Ciudad de Doncaster Duala El Cairo Yakarta
México Kiev (2) Johannesburgo Dubai Kuala Lumpur
Puerto Espana Minsk Lagos Jeddah Kunming
Quito Moscu Nairobi Manama Nueva Delhi
Santo Toulouse Seul
Domingo Tunez Singapur

35 ASTC activos en total
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Requisitos generales para establecer y mantener el reconocimiento como Centro de
capacitacion para la seguridad de la aviaciéon (ASTC) de la OACI

— ISD-SEC gestiona la Red ASTC en coordinacion con las Oficinas Regionales y la
Seccion de Instruccion mundial de aviacion (GAT)

— Procedimiento para los nuevos solicitantes de ASTC armonizado con el GAT: todo nuevo
ASTC debe convertirse primero en miembro activo de TRAINAIR PLUS (posteriormente,
recibir una evaluacion ASTC por parte de ISD-SEC y la aprobacion ASTC cuando sea

satisfactorio).

— La ASTC imparte: cursos regionales, nacionales y en linea patrocinados por la OACl y la
ASTC

— ASTC utiliza: Nombre, emblema, logotipo, material de capacitacion y certificados de la
OACI.

— La ASTC esta obligada a utilizar instructores AVSEC certificados por la OACI para la
formacion regional patrocinada por la OACIl y la ASTC.

— ISD-SEC reevalia los ASTC cada 5 aios

¥ (IcAO RECONNECTINGTH

Total: 366 instructores de 105 Estados miembros

Global
Mujeres: 101
(27,5%)
Hombres: 265
(72,5%)
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Material de capacitacion AVSEC de la OACI“ |

7 Cursos del Paquete de capacitacion AVSEC
(ASTP):

= Seguridad de la cargay el correo aéreos™.

= Supervisores de seguridad aeroportuaria *

= Directores de AVSEC *

= Inspectores nacionales AVSEC

= Instructores nacionales AVSEC

= Basico - en proceso de actualizacion

= Curso de deteccion de conductas *

(nueva adicion en 2023)

o . ) la ASTC de Seul en mayo de 2021
*También disponible en formato virtual

https://www.icao.int/Security/isd/Training/packages/pages/de
fault.aspx
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Material de capacitacion AVSEC de la OACI

9 Talleres:
= Programa de seguridad aeroportuaria *
= Gestion de crisis *
= Riesgo interno

=  Sistema nacional de certificacion de la seguridad de

la aviacion
= NCASP*
= NCASTP
= NCASQCP *
=  Gestion de riesgos * Taller sobre cultura de la seguridad de la aviacién

. robado por la ASTC de Hong Kong en junio de 2021
= Cultura de seguridad * P P grongen]

* También disponible en formato virtual
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Nuevos materiales de capacitacion - Amenaza interna
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Kit de herramientas de amenazas internas de la OACI
(publicado en agosto de 2022).

— Medidas y herramientas para mitigar las amenazas
internas

— Apoya una comprension mas amplia de la cultura
de la seguridad de la aviacion y su evolucion

Webinario de la OACI sobre amenazas internas (verlo
en ICAO TV,

THREAT

22 de noviembre de 2022

ICAQO INSIDER
THREAT TOOLKIT
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Nuevos materiales de capacitacion -

— e

£ &
Riesgo interno

Taller sobre riesgos internos de la OACI

— Principios de gestion de riesgos aplicados a
situaciones de amenazas internas

— Contramedidas de seguridad de la aviacion para
mitigar los riesgos internos

— Ejercicios practicos

Folleto de la OACI: Gestion de riesgos internos

— Riesgos y amenazas internos y consejos para
contrarrestarlos

— Informacion sobre el modelo de evaluaciéon de

-

ICAO PAMPHLET: MANAGING INSIDER RISKS

140 PAMSILE T MANASID P LR B8RS

riesgos de la OACI (ventajas de la evaluacion de

riesgos) WWww.icao.int/Security/Security-Culture/Pages/default.aspx
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Material de capacitacion AVSEC de la OACI

Dos programas conjuntos:

= ACI-ICAO Gestion de la seguridad
aeroportuaria®.

=  Curso de Gestidon Profesional AVSEC
(AVSEC PMC) en colaboracion con la
Universidad Concordia *.

3

Management of
Airport Security

* También disponible en formato virtual

Cursos presenciales y virtuales

https://www.icao.int/Security/isd/avsecpmc/Pages/default.aspx
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Material de capacitacion AVSEC de la OACI

La OACI se asocia con Bucks UKy HKIAA:

= Master en Seguridad de la Aviacion
(con Buckinghamshire New University)

= Evaluacién de amenazas a través de la
deteccidn de comportamientos (con la
Academia Internacional de Aviacién de S
Hong Kong) MSc p—

AVIATION SECURITY

Cursos virtuales ~ Cursos presenciales y virtuales

16
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La OACI se asocia con la Autoridad de
Aviacion Civil Internacional del Reino Unido * ©« H
(CAAI)
®» |ntroduccion ala cultura de la
seguridad de la aviacién

CAA Operational
recovery during
a Pandemic

=  Recuperacién operativa de las AAC
durante una pandemia

Cursos virtuales

b TP
Material de capacitacion AVSEC de la OACI

21/06/2023
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La OACI se asocia con la Academia de S
Aviacién del Aeropuerto de Incheon (IAAA) iigid
y la Corporacion de Aeropuertos de Corea ANSarELatiis Secin iy
(KAC)

= Seguridad de la aviacion el lado tierra
en los aeropuertos

Material de capacitacion AVSEC de la OACI o

18
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Material de capacitacion AVSEC de la OACI

La OACI se asocia con EUROCONTROL
Instituto de Servicios de Navegacion Aérea,
Luxemburgo:

= Evaluacion de los riesgos de seguridad de la
aviacion de los cajeros automaticos

= Curso de gestion de la seguridad de la
aviacion en la gestion del trafico aéreo
(ATM)

e @ TRAINAIR

Curso virtual Curso presencial

https://igat.icao.int/ated/TrainingCataloque/

21/06/2023
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Capacitacion en ciberseguridad

= OACly Embry-Riddle Aeronautical 4 ca0  sesvmoow
University- Fundamentos del
liderazgo y la gestidn técnica de la
ciberseguridad en la aviacion

Foundations of Aviation
Cybersecurity Leadership and
Technical Management

Cybersecurity has become an essential component
of asafe, secure and reslient aviation system

Curso presencial y virtual
https://igat.icao.int/ated/TrainingCataloque/

A YT
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Logros de la OACI en materia de capacitacion 2022

* 30 actividades de capacitacion AVSEC patrocinadas por la OACI a través
de los ASTC

* 7 clases virtuales y 23 actos presenciales
* 427 especialistas AVSEC de 90 Estados miembros

* Se publicaron boletines anuales para los instructores certificados de la
OACI.

* 1 AVSEC PMC realizado en beneficio de 12 especialistas AVSEC(2 PMC
en curso)

o
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Impacto de la pandemia

Las actividades anuales de capacitacidon continuaron a pesar de la pandemia (aunque se redujeron
significativamente en 2020)

| -
. cAO (Nivel de actividad)
Year Virtual |In-person| sponsored Results
activities (Total)
2019 35 35 517 specialists, 100 States 37% del nivel prepandémico
2020 2 11 13 138 specialists, 24 States 5 ) .
7% del nivel prepandémico
2021 21 13 34 438 specialists, 86 States
- Programa completo
2022 7 23 30 427 specialists, 90 States

22
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Logros de la OACI en materia de asistencia (a 25 de noviembre)

En total, 13 Estados de todo el mundo participan actualmente en un Plan de Mejora de la Seguridad de la
Aviacion (ASIP) activo:
Supervision del control de calidad de iPack AVSEC (iPack-AVSEC)

iPack disefiado para guiar a las Autoridades Estatales responsables de AVSEC y a otras partes interesadas en sus
esfuerzos por mantener y reforzar las medidas de vigilancia durante y después de la pandemia.

20 entregas de iPack-AVSEC en 2021, 5 entregas de iPack-AVSEC en 2022 y 5 entregas adicionales de iPack-
AVSEC en 2023.

Curso sobre seguridad de la carga y el correo aéreos (virtual) y Taller de gestion de riesgos (virtual) en
colaboracidn con el Programa de control de contenedores (CCP) de la ONUDD y la OMA: 6 Estados beneficiarios

Cooperacion con la UNOCT en el Programa sobre modelos de evaluacion de amenazas para la seguridad de la
aviacion (Programa TAM): 3 Estados beneficiarios

Para 2022, a partir del 25 de noviembre de 2022, habia un total de 68 actividades de asistencia AVSEC apoyadas
por la sede de la OACI, de las que se beneficiaron 1052 especialistas AVSEC de 85 Estados miembros.

23
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Asistencia de la OACI en la region NACC

2022 2023
Curso para directivos de AVSEC (virtual) * Curso AVSEC para directivos (virtual)
(Puerto Espafia/ING y Ciudad de México/ESP) (Santo Domingo/ESP)
Taller sobre gestion de riesgos *  Curso para directivos de AVSEC (presencial)
(Belice) (Puerto Espafia/ING)
Apoyo a la reunién de Coordinadores * Taller sobre cultura de la seguridad de la aviacién
Nacionales AVSEC de los Estados de la OECO (Santo Domingo/ESP)
(Antigua y Barbuda) e Curso de certificacion de instructores de OACI
Curso nacional de instructores (Ciudad de México/ESP)
(El Salvador) *  Curso de seguridad de la carga y el correo
Talleres sobre cultura de la seguridad y gestion ( Estados por determinar)
de riesgos

(Guatemala)

24
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Apoyo a iniciativas regionales cIave

Apoyo de la sede a:

* Programas cooperativos de seguridad de la aviaciéon en las
regiones de Asia y el Pacifico y Oriente Medio (CASP-AP, CASP-
MID)

 Plan global de aplicacion regional para la seguridad vy la
facilitacion de la aviacidn en Africa (Plan AFI SECFAL)

e Grupos y subgrupos regionales de seguridad y facilitacién de la

aviacion

25
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Cultura de seguridad la aviacion de de |la OACI:
Antecedentes (1)

* La 40° Sesién de la Asamblea de la OACI designé 2020 como Afio de la Cultura
de la Seguridad de la Aviacién (YOSC), haciendo de la concienciacidon y la
cultura de la seguridad una prioridad.

* El Consejo de la OACI aprueba el relanzamiento del YOSC en 2021 debido a
COVID-19.

* Lanzado virtualmente durante el Simposio Mundial de Seguridad de la Aviacion
2020 de la OACI por el Secretario General de la OACI.

* La YOSC apoya la accién prioritaria del GASeP de "desarrollar la cultura de la
seguridad y la capacidad humana".

26
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Cultura de seguridad de la aviacion de la OACI:
Antecedentes (2)

-

* Enmienda 18 al anexo 17 (aplicable el 18 de noviembre de 2022). Nueva recomendacién
(3.4.7) - Cada Estado contratante deberia exigir a las entidades implicadas o
responsables de la aplicacion de los diversos aspectos del programa nacional de
seguridad de la aviacion civil que promuevan, desarrollen y apliquen medidas y
mecanismos que contribuyan a establecer una cultura de la seguridad de la aviacion
solida y eficaz.

* En su 41° periodo de sesiones, la Asamblea de la OACI reconocié la necesidad
permanente de promover una mayor concienciacion en materia de seguridad y una
cultura de la seguridad sdlida y eficaz en la aviacion, por parte de los Estados miembros,
el sector y otras partes interesadas.

27
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Cultura de seguridad de la aviacion de la OACI: Objetivos

Animar al sector de la aviacién a pensar y
1 Fomentar actuar con conciencia de la seguridad de la
la accion de aviacion.
manera consciente

Promover una cultura de la 3
seguridad de la aviacion eficaz y
sostenible, como valo
fundamental refrendado desde Ia Aumentar la concienciacion sobre la
alta direccion: "/a seguridad es LULERIETAERTTT  seguridad en las operaciones de
responsabilidad de todos" 2 sensibilizacion aviacion, logrando un equilibrio entre
seguridad, proteccion, facilitacion y
experiencia del pasajero.

Promover
la cultura de la

28
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Sitio web sobre la cultura de la seguridad de la
aviacion de la OACI

Articulos, orientaciones, kits de
herramientas, videos, preguntas frecuentes,
enlaces de capacitacion, cuestionarios

Mejores practicas de cultura de seguridad de
la aviacion compartidas por la comunidad
aeronautica internacional

Herramienta de autoevaluacion
"Reto mundial en video" de OACI/ACI

RECONNECTINGTHE

Herramientas de cultura de la seguridad de Ia aviacion de la OACI
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www.icao.int/Security/Security-Culture/Pages/default.aspx

21/06/2023
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de la OACI

Disponible en todos los idiomas de la
OACI

Describe lo gue usted (y su organizacion)
pueden hacer para implantar una cultura
de seguridad de la aviacion sélida y
eficaz.

Destaca los resultados de seguridad de
la aviacion deseados y las mejores
practicas a seguir

RECONNECTINGTH

Kit de herramientas de cultura de la segurldad de la aviacion

WORLD
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Starter Pack" de la Campaia de Cultura de Seguridad

de la OACI
Disponible en todos los idiomas de Ia

OACI

Describe cédmo usted (y su
organizacion) pueden implantar una
cultura de seguridad solida y eficaz.

Principios clave y acciones practicas
destacadas

Recursos compartidos
personalizables

21/06/2023
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Capacitacion

Importancia de la capacitacién y el aprendizaje
continuo

- ¢Por qué es necesaria una sélida cultura de
seguridad de la aviacion?

- ¢Qué puede hacer el personal para
garantizar su aplicacién?

Taller sobre cultura de la seguridad de la aviacion
de la OACI

En el sitio web de Cultura de la seguridad de la
aviacion de la OACI también se puede consultar
material diverso de capacitacidn elaborado por los
Estados y la industria

- |10

I ty Culture Workshop
T 4 i i
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Tarjetas de debate sobre la cultura de la seguridad de la

| aviacion de la OACI
W ICAO

Se
" e, “Ury Yo —_ g&s"#;g ‘ 2t
Security Culture i Sy S Bk o, b

Discussion Cards

SECURITY IS EVERYONE'S
RESPONSIBILITY

o e etz w1 106 e o R e Al

33
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Mas de 60 tarjetas de la OACI para facilitar las conversaciones
sobre cultura de la seguridad de la aviacidn

I'o\

@ |(CA0 B 1CAO @ (CAO

Status quo Doing the right thing

.
Secl.ll"lty CU ltu re |s security taken seriously in your How is good security practice made easy for
. . organization? you in your organization?
Discussion Cards ;
Security must be at the heart of the business, as & Ifin 15 rasy te follow spaurty procasses, It allows;
core value and EWETYCONE 5 Mesponsa: .it'r' staff 1o display positve security Sehaviour and
AR L Rl

D staff know what is expected of them when it

POSITIVE WORK ENVIRONMENT comes 10 security?

-

What are the barriers to good security practice?

Puositive Wark Environment

R————

SECURITY |

-r.lu LN i

Eobo Bl §ehubnamkl

34
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Recursos personalizables sobre cultura de la seguridad de la
A __aviacion de la OACI

Why are we asking
you 1o follow our
$RCUTITY procadures?

YOU

Hawve & role ta play nmaintzining @ positae
security ooiture thal hslps keep you, your

i dme-ve e S o et aid :

Plantillas de entrevistas Folleto de dos vistas

35
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Recursos personalizables sobre cultura de la seguridad de la aviacion
de la OACI

Mas de 25 materiales personalizables de la OACI para fomentar la cultura de la seguridad de
la aviacion

Security is

responsibility
idden > Ubvious > Typical

Purpose of Be Alert. Follow

this briefing ~ aiser

Tarjetas monederog

Paquete informativo en PowerPoint

36
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12 carteles de la OACI sobre cultura de la seguridad de la aviacion

Para las areas del personal

RECONNECTINGTH
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Responding
to security
incidents

FITE 15 Svaryose s Fospooil

| monitoring
you
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Peliculas sobre cultura de la seguridad de la aviacidon de la

* 2 cortometrajes para concienciar sobre la seguﬁad dela
aviacion

*  Pelicula de 8 minutos: para todo el personal. Destaca los
buenos comportamientos en materia de seguridad de la

aviacidon y comparte consejos sobre como implantar una
cultura de seguridad de la aviacién sélida y eficaz.

SECURITY CULTURE

* Pelicula de 3 minutos: para altos directivos. Ofrece
informacién sobre las ventajas generales de una cultura de
seguridad de la aviacion positiva y consejos sobre como crear
y mantener un entorno aeroportuario seguro.

FILM

* Véalo ahora en el sitio web de Cultura de Seguridad de la
Aviacidén de la OACI

www.icao.int/Security/Security-Culture/Pages/Films.aspx

38
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Formacion en linea sobre cultura de la seguridad de la aviacion de la
Cl

* " e-learning interactivo "Fundamentos de la
cultura de seguridad de la aviacion

+  Obijetivos: mejorar el rendimiento del personal Tralning
de seguridad de la aviacion; comprender los
beneficios de una cultura de seguridad de la
aviacion positiva; crear y mantener un entorno
aeroportuario seguro.

* Adecuado para todo el personal de la aviaciéon

* Disponible de forma gratuita en el sitio web de
Cultura de Seguridad de la Aviacion de la OACI
a principios de 2023

www.icao.int/Security/Security-Culture/Pages/E-learning-Package.aspx

39
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Cararal American Western and Eurcpean and Esstern and

and Caribbean South Americsn Ican Central African Horth Atisntic Middle Exast Southern African Aszia ard Pacific Asiz and Pacfic
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Asnstencn , creamon de capamdad y cafpaata/cnon A\§§EC dé'la OACI
Seccion de apoyo a la |mplantac\|\o\ y Desarrollo - Segurldad de la/aviacién (ISP-/SEC) Sede de la OACI en Montreal
Correo electromco isd@icao.int 7
Teléfono: +1-514-954-6311

www.icao. mt/S\ecurlty/Securlty Culture/ Pages/default.aspx

THANK YOU
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