P/13 Cuestion 3 del orden del dia

@ Proteccion de sistemas criticos de tecnologia de
Ry

la informacion, las comunicaciones y los datos
COCESNA criticos conexos utilizados para proteger la
aviacion civil de interferencias ilicitas
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|dentificar y definir los sistemas de tecnologias de la informacion, comunicacion y datos
criticos utilizados para la aviacion civil, en cada uno de los Estados Miembros de COCESNA.

|ldentificar amenazas internas y externas comunes que pueden repercutir en los datos y
sistemas de aviacion a través de un analisis de riesgos.

Homologar un criterio de evaluacion de riesgo, para llevar a cabo evaluaciones continuas y
establecer medidas en caso interferencia ilicita.

Establecer medidas minimas de proteccion de sistemas de tecnologias de la informacion y la
comunicacion criticos.

Detectar ciberatagues mediante el establecimiento de un sistema de observacion continua
de la seguridad de la informacion.

Brindar orientacion a la industria de la aviacion para la proteccion de sus sistemas y minimizar
ciberataques que puedan afectar la aviacion civil en la region.




ACCIONES A SEGUIR

A I[dentificacion de sistemas de informacion, comunicacion y datos identificados como criticos desde una
@& perspectiva de seguridad operacional de la aviacion

Desarrollo de una evaluacion de riesgos especificos para los sistemas criticos identificados y analisis de las
~  posibles amenazas y vulnerabilidades, considerando tanto factores tecnoldgicos como humanos.

Establecimiento de criterios minimos para la proteccion de los sistemas de tecnologias de la informacion y la
comunicacion y los datos criticos conexos utilizados para proteger la aviacion civil de interferencias ilicitas.
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Aviation Safety
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ACCIONES A
SEGUIR

Identificacion de sistemas de

Q . ) informacion, comunicacion vy
Q) Q) datos identificados como
O criticos desde una perspectiva
v ' \ de seguridad operacional de la
R % aviacion
o
B : Desarrollo de una evaluacion de

riesgos especificos para los
sistemas criticos identificados y

DCESNA analisis de las posibles amenazas
y vulnerabilidades, considerando
tanto factores tecnoldégicos como
humanos.

Establecimiento de criterios
minimos para la proteccion de los
sistemas de tecnologias de la
informacion y la comunicacion y
los datos criticos conexos
utilizados para proteger la aviacion

6’\ ACS A civil de interferencias ilicitas.

Aviation Safety
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Gracias!

WWWw.cocesha.org
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