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Al responder haga referencia a:

Ref.: NT-NR7-8.13 — E.OSG-NACC115112, L-LS8/2.1-SA110-2025 7 de marzo de 2025

Para: Estados y Organizaciones Internacionales

Asunto: Invitacion a los Seminarios Regionales de la OACI NACC y SAM sobre
Ciberseguridad en la Aviacion y Zonas de Conflicto (Doc 10084)
(Santo Domingo, Republica Dominicana, del 5 al 9 de mayo de 2025)

Tramitacion

Requerida: Llenar el formulario de inscripcion antes del 30 de abril de 2025

Distinguido Sefor/Sefiora:

En nombre de la Organizacion de Aviacion Civil Internacional (OACI), me complace
invitar a su Administracion/Organizacion a participar en los Seminarios Regionales de la OACI NACC y
SAM sobre Ciberseguridad en la Aviacion y Zonas de Conflicto (Doc 10084). Estos seminarios,
organizados en colaboracion con el Comité Consultivo de Cielos Mas Seguros (SSCC), seran auspiciados
por Republica Dominicana del 5 al 9 de mayo de 2025 en el Hotel Catalonia en Santo Domingo, Reptblica
Dominicana.

El primer evento, sera el Seminario Regional OACI NACC y SAM sobre Ciberseguridad
en la Aviacion del 5 al 7 mayo 2025. Este evento multidisciplinario reunira a Estados, organizaciones
internacionales, representantes de la industria y partes interesadas clave en las areas de ciberseguridad,
seguridad operacional, seguridad de la aviacién y navegacion aérea. El seminario incluird presentaciones
de los grupos de expertos dirigidas a apoyar a los Estados y a las partes interesadas en la implementacion
de las disposiciones de la OACI. Asimismo, incluira discusiones de los grupos de expertos reuniendo a los
Estados y a las partes interesadas finalizando en sesiones de discusion interactivas y un ejercicio de
simulacion en mesa.
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Objetivos:

*  Concienciar sobre la importancia de la ciberseguridad en la aviacion civil.

* Fomentar un entendimiento comun sobre las amenazas y riesgos cibernéticos en la
aviacion.

*  Proporcionar orientacion sobre la implementacion de las disposiciones y materiales de
referencia de la OACI en materia de ciberseguridad.

* Promover la cooperacion internacional entre Estados y partes interesadas.

*  Comprender los logros y desafios de los Estados y las partes interesadas de la region
con respecto a la implementacion de las disposiciones y el material de orientacion de
la OACI, especialmente la Estrategia de Ciberseguridad de la Aviacion de la OACI; y

* Comprender la respuesta operativa a un incidente cibernético internacional y la
necesidad de cooperacion, comunicacion e intercambio de informacion entre todas las
partes interesadas relevantes, especialmente durante un incidente cibernético que tenga
un impacto directo en el dominio de la aviacion.

El seminario esta dirigido tanto a profesionales en ciberseguridad como a expertos de
otras disciplinas, incluyendo personal operativo y directivo de Autoridades de Aviacion Civil (AAC),
Proveedores de Servicios de Navegacion Aérea (ANSP), aerolineas, aeropuertos y otras entidades
relevantes, como agencias nacionales de ciberseguridad, fuerzas del orden y representantes militares. Dado
el caracter practico del ejercicio de simulacion, se recomienda especialmente la participacion de
especialistas en respuesta a emergencias y gestion de incidentes cibernéticos. Le invitamos a extender
esta invitacion a las partes interesadas pertinentes dentro de su jurisdiccion (por ejemplo, aeropuertos,
aerolineas, ANSPs).

Asimismo, le invitamos a contribuir a las sesiones del seminario, particularmente en la
Sesion 2: Panorama de Amenazas Cibernéticas para la Aviacién Civil y la Sesion 4: Perspectiva
Regional y Proximos Pasos. Los participantes pueden compartir experiencias, iniciativas y mejores
practicas relacionadas con el fortalecimiento de la resiliencia cibernética en la aviacion y la implementacion
de la Estrategia de Ciberseguridad de la Aviacion de la OACI y su Plan de Accion. El programa se
proporcionara en una fecha posterior.

El segundo evento es el Seminario Regional OACI NACC y SAM de Concienciacion sobre
Procesos de Evaluacion de Riesgos y Zonas de Conflicto (Doc 10084) y se llevara a cabo del 7 al 9 mayo
de 2025. Este seminario proporcionara a los Estados una oportunidad para intercambiar experiencias sobre
coordinacion interinstitucional en la evaluacion de riesgos de seguridad, incluyendo mecanismos para el
intercambio de informacion sobre amenazas a nivel nacional, regional e internacional.
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Temas principales:

. Analisis de incidentes pasados en zonas de conflicto y lecciones aprendidas;

. Presentacion del Doc 10084: Manual de Evaluacion de Riesgos para Operaciones
de Aeronaves Civiles en o Cerca de Zonas de Conflicto y su aplicacion practica;

. Discusion sobre desafios actuales en la gestion del riesgo en zonas de conflicto;

. Realizacion de dos ejercicios de simulacion en mesa; y

. Presentacion de marcos internacionales y regionales para la gestion del riesgo en

zonas de conflicto.

Los participantes podran interactuar activamente en sesiones dinamicas para mejorar su
conocimiento sobre la gestion del riesgo en zonas de conflicto, basandose en la version actualizada del
Doc 10084. Tras asistir a este seminario, los participantes tendran una mayor comprension sobre las
estrategias de mitigacion de riesgos sobre como aplicar las directrices del Doc 10084 para mejorar sus
propios procedimientos de gestion del riesgo.

Se recomienda la participacion en ambos seminarios de expertos en aviacion civil
responsables de la gestion del riesgo en zonas de conflicto y representantes de agencias encargadas de
evaluaciones de riesgos. Se requiere coordinacion interna en cada Estado antes del envio de la inscripcion.

Los idiomas de trabajo de ambos eventos seran inglés y espafiol, con interpretacion
simultanea.

Le invitamos a registrarse en linea a la mayor brevedad posible, a mas tardar el
30 de abril de 2025, a través del siguiente enlace: https://forms.office.com/r/FdXSmXk375

En breve, se proporcionara la informacion detallada sobre el lugar del evento, hoteles
recomendados y otros detalles administrativos de interés. Agradecemos su participacion y valiosas
contribuciones a estas importantes discusiones

Le ruego acepte el testimonio de mi mayor consideracion y aprecio.
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