
Centro Nacional de Ciberseguridad
República Dominicana

Mayo 2025



Ministerio de la Presidencia | Centro Nacional de Ciberseguridad 

• Director CSIRT Nacional de la República Dom.

• Perito Forense e Investigador Cibercrimen, Policía 

Nacional.

• Miembro del Consejo de Directores de FIRST

• PoC de República Dom. en GFCE

• PoC Técnico ante el OEWG United Nations

• Comisión GT Ad-Hoc Convención Cibercrimen ONU

• Instructor certificado Interpol Cybercrime

• Docente Master Ciberseguridad INMUNE INSTITUTE

• ONG Cyberthinking.org

Carlos Leonardo
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¿Por qué necesitamos fortalecer la política pública de Ciberseguridad?
Plano Internacional > Incremento de ataques cibernéticos
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Riesgos Globales | Global Risks 

Riesgos mundiales clasificados por gravedad a corto plazo (2 años)
Global risks ranked by severity over the short term (2 years)
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Top 5 Riesgos Identificados por Economías: Caso República Dominicana

Eventos 
climáticos 
extremos

Crisis de 
empleo y 
medios de 

subsistencia

Crisis de la 
deuda en las 

grandes 
economías

Desigualdad 
Digital & 

Fracaso de las 
medidas de 

ciberseguridad

The Global Risk Report 2022



Gobernar



Ministerio de la Presidencia | Centro Nacional de Ciberseguridad 

Gobernanza
y Marco Normativo

Conectividad
y Acceso

Gobierno
Digital

Ciberseguridad

Economía
Digital

Educación y 
Capacidades

Digitales

Innovación Tecnológica

Ciberseguridad como eje transversal de Internacionalmente Premiada Agenda Digital 2030 RD



TODOS A BORDO
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El Modelo de Gobernanza de Ciberseguridad en RD: Referente Regional

CONSEJO NACIONAL DE SEGURIDAD Y DEFENSA

DEPARTAMENTO NACIONAL DE INVESTIGACIONES

MINISTERIO DE DEFENSA MINISTERIO DE 
INTERIOR Y POLICÍA

PROCURADURÍA 
GENERAL DE LA 

REPÚBLICA
POLICÍA NACIONAL

DEPARTAMENTO 
NACIONAL DE 

INVESTIGACIÓNES

INDOTEL OGTIC
BANCO CENTRAL 

DE LA RD

MINISTERIO DE 
RELACIONES EXTERIORES

CENTRO NACIONAL DE 
CIBERSEGURIDAD

INSTITUCIONES MIEMBROS

PRESIDENCIA DEL CTEC SECRETARÍA
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CIBERSEGURIDAD: 
Monitoreo, 
Prevención, 
Coordinación, 
Corrección,
Respuesta

CIBERDELITO: 
Detención, 
Investigación, 
Persecución

Consejo  Nacional 

de Seguridad y 

Defensa

Comité Técnico de Ciberseguridad

Comisión Interinstitucional contra 

Crímenes y Delitos de Alta 

Tecnología 

División de Investigaciones 
de Delitos Informáticos 

(DIDI)

ISOC-DNI

Centro Nacional 

de Ciberseguridad 

CSIRT-Defensa

SPRICS

Financiero

Departamento de Investigación 

de Crimenes y Delitos de Alta 

Tecnología (DICAT)

Procuraduría Especializada 

contra Crimenes y Delitos de 

Alta Tecnología (PEDATEC)

Equipo Nacional de Respuesta 

a Incidentes Cibernéticos 

(CSIRT-RD)

SOC Gobierno Sectoriales

ESTRATEGICO

TÁCTICO

OPERACIONAL

• Notificación de Incidentes

• Divulgación responsable

Inteligencia

Evidencia eléctronica



República Dominicana
Principios de Cooperación

Estrategia

Coordinación en "actividades 
de respuesta"

Prevención de eventos 
o incidentes de 
ciberseguridad

Confidencialidad

Legalidad

2030

Necesidad de saber 
(Information sharing)
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Infraestructura Crítica

Energía SaludTransporte Financiera Agua

Alimentos Orden Público, 

Orden y Seguridad
Industria

Nuclear

Espacio e

Investigación

Gobierno
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PROTECCIÓN DE INFRAESTRUCTURAS CRÍTICAS

Objetivo Estratégico 2: ENCS 2030: Protección de Infraestructuras Críticas Nacionales e 
Infraestructuras TI del Estado

• Objetivo Específico 2.2: Fortalecer la gestión de riesgos, identificar las infraestructuras críticas
nacionales y las infraestructuras de tecnologías de la información (TI) relevantes del Estado y 
efectuar un análisis de riesgo.

Establecer
criterios de 
criticidad

2.2.2
Catalogar IC 
nacionales e 
infraestructuras TI 
del Estado

2.2.3 Efectuar análisis
de riesgo2.2.4
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IDENTIFICACIÓN DE OPERADORES  DE SERVICIOS ESENCIALES

‣ Número de usuarios que confían en los servicios prestados por la entidad de que se 

trate

‣ Dependencia de otros sectores sobre el servicio prestado por la entidad

‣ La repercusión que podrían tener los incidentes, en términos de grado y duración, en

las actividades económicas y sociales o en la seguridad pública

‣ La cuota de mercado de la entidad

‣ La extensión geográfica con respecto a la zona que podría verse afectada por un 

incidente

‣ La importancia de la entidad para mantener un nivel suficiente del servicio, teniendo

en cuenta la disponibilidad de alternativas para la prestación de ese servicio.
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RUTA VIAL – ANÁLISIS DE RIESGO IIC RD 

Levantamiento de Información Modelado de Amenazas Estimación del riesgo

• Cuestionario de autoevaluación

• Automatización: IT/OT “core”

• Datos de reguladores, auditores

• Datos sobre incidentes

• Escenarios de ataque y compromiso

• Antecedentes ciberincidencias 

• TTPs

• MITRE ATT&CK

• STRIDE

• Cualitativo, cuantitativo

• Probabilidad x Impacto

• Amenazas, vulnerabilidades, controles e impacto

• NIST 800-30

• ISO 27005

Pre-análisis Análisis

IIC: Infraestructura Critica de Información
TTP: Tácticas, Técnicas y Procedimientos
MITRE ATT&CK: Tácticas de Adversario de MITRE
STRIDE: Modelo de Amenaza creado por Microsoft
IT/OT: Tecnología de Información / Operación 

Acrónimos
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ANÁLISIS DE RIESGO IIC - AMENAZAS

Malware

Hacking, acceso ilícito

Phishing u otras formas de ingeniería social

Ransomware

Exploración

Denegación de Servicio (DoS, DDoS)

Fuga de datos confidenciales
y/o de carácter personal
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DEPENDENCIA IT/OT

IM
P

A
C

T
O

TRANSPORTE – CRITICIDAD IIC



Empoderamiento y 
entendimiento de 
su rol
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Restión
de 

Riesgos

Configuración Segura 
y Confianza cero

Monitoreo de la 
red

privilegios de los
usuarios

Educación y 
concienciación

Gestión de 
incidentes

Prevención de 
malware

Monitoreo de 
puntos finales

Mejora continua y 
lecciones aprendidas

Acciones y Controles Recomendados
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EVALUACIÓN DE NIVEL DE MADUREZ



OperacionalizarGobernar +



Qué estamos viendo?

481 millones de intentos de ciberataques

Fuente: SOC Nacional (CSIRT-RD)
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2022- 2024

Categoría de Incidentes

Incidentes atendidos

Ramsonware 51%

Robo de información 17%

Compromiso de la 
información 12%

Intrusión 8%

Disponibilidad 7%

Contenido abusivo

4%



Las clave del 
éxito

CompartirOperacionalizarGobernar + +
=

Democratización de 
la ciberseguridad
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Ecosistema Cooperación Internacional 
Ciberdiplomacia

GT-CBM’s GT Ciber-Américas

GLACY+ GLACY-e

- Convenio Budapest

- 2do. Prot. adicional

AHC

OEWG
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2025

No. 6 Región

Concienciación

+3500 colaboradores

públicos concientizados

Respuesta a Incidentes y 
Colaboración

Incidentes atendidos

+25MM de eventos de amenaza

Cooperación Internacional

• Establecimiento del LAC4

• Miembros del Foro Internacional

de Respuesta a Incidentes (FIRST)

• Miembros de la iniciativa contra 

el Ransomware de la Casa Blanca

• Miembros del Global Forum for 

Cyberexpertice (GFCE)

Analisis de Vulnerabilidades

+300 análisis realizados

Alertas de Seguridad
y Recomendaciones

+250 alertas de seguridad

Legislativo y Fortalecimiento

• Ley de Ciberseguridad

• Reglamento Ciberseguridad INDOTEL

• Decreto 685-22 de Notificación

obligatoria de incidentes

• Decreto 313-22 Estrategia Nacional 

de Ciberseguridad 2030

• Decreto 612-24

No. 66 Global

C O N F I A N Z A
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Estrategia Nacional 

de Ciberseguridad 2030 RD

Según el Índice Global de 

Ciberseguridad que publica la 

UIT, RD ahora ocupa el lugar #66 

del mundo, avanzando 26 

posiciones en un solo año. En 

Latam de la posición 10 a la 6.

La Unión Europea seleccionó RD 

para sede del Centro de Ciber-

Capacidades de Latinoamérica 

y el Caribe (LAC4) MINPRE - 

INDOTEL.

La RD avanzó 30 posiciones entre 
2022 y 2023 en el índice nacional 
de ciberseguridad que mide el
e-Governance Academy 
Fundation de la República de 
Estonia, pasando de la posición 
58 a la 28.

Decreto Presidencial 313-22

CIBERDEFENSA

CIBERTERRORISMO

CIBERDELINCUENCIA

RD ostenta la presidencia del 

Grupo de Trabajo de Medidas de 

Fomento de la Confianza en el 

ciberespacio de la OEA.
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