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;Por qué necesitamos fortalecer la politica pUblica de Ciberseguridad?
Plano Internacional > Incremento de ataques cibernéticos

Ciberataque en Chile: hackean mas de El intento de ciberataque
100 computadoras del Poder Judicial afecta a 107 de los 112
::::n iibf::ptt:;::azizr;és de un ransomware. Ocurre después del ataque y filtracion al Estado ayU ntam i entos de BiZkala

Mayor Conjunto.

Publicado: 31/01/2023 12:34 (UTC+1)

CIBERSEGURIDAD

= Hackeo o sustraccion: la

gravedad de la filtracion de Un ciberataque masivo en

datos personales del Buro - - - ;
Costa Rica aflige a la ciudadania

P €] A °®
de Creédito en Mexico
Las pérdidas econdmicas eclipsan la extorsion de $15 millones que
DARINKA RODRIGUEZ | México | 04 FEB 2023 - 06:45 AST . ’ . . . ’
Mis de 20 millones de mexicanos podrian ser vulnerables a delitos el goblerno sC HES0d pasdlia Clbercrlmmales, b el caos solo esta
de extorsién o robo de identidad, entre otros empeorando.
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Riesgos Globales | Global Risks

Risk categories

misinformation
and disinformation

political polarization
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Riesgos mundiales clasificados por gravedad a corto plazo (2 afios)
Global risks ranked by severity over the short term (2 years)
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Top 5 Riesgos Identificados por Economias: Caso Republica Dominicana
The Global Risk Report 2022

Economy
Digital inequality
Dominican Extreme weather Employment and Debt crises in Eailure of
Republic events livelihood crises large economies :
cybersecurity
measures
- - Crisis de Crisis de la bediglueleioe
Eventos Digital &
& climdaticos empleoy deuda en las Heaco de lo
- - extremos medios de grandes didac de
subsistencia economias herseauridad
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Gobernanza
y Marco Normativo

Agenda Digital 2030

Republica Dominicana

Educaciény
Capacidades
Digitales

Conectividad Gobierno
y Acceso Digital

Innovacion Tecnolégica

Ciberseguridad

Ciberseguridad como eje transversal de Internacionalmente Premiada Agenda Digital 2030 RD
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El Modelo de Gobernanza de Ciberseguridad en RD: Referente Regional

CONSEJO NACIONAL DE SEGURIDAD Y DEFENSA

CNES ,
------- CENTRO NACIONAL DE SECRETARIA

DEPARTAMENTO NACIONAL DE INVESTIGACIONES CIBERSEGURIDAD

PRESIDENCIA DEL CTEC
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CIBERSEGURIDAD:

Monitoreo,
Prevencion,
Coordinacion,
Correccion,
Respuesta

I

* Notificacion de Incidentes
* Divulgacion responsable

/ \ CSIRT-Defensa

Equipo Nacional de Respuesta
a Incidentes Cibernéticos
(CSIRT-RD)

SOC Gobierno

Consejo Nacional
de Seguridad y
Defensa

Centro Nacional
de Ciberseguridad

Evidencia eléctronica

Comité Técnico de Ciberseguridad

Comision Interinstitucional contra

Crimenes y Delitos de Alta

Inteligencia
= SPRICS > ISOC-DNI
Financiero
Sectoriales
<t o>

Tecnologia

D ESTRATEGICO

- TACTICO
D OPERACIONAL

Division de Investigaciones
de Delitos Informaticos
(DIDI)

Procuraduria Especializada
contra Crimenes y Delitos de
Alta Tecnologia (PEDATEC)

Departamento de Investigacién
de Crimenes y Delitos de Alta
Tecnologia (DICAT)

CIBERDELITO:
Detencion,

~ Investigacion,
Persecucion




Republica Dominicana Necesidad de saber
Principios de Cooperacion (information sharing)
Coordinacion en "actividades
de respuesta”
’ Prevencion de eventos
S ra eg ‘ a O incidentes de
5030 Ciberseguridad
Confidencialidad
Legalidad '
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Infraestructura Critica

i

Energia Transporte Salud Financiera Agua
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Gobierno Alimentos Orden Publico, Industria Espacio e
Orden y Seguridad Nuclear Investigacion
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PROTECCION DE INFRAESTRUCTURAS CRITICAS

Obijetivo Estratégico 2: ENCS 2030: Proteccion de Infraestructuras Criticas Nacionales e
Infraestructuras Tl del Estado

* Obijetivo Especifico 2.2: Fortalecer la gestion de riesgos, identificar las infraestructuras criticas
nacionales y las infraestructuras de tecnologias de la informacién (Tl) relevantes del Estado y
efectuar un andlisis de riesgo.

Catalogar IC
nacionales e
infraestructuras TI
del Estado

Establecer
criterios de
criticidad

Efectuar andlisis
de riesgo
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IDENTIFICACION DE OPERADORES DE SERVICIOS ESENCIALES

> Numero de usuarios que confian en los servicios prestados por la entidad de que se
frate
> Dependencia de otros sectores sobre el servicio prestado por la entidad
- - > La repercusion que podrian tener los incidentes, en términos de grado y duracién, en
B las actividades econémicas y sociales o en la seguridad publica
> La cuota de mercado de la entidad
- - > La extensidon geogrdfica con respecto a la zona que podria verse afectada por un
incidente
> La importancia de la entidad para mantener un nivel suficiente del servicio, teniendo
en cuenta la disponibilidad de alternativas para la prestaciéon de ese servicio.
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RUTA VIAL — ANALISIS DE RIESGO IIC RD

Levantamiento de Informacién Modelado de Amenazas Estimaciéon del riesgo

K Cuestionario de autoevaluacion /Escenquos de ataque y compromiso K Cualitativo, cuantitativo
*  Automatizacién: IT/OT “core” * Antecedentes ciberincidencias * Probabilidad x Impacto
* Datos de reguladores, auditores e TTPs * Amenazas, vulnerabilidades, controles e impagcto
* Datos sobre incidentes *  MITRE ATT&CK * NIST 800-30
* STRIDE * ISO 27005

- N\ 2R )

Acronimos

[IC: Infraestructura Critica de Informacidn

TTP: Tacticas, Técnicas y Procedimientos

MITRE ATT&CK: Tacticas de Adversario de MITRE
STRIDE: Modelo de Amenaza creado por Microsoft
IT/OT: Tecnologia de Informacién / Operacién
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ANALISIS DE RIESGO IIC - AMENAZAS

@ CSIRT-RD

Hacking, acceso ilicito

Phishing u otras formas de ingenieria social N NN I DN s

Ransomware 1 1 1 B |
Exploracién - ¢ 1 1 1 |

Denegacion de Servicio (DoS, DDoS)

Fuga de datos confidenciales
y/o de caracter personal
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TRANSPORTE — CRITICIDAD IIC
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DEPENDENCIA IT/OT
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Acciones y Controles Recomendados

Mejora continua y

Configuracion Segura
lecciones aprendidas

—yConfianza cero

Monitoreo de

Monitoreo de la
puntos finales

Restidon red
de

Riesgos

Prevencidon de

) privilegios de los
malware

usuarios

Gestionde . Educaciony
incidentes S + concienciacion
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EPUBLICA DOMINICANA

EVALUACION DE NIVEL DE MADUREZ
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DOMINICAN REPUBLIC

Queé estamos viendo?

481 millones de intentos de ciberataques

Fuente: SOC Nacional (CSIRT-RD)
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gomeveat,  CUADRO DE MANDO DE OPERACIONES @ CSIRT-RD
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Categoria de Incidentes @ CSIRT-RD

2022- 2024
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Democratizacion de
la ciberseguridad

Gobernar + Operacionalizar + Compartir

Las clave del
éxito
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Ecosistema Cooperacion Internacional
Ciberdiplomacia

COUNCIL OF EUROPE
- Convenio Budapest
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2025

Concienciacion Analisis de Vulnerabilidades

+3500 +300
Respuesta a Incidente.si y Alertas de Seguridad
Colaboracion y Recomendaciones
+25MM +250

Cooperacion Internacional

Legislativo y Fortalecimiento

CONFIANZA
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Decreto Presidencial 313-22

Estrategia Nacional
de Ciberseguridad 2030 RD

CIBERDEFENSA
CIBERTERRORISMO

CIBERDELINCUENCIA

ALIANZAS PUBLICAS Y
PRIVADAS NACIONALES
E INTERNACIONALES

La RD avanzé 30 posiciones entre
2022 y 2023 en el indice nacional
de ciberseguridad que mide el
e-Governance Academy
Fundation de la Republica de
Estonia, pasando de la posicion
58 ala 28.

Segun el indice Global de
Ciberseguridad que publica la
UIT, RD ahora ocupa el lugar #66
del mundo, avanzando 26
posiciones en un solo ano. En
Latam de la posicion 10 a la 6.

La Unidn Europea selecciond RD
para sede del Centro de Ciber-
Capacidades de Latinoamérica
y el Caribe (LAC4) MINPRE -
INDOTEL.

RD ostenta |la presidencia del
Grupo de Trabajo de Medidas de
Fomento de la Confianza en el
ciberespacio de la OEA.
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