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=] Ministerio Publico:

p

Fundamento
Constitucional

86 Rango Constitucional

C.N. ART. 266 - El Ministerio Puablico
representa a la sociedad ante los organos
jurisdiccionales del Estado, gozando de
autonomia funcional y administrativa en el

cumplimiento de sus deberes y atribuciones.

|

Autonomia Funcional o@

Es un 6rgano con autonomia funcional y
administrativa que vela por el respeto de

los Derechos y Garantias Constitucionales.

Deberes y Atribuciones Constitucionales

C.N. ART. 268 - Promover la accion penal publica, ejercer accion

penal en casos que no requieran instancia de parte, y recabar

informacién de funcionarios publicos.
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Unidad Especializada de Delitos Informaticos

Definiciéon y Proposito

Esta Unidad fue creada para combatir hechos punibles
cometidos a través del uso de la tecnologia que requieren
tratamiento especializado, desde la investigacion hasta el

manejo de evidencia y prueba digital.

Los delitos informaticos son acciones dirigidas a lesionar
la integridad, disposicion y confiabilidad de datos y
sistemas informaticos, asi como conductas que atentan
contra el  patrimonio  utilizando  herramientas

tecnologicas.

Principales Delitos Informaticos investigados:

Segun las Resoluciones N° 3459/10 y 4408/11 de la F.G.E., la

Unidad tiene competencia exclusiva en:

Acceso indebido a datos

Interceptacion y alteracion de datos
Acceso indebido a sistemas informaticos
Sabotaje a sistemas informaticos

Falsificacion de tarjetas y estafa mediante sistemas

informaticos
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o Asesoramiento Técnico-Juridico

N =
5N Apoyo @ (ly\

M= i B Especializado Gestion de
La Unidad brinda Evidencia Digital InveSt.igE.lCién
e Especializada
apoyo  tecnico- Facilita el registro o
pe-s juridico a los decomiso de datos Los agentes fiscales
agentes fiscales T — reciben
. en la realizacion almacenados, segiin ISESOMANMIENID A
— - de diligencias, o dfgpuesioen los realizar  diligencias
conforme  al Articulos 183, 192, SE R A
e Articulo 228 del 193 y 196 del C.P.P. TirerlaekD el TEo el
=t i 2 Codigo Procesal sistemas
L ) 4 Penal. informaticos.
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Analisis Comparativo de  Marcos

Regulatorios en Ciberdelitos Aeronauticos.

Este analisis examina algunos marcos regulatorios existentes en Paraguay
relacionados con la persecucién de ciberdelitos, con especial énfasis en
aquellos que afectan a la aviacion civil. Se expondran las competencias
del Ministerio Publico, la legislacion vigente, los desafios actuales en la
interseccion de estos campos, con miras a fortalecer la persecucion penal
de ciberdelitos, considerando la evolucion tecnolégica y las amenazas

emergentes
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Marco Legal Aeronautico

1 Codigo Aeronautico (Ley N°1860/2002)

En cuanto a hechos punibles, los remite a los articulos del Codigo

Penal sobre intervenciones peligrosas en el trafico aéreo.

2 Codigo Penal - Articulo 214

Establece penas para quien destruya, dane o manipule
incorrectamente instalaciones de trafico aéreo, impida funciones

del personal, produzca obstaculos o transmita informacién falsa.

3 Ley N° 6917/2022

Modifica el articulo 63 del Cédigo Aeronautico, facultando a la

Autoridad Aeronautica Civil para regular todo lo relacionado a la

Seguridad de la Aviacion Civil contra actos de interferencia ilicita.
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Actos de Interferencia Ilicita

Toma de Rehenes Introduccion de Armas

Toma de rehenes a bordo de  Introducciébn a bordo de Comunicacién Falsa

aeronaves o en aerodromos e  armas o artefactos peligrosos D

, . , . Comunicacion de

Apoderamiento Ilicito intrusion por la fuerza. con fines criminales. _ 5
informacion falsa que

Apoderamiento ilicito de comprometa la seguridad de
aeronaves y destruccion de una aeronave en vuelo o en
una aeronave en servicio. tierra.
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Fortalecimiento de la Persecucion Penal en Ciberdelitos Aeronauticos

Ampliacién de Definiciones

O Expandir conceptos sobre actos de interferencia ilicita cibernética

Cooperacion Interinstitucional e Internacional

IS
Fortalecer vinculos entre autoridades nacionales, aeronauticas y fiscalia
Capacitacion Especializada
g
Formar fiscales en tecnologias aeronauticas y ciberseguridad
. Cooperacién Internacional
| )
N

Adoptar estandares globales y compartir informacion
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Rol del Ministerio Publico

Actuacion Reactiva

Intervencion tras denuncias o de oficio de hechos consumados o tentados

Investigacion Especializada

Desarrollo de capacidades técnicas en ciberdelitos aeronauticos

Prevencidon Indirecta

Efecto disuasorio mediante persecucion eficaz
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GRACIAS!

Agente Fiscal Abg. Diana Raquel Gomez Cuenca
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