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COCES COCESNA wmmm) Plan Estratégico:

Implementar Ciberseguridad acorde a las buenas practicas delsector
aeronadutico ytecnologico, COCESNAha desarrollado un marco normativo
en ciberseguridad ytrabaja en su revision yactualizacion.
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INICIATIVAS EMPRENDIDAS

Marco Normativo:

Se desarrollé un marco normativo en
materia de ciberseguridad, en el que
se establecio la linea base de la
gestion a nivel Corporativo

Grupos de Ciberseguridad:

Se establecieron grupos de trabajo
para la implementacion de las
iniciativas de ciberseguridad a nivel
Corporativo

- ESTRATEGICO —
-TACTICO vy - EQUIPOS DE SEGURIDAD

Socializacion:

Considerando que la mayor parte de
los incidentes de ciberseguridad son
ocasionados por factores humanos,
se establecio dentro de las iniciativas
de accion, la formacion de
competencias de los colaboradores.

Gestion Técnica de Ciberseguridad:

Aplicacién de las medidas técnicas en
la administracion de dispositivos y
herramientas especializadas para

cumplimiento del marco normativo

Reporte de Gestion Tly
Ciberseguridad.

- Gestion de Riesgo Tecnoldgico

- Infraestructura de Ciberseguridad
- Gestion de Activos Tl
- Control de accesos ldgicos

-En proceso de evaluacion de niveles
de madures conforme a NIST
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Iniciativas a nivel regional:

1. Nota de Estudio : Iniciativas de ciberseguridad - COCESNA

Replicaren los Estados elavance en temas de ciberseguridad que se ha venido implementando en la
corporacidon para la proteccion yprevencion de ciberataques, como proveedor de servicios de navegacion y
comunicacion aérea regional.

-Marco normativo / Sistema de observacidon ymonitoreo continuo /Infraestructura /Gestion de activos

2. Nota de Estudio: Iniciativa para la proteccion de sistemas criticos de tecnologia de la informaciodn, las
comunicaciones ylos datos criticos conexos utilizados para proteger la aviacion civil de interferencias
ilicitas aeronauticas en los Estados Miembros de COCESNA.

3. Material de orientacion: Atraves de la asistencia técnica se han desarrollado textos de orientacion para _
guiar a las Autoridades en la implementacion de medidas para la proteccion de la seguridad de la aviacions
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Iniciativas a nivelregional:

4. Entrenamiento: EASA/ Proyecto EU LAC APP “Capacitacion en ciberseguridad para el personal de
mantenimiento de Tidnsito A€reo/2024”. En proceso de disefio de curso de ciberseguridad por
COCESNA/ICCAE para concienciar al personal en temas de ciberseguridad.

5. Capacitacion especializada: considerando niveles de capacitacion especializada para personal técnico
para gestionar la ciberseguridad.

6. Grupo Regional AVSEC de CA: Acuerdo reunion presencial Dic, 2024 crear un grupo regional de trabajo
en Ciberseguridad con expertos en Seguridad del Aviacion. Expertos Tlde los Estados.
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Proyectos:

= Desarrollo de un Grupo Regional de Ciberseguridad y AVSEC.

= Desarrollo de evaluaciones de riesgo: Apoyo de especialistas AVSEC y TI,
evaluacion de riesgos especificos para los sistemas criticos identificados para
la aviacion civil. Andlisis de las posibles amenazas y vulnerabilidades,
considerando tanto factores tecnoldgicos como humanos.



RETOS DE LAPROTECCION DE LOS SISTEMAS
TECNOLOGICOS DE AVIACION CIVIL EN LA
REGION
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Instaurar una cultura Mejora de infraestructura Entrenamiento estandar relacionado con Trabajo en conjunto entre Respuesta efectiva y
: : L oiea - i ) accion inmediata
interna de proteccion tecpologlca Desarrollar la ciberseguridad Departamentos de Ty
equipamiento. competencias al incorporado dentro del Unlldades AYSEC FALde
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Conclusion

[a proteccion de sistemas criticos de tecnologia de la informacion,
comunicaciones y datos en la aviacion civil es fundamental para garantizar la
seguridad yeficiencia operativa.

[a implementacion de medidas robustas de ciberseguridad, protocolos de
encriptacion y sistemas de monitoreo continuo son esenciales para prevenir
amenazas y asegurar la integridad de la mformacion en este sector altamente
sensible.

[a colaboracidon entre entidades gubernamentales, entidades aeronauticas y
expertos en ciberseguridad es clave para mantener un entorno aéreo seguro
confiable.



Especialista AVSEC-FAL

Mariana Pérez U.
mariana.perez@cocesna.org

WWW.COCesNna.org iMuchas
Gracias!
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