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Obijetivos del Mddulo

Desarrollar capacidades para identificar escenarios realistas que afecten
las operaciones normales para considerar las medidas de contingencia
adecuadas ante cada suceso.

Brindar herramientas y promover la discusion y debate de situaciones
llegando a consensos para la definicion de acciones de contingencia que
permitan mantener las operaciones aéreas cumpliendo los
requerimientos de seguridad definidos para cada ANSP.
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Planificacion de Contingencia

\ Registro de

Servicios

\ Identificacion

de Escenarios

\ Revision de
procedimientos

\ Definicidn de
medidas de

actuales contingencia
e Registrar las e |dentificar e iExisten? e Mejorar la
unidadesy escenario de e :Son eficaces? resiliencia del
servicios de un Contingencia sistema
ANSP e Seleccionar e Definir medidas
e Registrar los escenarios operativas
recursos utilizados realistas e Documentar

para la prestacion
de los servicios

acciones para el
tratamiento
contingencia



Contenido del Mddulo

Registro de unidades y
O 1 servicios de un ANSP

Eventos que alteran las
03 operaciones normales

Evaluaciéon de riesgos a
05 incluir en el plan de
contingencia

02
04
06

Registro de los recursos
utilizados para prestar
servicios

Proceso para la
determinacidn de eventos
realistas

Tablas para la identificacion
de los escenarios realistas de
contingencia



INVENTARIO DE UNIDADES/SERVICIOS/FUNCIONES DE UN ANSP

El primer paso en la planificacion de las contingencias es identificar lo mas
extensamente posible la cartera de los servicios/funciones que un ANSP
proporciona a todos sus clientes. Por ejemplo, a nivel de 'servicio' un
ANSP puede proporcionar ATS (en ruta, aproximacion y torre), lo cual, a
nivel "funcional”, implicara la provision de VCCS, vigilancia, FDPS, etc.

De manera similar, los ANSP podrian enumerar todos los proveedores de
servicios y/o productos cuyo fallo puede afectar su prestacion de
servicios/funciones de navegacion aérea:

1- Enumere las unidades ANS (por ejemplo, TWR, APP, ACC describiendo
los sectores de trabajo, etc.)
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2- Para cada unidad, enumere los servicios/funciones (p. €j. Comunicaciones,
Navegacion, Vigilancia, Sistema de Procesamiento de Datos) que se
proporciona para cada unidad, considerando incluso los proveedores
externos.

Por ejemplo:

- Servicios de Navegacion Aérea y servicios de apoyo a la Unidad (p. ej. AlS,
MET, CNS);

- Servicios de otros proveedores no pertenecientes a ANS (p. ej. Tl,
aseguramiento de energia, etc.)
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IDENTIFICACION DE LOS EVENTOS REALISTAS

Eventos que no alteran las Eventols que alteran las operaciones
operaciones normales normales




Eventos que no alteran las operaciones normales

Son eventos que en las conclusiones de la evaluacion de seguridad
se incorporan a los manuales de operaciones, se notifican al
personal operativo y técnico y se implementan medidas que deben
adoptarse ante ciertas fallas.

Algunas de estas fallas no afectan las operaciones normales debido
a su propia naturaleza y a que la arquitectura del sistema/servicio
ATM es tolerante a estos fallos y se dan a conocer como parte de la
capacitacion o después de un suceso mediante avisos informativos
gue comparten lecciones aprendidas.




Ejemplos

Pérdida de un display de un sector (cuando el sector esta compuesto
por mas de un display y cuenta con, al menos, dos controladores
aereos, ambos con pantallas de vigilancia.

Pérdida de un emplazamiento radar, siempre que el numero de
radares restantes disponibles sea, al menos, igual al numero minimo
de radares necesarios para operar un sector normalmente

Intervenciobn de mantenimiento en equipos cuyo nivel de
redundancia permite mantener las operaciones normales
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Eventos que alteran las operaciones normales

Estos eventos provocan o pueden provocar la pérdida o
interrupcion del servicio o la funcidon de navegacion aérea prestada

Procesos y criterios para identificar eventos que alteran las
operaciones normales

- Base de datos de eventos e incidentes (si existiera)

- Evaluacion comparativa (intercambio con otros prestadores de
servicios de navegacion aérea

- Analisis sistematico
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Proceso de filtrado para determinar eventos realistas

Los acontecimientos deben considerarse realistas cuando:

- la regulacion exige la mitigacion de sus consecuencias,
- ya han ocurrido antes, p.e: registrada su ocurrencia en bases de datos,
- han sido experimentados por otro ANSP en un entorno operativo similar,

- son equivalentes a otro evento realista o vinculado a traves de una
cadena de eventos.

- Los eventos deben excluirse cuando existe una razén que les
impide ser considerado realista”
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Un evento no es realista:

- cuando es poco probable que el evento ocurra, y para el cual no existen, directa
o indirectamente, medios de mitigacion, por lo tanto, el riesgo es considerado
insignificante y es aceptado, p.e: meteorito golpeando al ATC o terremoto superior
a una magnitud dada en un area que no tiene registros de dicha actividad.

- cuando esta asociado o es equivalente a otro evento poco realista
La decision de excluir eventos realistas debe documentarse.

El resultado de este paso es obtener, para cada unidad ATS, una lista
consolidada de eventos que podrian realmente conducir a una pérdida o
interrupcion de los servicios
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Proceso y criterios para identificar eventos que alteren las
“operaciones normales”.

Los eventos podran ser recogidos mediante “tormenta de ideas™ por parte de los
diferentes técnicos y departamentos operativos (incluido ATS y SMS) de la unidad
del ANSP.

Esta lluvia de ideas puede estar respaldada por listas, “registros” o “historial” de
eventos:

- Base de datos de eventos/incidentes (si existe);
- Benchmarking (intercambio con otros ANSP);
- Analisis sistematico.
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Los eventos realistas podrian incluir:

Situaciones potencialmente frecuentes (p. €. perdida parcial de cobertura de
radar) donde las interrupciones afectarian parcialmente a los ANSP durante
periodos cortos de tiempo (que van desde algunas horas a unos pocos dias).

Situaciones poco frecuentes, pero de alto impacto (por ejemplo, errores
importantes de software, inundaciones, terremotos, ataques terroristas,
pandemias, en las que unidades completas de ATS podrian quedar totalmente
fuera de servicio por largos periodos de tiempo)

El Documento 9859 "Manual de Gestion de la Seguridad Operacional nos
brinda la suficiente guia para determinar cuales eventos realistas debemos

considerar en un plan de contingencia.
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Los eventos pueden ser de diferentes categorias:

Eventos relacionados con ATM

Eventos de infraestructura del edificio/proveedor de
servicios de navegacion aérea (incendio, suministro
electrico, suministro de servicios TIC)

Eventos ambientales (inundaciones, terremotos,
contaminacion quimica)

Eventos relacionados con la seguridad (terrorismo,
sabotaje, pirateria informatica)

Amenazas aéreas (secuestros, accidentes aereos)
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"Algunos eventos relacionados con el CNS/ATM

- Pérdida del servidor SDPS o de las comunicaciones con las fuentes
de vigilancia por un tiempo superior a X segundos

- Pérdida total de la correlacion de las pistas por mas de X segundos
- Pérdida de la gestion de la asignacion de codigos SSR

- Pérdida de la visualizacion de informacion en los clientes del
sistema

- Pérdida de las funciones STCA, MSAW u otras

- Pérdida del servidor de gestion de planes de vuelo FDPS o de las
comunicaciones de la mensajeria aeronautica por mas de X minutos
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"Algunos eventos relacionados con el CNS/ATM

- Perdida de las comunicaciones aire-tierra por mas de X segundos

- Perdida total o parcial de las comunicaciones tierra-tierra por mas
de X minutos

- Pérdida de la funcion AIDC en uno o mas sectores de trabajo por
mas de X minutos

- Pérdida de la capacidad de trabajo de la unidad de la gestion de
Flujo por mas de X minutos

- Perdida de la supervision tecnica u operacional por mas de X
minutos
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Los aspectos relacionados con la infraestructura o
servicios brindados por terceros generalmente han sido
causa fundamental de las afectaciones al ATS

Muchas de las principales medidas para disminuir las
afectaciones tecnologicas deben ser analizadas e
iImplementadas desde la fase de la planificacion de la inversion.

Tomar acciones para el aseguramiento de la infraestructura de
una unidad ATS en funcionamiento es posible, y muchas veces,
Impostergable, pero la ejecucion de tales acciones conlleva una
planificacion y ejecucion cuidadosa y riesgos que deben ser
gestionados durante la implementacion de tales medidas.
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Algunos eventos relacionados con infraestructura o servicios de
terceros

- Severos danos en la estructura del edificio por causas
diversas

- Severos danos en la estructura del edificio por causa de
eventos naturales

- Pérdida total de la energia brindada al edificio

- Perdida de los servicios de comunicaciones brindados por
terceros

- Perdida de los servicios de agua potable o saneamiento al
edificio
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Tabla 1.

Tabla de probabilidad de riesgos de seguridad operacional
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Probabilidad Significado Valor
Frecuente Es probable que suceda muchas veces (ha ocurrido frecuentemente) S
Ocasional Es probable que suceda algunas veces (ha ocurrido con poca 4

frecuencia)
Remoto Es poco probable que ocurra, pero no imposible (rara vez ha ocurrido) 3
Improbable Es muy poco probable que ocurra (no se sabe que haya ocurrido) 2

Sumamente improbable

Es casi inconcebible que el suceso ocurra




Tabla 2. Ejemplo de gravedad del riesgo de seguridad operacional
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Gravedad

Significado

Valor

Catastrofico

Aeronave o equipo destruidos

Varias muertes

Peligroso

Gran reduccion de los margenes de seguridad operacional, estrés fisico o una carga de
trabajo tal que ya no se pueda confiar en que el personal de operaciones realice sus
tareas con precision o por completo

Lesiones graves

Danos importantes al equipo

Grave

Reduccion importante de los margenes de seguridad operacional, reduccion en la
capacidad del personal de operaciones para tolerar condiciones de operaciéon adversas,
como resultado de un aumento en la carga de trabajo o como resultado de condiciones
que afecten su eficiencia

Incidente grave

Lesiones a las personas

Leve

Molestias
Limitaciones operacionales
Uso de procedimientos de emergencia

Incidente leve

Insignificante

Pocas consecuencias
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Tabla 3. Ejemplo de matriz de riesgos de seguridad operacional

Probabilidad del riesgo de

sequridad operacional Gravedad del riesgo
Catastrofico Peligroso Importante Leve Insignificante
Probabilidad A B C D E
Frecuente S
Ocasional 4
Remoto 3
Improbable 2

Sumamente improbable

1

Nota.— En la determinacion de la tolerabilidad del riesgo de seguridad operacional, deberian tenerse en
cuenta la calidad y la fiabilidad de los datos utilizados para la identificacion del peligro y la probabilidad del riesgo de

seguridad operacional.
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Tabla 4. Ejemplo de tabla de tolerabilidad del riesgo de seguridad operacional

Rango del indice de riesgo Descripcion
de seguridad operacional del riesgo Medida recomendada

INTOLERABLE Tomar medidas inmediatas para mitigar el riesgo o
suspender la actividad. Realizar la mitigacion de riesgos
de seguridad operacional prioritaria para garantizar que
haya controles preventivos o adicionales o mejorados
para reducir el indice de riesgos al rango tolerable.

TOLERABLE Puede tolerarse sobre la base de la mitigacion de riesgos
de seguridad operacional. Puede necesitar una decision
de gestion para aceptar el riesgo.

ACEPTABLE Aceptable tal cual. No se necesita una mitigacion de
riesgos posterior.
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Los eventos realistas que generen riesgos intolerables deben
ser todos incluidos en el plan de contingencias.

Los eventos realistas que generen riesgos tolerables deben ser evaluados y
decididos, por consenso, si se incluyen o no, en el plan de contingencia.

NO HAY FORMULAS UNIVERSALES PARA LA PLANIFICACION DE
CONTINGENCIAS DE CADA ANSP EN PARTICULAR

LLEVA TRABAJO EN EQUIPO Y MUCHO ANALISIS
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1.1

Servicios requeridos para las unidades ATS
(por cada sector ACC)

Instalaciones de servicio

Comunicaciones tierra-aire

Evaluacion de la
probabilidad

Evaluacion del
impacto

1.1.1

Frecuencia de radio principal por sector {(g]. 123.7)

1.1.2

Frecuencia de radio secundaria por sector {125_55)

1.1.3

Posicion de trabajo CWP por sector del VOS5

s | Comunicacionestieratiera |
121 Canal de voz con sector adyacente A
Canal de voz con sector adyacente B
Canal de voz con sector adyacente D
Canal de voz con sector adyacente E
Canal de voz con sector adyacente F
1.2.2 FPosicion de trabajo CWEP por sector del VCSS

|

2.1 Informacion de fuentes de vigilancia
2.2 SDPS (Sistema de procesamiento datos de vigilancia)
29 FPosicion de trabajo CWFP por sector del SDFPS

3.1 Mensajeria aeronautica (AFTHN o AMHS)

3.2 FDPS (Sistema de procesamiento de planes de vuelo)

53 Posicion de trabajo CWFP por sector del FDPS
ICAQ
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Servicios requeridos para las unidades ATS Evaluacion de la|Evaluacion del
(por cada sector ACC) Instalaciones de servicio probabilidad impacto
4
41 Informacion de sensores de meteorologia (si los hubiera)

Acceso a informaciéon meteorolégica procesada
42 | (METAR, TAF, SIGMET, inagenes satelitales, imagenes radar)
43 | Acceso a informacion AlS procesada (NOTAM AP, AIC, SUP)

44 Posicion de trabajo CWP por sector del FDPS

s MNavegacn ]

Navegacion basada en ayudas terrestres en cada sector ATS

5.1 (51 las hubiera)
5.1.1 VOR/DME
512 ILS
b2 Navegacion basada en GNS5 (RNAV o RNP)
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Evaluacion de la | Evaluacion del
Servicios requeridos para las unidades ATS Instalaciones de servicio probabilidad impacto
e ProveedordeEnerga 0000000000000 |
Energia industrial Subestacion eléctrica cercana
1.2 Grupo electrogeno de respaldo Grupo en la unidad ATS
1.3 UPS para las TIC UPS para las TIC en la unidad
1.4 | Respaldo de energia para comunicaciones (UPS o baterias) UFPS o baterias en la unidad
2
2.1 Soporte de comunicaciones radicenlace
2.2 Soporte de comunicaciones fibra y cobre
2.3 Soporte de comunicaciones telefonia y datos fijo y mdwvil ldentificar el proveedor externo de
cada uno de los servicios de
2.4 Soporte de comunicaciones satelitales comunicaciones que recibe
3

31 | _ Aguayredessanttaias | | | |

41 Sistema de clima centralizado
4.2 Sistema de clima de respaldo para salas criticas
s | Mantenimientodesistemasdeedificio(8MS) |
5.1 Sistema de deteccion automatica de incendios (SADI)
5.2 Sistema de extincion de incendio
53 Sistema de control de acceso vy CCTV Identificar el proveedor externo de
5.4 Sistemas de proteccion contra intrusos cada uno de los servicios que
55 Sistemas de manejo de energia (luz v clima) recibe




Servicios regueridos para las unidades ATS

Inztalaciones de servicio

Evaluacion de la
probabilidad

Evaluacion del
impacto

o PovesdordeEnegs

Ob=ervaciones

1.1 Energia industrial Subestacion eléctrica cercana
12 Grupo electrogeno de respaldo Grupo en la unidad ATS
13 UP% para laz TIC UP% para laz TIC en la unidad

Respaldo de energia para comunicaciones (UPS o baterias)

2.1 Soporte de comunicaciones radioenlace

2.2 Soporte de comunicaciones fibra y cobre

2.3 | Soporte de comunicaciones telefonia y datos fijo y movil
24 Soporte de comunicaciones sateltales

| Aguayredessamtaras | [ |

41 Siztema de clima centralizado
42 Sistema de clima de respaldo para salas criicas
4]
5.1 Sistema de deteccion automatica de incendins (SAD])
5.2 Sistema de extincion de incendio
5.3 siztema de control de acceso y CCTV
0.4 Sistemas de proteccion contra infrusos
9.9 Sistemas de manejo de energia (uz v clima)

UPS o baterias en la unidad

Identificar el proveedor externo
de cada uno de los servicios de
comunicaciones gue recibe

Identificar el proveedor externo
de cada uno de los servicios que
recibe

La posibilidad de un evento realizta negative en el suministro
de energia es basico en los ATS y debe ser siempre
evaluado.

La posibilidad de un evento realista negativo con el o los
provedores de comunicaciones es basico en log ATS y debe
ser siempre evaluado.

El mantenimiento a los sistemas climatizados es muy
importante v siempre debe zer considerado

El mantenimiento de los BSM es muy importante para la
vitalidad de los sitios donde se provee los ATS, especialmente
lns SADIy sistemas de extincion, que deben cumpir las
regulaciones nacionales
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