Informar actos de interferencia ilicita

6.347

éiHa establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacidn en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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Vamos a hacerlo juntos

+* Etapa 1 — Reuniendo la informacion relevante
+ Etapa 2 — Definiendo el marco operativo
<+ Etapa 3 — Escribiendo el procedimiento



Vamos a hacerlo juntos

%+ Ejercicio: Informar actos de interferencia ilicita

=+ Para hacer los egjercicios utilizaremos nuestro escenario
ficticio:
+ Estado — Coronaland
=+ Autoridad — Autoridad de Aviacion Civil de Coronaland (CAAC)

=+ La unidad de investigacion de accidentes no es independiente, ya
que es parte de la CAAC



Vamos a hacerlo juntos

+* Etapa 1 — Reuniendo la informacion relevante



Etapa 1 — Reuniendo la informacidon relevante

£+ Reuna toda la informacion relevante al desarrollo del
procedimiento

+ Considerando que el procedimiento de este ejercicio viene
de una PQ, necesitamos saber el contenido de:
=%+ La pregunta del protocolo USOAP
%+ Las referencias de la OACI relacionadas con dicha PQ
=+ La orientacion para la revision de la evidencia



Informar actos de interferencia ilicita

6.347

éiHa establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacion en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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6.347 ¢Ha establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de |a aviacion en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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Elementos clave:

1. Establecidoy aplica

Autoridades de seguridad de la aviacion
Inmediatamente

Actos de interferenciailicita

Ocurra o se sospeche de ello

s W
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6.347 ¢Ha establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacidon en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?

Establecido y aplica

* Esta PQ require evidencia de implementacion
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6.347 ¢Ha establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacidon en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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Autoridades de Seguridad de la aviacion

* Varia de Estado a Estado
e |dentificar cual deberia ser la autoridad en su
Estado
* Recopile el contacto adecuado para enviar
la informacion cuando sea necesario (24
horas al dia, 7 dias a la semana)



6.347 ¢Ha establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacion en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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Inmediatamente

* No hay demora en esto

 Ciertos actos exponen a las personas a
situaciones peligrosas y pueden requerir una
pronta respuesta por parte de las autoridades
de seguridad.

* Es posible que la interferencia ilegal esté
relacionada con otras actividades delictivas.
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6.347 ¢Ha establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacion en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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Acto de interferencia ilicita

Estos son actos o intentos de actos tales como poner en peligro la
seguridad de la aviacion civil, incluidos, entre otros, los siguientes:

apoderamiento ilegal de aeronaves,

destruccidn de una aeronave en servicio,

toma de rehenes a bordo de aeronaves o en aerédromos,
intrusion forzosa a bordo de una aeronave, en un aeropuerto o
en las instalaciones de una instalacion aeronautica,

introduccion a bordo de una aeronave o en un aeropuerto de un
arma o dispositivo peligroso o material destinado a fines
delictivos,



~

6.347 ¢Ha establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacion en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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Acto de interferencia ilicita

Estos son actos o intentos de actos tales como poner en peligro la
seguridad de la aviacion civil, incluidos, entre otros, los siguientes:

 uso de una aeronave en servicio con el fin de causar la muerte,
lesiones corporales graves o danos graves a la propiedad o al medio
ambiente,

e comunicacion de informacidn falsa como para poner en peligro la
seguridad de una aeronave en vuelo o en tierra, de los pasajeros, la
tripulacion, el personal de tierra o el publico en general, en un
aeropuerto o en las instalaciones de una instalacion de aviacion civil.
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6.347 ¢Ha establecido y aplica la autoridad encargada de la investigacion
procedimientos para asegurarse de informar inmediatamente a las
autoridades de seguridad de la aviacion en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?
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Ocurra o se sospeche de ello

 No es necesario estar absolutamente seguro
de ello.

* Laimplicacion no significa necesariamente
una relacion con el accidente.



Referencias de la OACI
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ANEXO 13

Normas y métodos

ORGANIZACION Y REALIZACION DE LA INVESTIGACION
RESPONSABILIDAD DEL ESTADO QUE REALIZA LA INVESTIGACION
Notificacion a las autoridades de seguridad de la aviacion

5.11 Si en el curso de una investigacion se sabe o se sospecha que
tuvo lugar un acto de interferencia ilicita, el investigador encargado
tomara medidas inmediatamente para asegurar que se informe de ello

a las autoridades de seguridad de la aviacion de los Estados
interesados.



DOC 9962

i |0ACH

Doc 9962

Capitulo 6
POLITICAS Y PROCEDIMIENTOS DE INVESTIGACION
6.1 GENERAL

6.1.7 Si durante el curso de una investigacion la [autoridad de
investigacion de accidentes] tiene conocimiento o sospecha que ha
habido interferencia ilicita (sabotaje u otro delito), deberia
notificar inmediatamente a las autoridades competentes de
seguridad de la aviacion y policia. La [autoridad de investigacion de
accidentes] deberia continuar la

investigacion de seguridad operacional paralelamente con toda
investigacion judicial, y deberia completar un informe final del
suceso, de conformidad con el Anexo 13 de la OACI, teniendo
presente la cooperacion continua con las autoridades judiciales.



Ref OACI para la PQ, pero es relevante para el precedimiento
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ANEXO 17

i | 0ACH

Anexo 17

Seguridad

Proteccidn de la aviacicn civil internacional
conira los 2ctos de imterferencia ilicita
Undécima edicidn, marzo de 2020

CAPITULO 1: DEFINICIONES

Actos de interferencia ilicita. Actos, o tentativas, destinados a comprometer la
seguridad de la aviacion civil incluyendo, sin que esta lista sea exhaustiva, lo
siguiente:

e apoderamiento ilicito de aeronaves,

e destruccion de una aeronave en servicio,

e toma de rehenes a bordo de aeronaves o en los aerédromos,

e intrusion por la fuerza a bordo de una aeronave, en un aeropuerto o en el recinto
de una instalacion aerondutica,

e introduccidn a bordo de una aeronave o en un aeropuerto de armas o de
artefactos (o sustancias) peligrosos con fines criminales,

e uso de una aeronave en servicio con el propésito de causar la muerte, lesiones
corporales graves o dafnos graves a los bienes o al medio ambiente,

e comunicacion de informacidn falsa que comprometa la seguridad de una aeronave
en vuelo, o en tierra, o la seguridad de los pasajeros, tripulacidon, personal de tierray
publico en un aeropuerto o en el recinto de una instalacién de aviacion civil.




Orientacion para la revision de evidencia

1) Revisar procedimientos.
2) Revisar la evidencia para confirmar la implementacion efectiva, si hubo tales
ocurrencias.




Etapa 2 — Definiendo el marco operativo

%+ Realizar una “lluvia de ideas” para averiguar cuales
tareas serian parte del procedimiento

+ Se puede utilizar la plantilla que desarrollamos para
guiarnos en el proceso



NUMERO:
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Referencia:
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Nota — la plantilla es tan solo

una herramienta, aun
llenando los campos no
tendremos el procedimiento

ARCHIVOS ADJUNTOS
TITULO DESCRIPCION

En




NUMERO:

Process:

Reference:

12 TITULO: Comunicaciéon de un Acto de interferencia ilicita

Notificacion

.Ha establecido y aplica la autoridad encargada de la investigacion procedimientos para asegurarse de
informar inmediatamente a las autoridades de seguridad de la aviacion en caso de que ocurra un acto de
interferencia ilicita o se sospeche de ello?




SAFETY Etapa 2 — Definiendo el marco operativo

El Investigador encargado hard una evaluacion del acto considerado
para verificar si cae dentro de la definicion del Anexo 17, utilizando
el Formulario 15/AIG (Act de Interferencia llicita), sometiéndolo,
por correo electronico, a la aprobacion del Jefe de Investigaciones.

Nota: De conformidad con el Anexo 17, los actos de interferencia
ilicita son actos o tentativas de actos que pueden poner en peligro la
seguridad de la aviacion civil, incluidos, entre otros:

* apoderamiento ilicito de aeronaves,

* destruccion de una aeronave en servicio, Inmediatamente y
. ) * toma de rehenes a bordo de aeronaves o en aerédromos, no mas de 1 hora
Evaluacion Investigador * intrusion forzosa a bordo de una aeronave, en un aeropuerto o en después de tomar N/A
preliminar encargado las instalaciones de una instalacion aeronautica, seEeEEtE dal

* introduccion a bordo de una aeronave o en un aeropuerto de un hecho
arma o dispositivo peligroso o material destinado a fines delictivos,

» uso de una aeronave en servicio con el fin de causar la muerte,
lesiones corporales graves o dafios graves a la propiedad o al medio
ambiente,

 comunicacion de informacion falsa como para poner en peligro la
seguridad de una aeronave en vuelo o en tierra, de los pasajeros, la
tripulacion, el personal de tierra o el publico en general, en un
aeropuerto o en las instalaciones de una instalacion de aviacion

civil.




ICAO  SAFETY Etapa 2 — Definiendo el marco operativo

Si el Investigador Jefe reconoce que existe o se sospecha que
existe un acto de interferencia ilicita registrara esta decision en  Inmediatamente y

Decision el Formulario 15/AIG y la enviard de regreso a la IIC, por en un plazo

reconociendo el . correo electronico, para la preparacion de la carta de maximo de 30 Investigador
Acto de Investigador Jefe . nicacion a la Autoridad de Seguridad de la Aviacion de  minutos después de encargado
interferencia ilicita Coronaland (ASAC). recibir la

Nota: Si el investigador jefe no reconoce un acto de evaluacion
interferencia ilicita, omita este paso y vaya al paso 6.




ICAO  SAFETY Etapa 2 — Definiendo el marco operativo

Inmediatamente y
El Investigador Encargado preparard y enviard, por correo no mas de 30

Preparfmd(.)’la Investigador electronico, para la aprobacion del Investigador Jefe, un minutos después de
comunicacion a . . o .., N/A
encargado borrador de carta para enviar el Formulario 15/AIG a la recibir la decision
ASAC i
ASAC. del Investigador

Jefe,




ICAO  SAFETY Etapa 2 — Definiendo el marco operativo

El Investigador Jefe aprobara (firma digital) la carta y la
enviara de regreso al IIC por correo electronico (con copia al Inmediatamente y

. .. . . Investi
Aprobacion de la Asistente Administrativo) para su procesamiento. no mas de 30 gzz;g:ggr
‘8 comunicacion a Investigador Jefe  Nota: Si hay alguna necesidad de modificar el minutos despucs de }
ASAC . . ibir el b d Asistente
borrador, el Investigador Jefe coordina con el IIC, por recibir el borrador . .
Administrativo

teléfono, para que las correcciones no retrasen la entrega de la de la carta
carta.




ICAO  SAFETY Etapa 2 — Definiendo el marco operativo

El Investigador Encargado la enviara a la ASAC por correo
electronico (con copias al Investigador Jefe y al Asistente

Administrativo).

) Nota 1: Si fuera del horario de oficina, la CII se comunicara Inmec}latamente y Investicador Jefe
Env1ar'1a c.a,rta de Investigador telefonicamente con el funcionario de turno de la ASAC para 1© Mas de 30 ) g
comunicacion a encargado asegurarse de que la informacion sea recibida oportunamente, ~ Minutos después de Asistente
ASAC ) . . recibir la carta Administrativo

Nota 2: Toda la informacion de contacto de ASAC esta aprobada

disponible en https://asac-aviationsecurity.gov.cd.

Nota 3: después de este paso, omita el paso 6 y ejecute el paso
7.




ICAO  SAFETY Etapa 2 — Definiendo el marco operativo

- --_--

Decision NO Si el Inyestlgador Jefe no reconoce que e’:x.lste 0se sos’pecha Inme(’hatamente y Asistente
. que existe un acto de interferencia ilicita registrara esta no mas de 30 Admini :
reconociendo el . . . . . . , nistrativo
6 Investigador Jefe  decision en el Formulario 15/AIG y lo enviara al Asistente minutos después de ;
Acto de Investigador

Administrativo, por correo electronico (con copia a la IIC), recibir la

para la elaboracion de una Nota para Archivo. evaluacion encargado

interferencia ilicita




Preparar una nota
para el archivo

ICAO  SAFETY

Asistente
Administrativo

Etapa 2 — Definiendo el marco operativo

El Auxiliar Administrativo preparara una Nota de Archivo y
archivara el proceso en la carpeta correspondiente de la
ocurrencia, informando al Investigador Jefe y al Investigador
Responsable por correo electronico.

Nota: Los documentos a presentar son la Nota de
Radicacion, la Carta a la ASAC (si el acto ha sido reconocido)
y el Formulario 15/AIG.

Dentro de los dos
dias habiles
siguientes a la
recepcion de la
decision del
Investigador Jefe

Investigador Jefe

Investigador
encargado




Vamos a hacerlo juntos

<+ Etapa 3 — Escribiendo el procedimiento



Escribiendo el procedimiento

+Después de esta “lluvia de ideas” y con la plantilla
completada, probablemente podremos escribir el
procedimiento



DESCARGO DE RESPONSABILIDAD

El siguiente procedimiento es
meramente ficticio, su intencion es
exclusivamente para propositos
educativos y Ila OACI no se hace
responsable de la adopcion de los textos
sin haber tenido el cuidado de
adaptarlos a las caracteristicas del
sistema de aviacion civil en funciones.

DISCLAIMER



PROCECIRIENTO Mo 12/ CAAC-AIG — COMUNICACION DE UM ACTO DE INTERFERENCIA
I

INTRODUCEIN
D acverdo con la Morma 5.11 del fneso 13, Ggransdang ceberd tormar mecidas de inmediaio para
garantizar que se informe a la Sutoridad de Segunidad de b Aviackdn de Coronalal) ASAC) de que se ha
procuddo o se seeperta de un acka de inberferencia ilicita.
Este procedimiento Hene par objeto cumplr can dicha requisito.
De confommicad con el Aneso 17, los achcs ce interfersncia iloia son acics o eentativas ce acbos
o puaden poner =n pel g L seguridad de la adackan cil, induidas, enere obroa:

& apoderamiento lidbo de aerorawes,

= dEstruCoon oo una Jeronayve En sevici,

# tomna cerchenes a bordo de asronaves oen aerddnomcs,

= intruskdn forscsa a borde de una aercrase, onoun acropusta o on las irstaladones de una
instalackin aprordutica,

*  Introduccdn a bordo de una 3eronave o en un aeropLarts ce un ama o disposithe peligroso
omaterial destinada a fines delichsas,

*  uso de una asronave en serdoo con o fin de caear la muerte, lesiones corporalies graves o
dafias graves ala propisdad o al medio ambients,

*  pomaricacon de indomacidn falsa compgpara paner en peligro la segunicad de una acrorave
en wuelo o en bierra, de bos psajercs, la tipelacian, o personal de tiera o of pdblico o
pereeral, en un deropuerta o en ks insta lackones de una instlackdn de aiackdn dvil.

PROCEDIMEENTD

1  Elirvestigader encargade, inmedEtamente y no mds de 1 hora despuds e bomar conocimienta del
acto, hard una evaluaddn del acko considerado para verificar si cae dentro de la definkcidn del Anexo
17, utdizando el Farmularo 150G (g1 de interferencia lidta), sometidncoln, por comen dectrdnico,
a la aprobacian del Tefe de investi gaciones.

I S of Inuestigacor kefe reconooe que exishe o se sospecha que existe un acto de interlerenda ilidta,
inmediakamente y an un plazo rdsima de 30mirutes despuds de redbir la svakaddn, registrand esta
dociskdn en el Formulanio 15/1G y la erwiard de regreso a la BC, por oomen electrdnico, para ba
progparacian de la carta de comundcaddn a la Autonidad de Seguridad de la aviadidn de Gogrralagd
|ASAL).

Mot S sl inveniigador jsls na rscatocs n scio de insdemsacis cks, ambs svis gom yars ol paod.

"

El Investigador Encargad o, inmesiataments ¥ no mis de 30 minubos cespuds de recibir la deckicn del

Inuestigadar lefe, preparard y enwiard, par cormeo decirdnico, pam |a aprobacitn del Investigador Jede,
un barrador de carta para envar o Formulanio 150006 a b Asac.

Wera 2 Cuaado 1o se baya dargeods as fa, ) krsartigedar e fareo s base rr iy
drwrto lsvea

El Investigadar Jefe, inmediatamente y no mds de 30 minutes desputs de recibic o boradorde la
arta, aprobard [firma digital) la carta y |a enwiard de regreso al |1 por comeo eledrinico (oon copia
al Asistenbe Administrativa| para s procesam e,
Aofa: & boy affuas orcrsidad o mosdfcor o' borrodar, & eedigodar e coonding coa & 35 pariurE o,
AETA P K rarTrcnionar AR criroeen Jo exfrege d i carie.

El irnestigador Encangado, inmedatamente vy no mis de 30 minuios despuls de reckir la carta
aprotada, la enviard a la &5&C por cormeo o ecbronioo §oon coplas al investigadar Jefe y al fAcistente
Adrnindstrativo)
Worta I &1 fumew dal koraria de afling, i CF i ko deinf rag alh
awma de quaa b lnferracido nea reciikda
Worla 2: Teda b infenmanidn & confocio de ASAC anid dipasible an & ifpn e awisoscariby, gov. cd.
Worta 1 dusa e dhe amfe par, amifa sl paro £ skecoude ol pom 7

da furas de i ASATD

& 5 el irwestigador Jefe no reconooe que exite o se saspecha que existe un acto de interferencia
lidta, inmediatarmente y no mds de 30 minutos despuits de recdbir la evaluscidn, mgistrard esta
decksidn en el Formularia 150815 y lo erviard alAsisbente Administrativo, por comeo electrdnico
|eon copla a la 11C), para la elhborackdn de una Mota para Ardhiva.

T o famibar Administrativa, dentro de bes dos dias habiles sipuientes a la recepddn de la decisidn
del Investigador Jefe, preparand ura Mota de Archivo y archivard el proceso en la carpeta
cormaspondientes de la coumencia, informando a Investigador Jefe v al inveshigador Responsable
par cormeo elechrdnl oo

Nofa:  dordecamendar a pransnier son b Mode de Rasvaciin, i Canta oo ASA C i ¢l scio Ao side seroaocidal v
o Faroyuierie 15/ Ha.




INTRODUCCION

De acuerdo con la Norma 5.11 del Anexo 13, Coronaland debera tomar medidas de inmediato para
garantizar que se informe a la Autoridad de Seguridad de la Aviacion de Coronaland (ASAC) de que se ha
producido o se sospecha de un acto de interferencia ilicita.

Este procedimiento tiene por objeto cumplir con dicho requisito.

De conformidad con el Anexo 17, los actos de interferencia ilicita son actos o tentativas de actos
que pueden poner en peligro la seguridad de la aviacion civil, incluidos, entre otros:

* apoderamiento ilicito de aeronaves,

e destruccion de una aeronave en servicio,

* toma de rehenes a bordo de aeronaves o en aerodromos,

* intrusion forzosa a bordo de una aeronave, en un aeropuerto o en las instalaciones de una
instalacion aeronautica,

* introduccion a bordo de una aeronave o en un aeropuerto de un arma o dispositivo peligroso
o material destinado a fines delictivos,

* uso de una aeronave en servicio con el fin de causar la muerte, lesiones corporales graves o
daiios graves a la propiedad o al medio ambiente,

* comunicacion de informacion falsa como para poner en peligro la seguridad de una aeronave
en vuelo o en tierra, de los pasajeros, la tripulacion, el personal de tierra o el publico en
general, en un aeropuerto o en las instalaciones de una instalacion de aviacion civil.



|
PROCEDIMIENTO

1 El Investigador encargado, inmediatamente y no mas de 1 hora después de tomar conocimiento del
acto, hara una evaluacion del acto considerado para verificar si cae dentro de la definicion del Anexo
17, utilizando el Formulario 15/AIG (Act de Interferencia llicita), sometiéndolo, por correo electrénico,
a la aprobacion del Jefe de Investigaciones.

2 Si el Investigador Jefe reconoce que existe o se sospecha que existe un acto de interferencia ilicita,
inmediatamente y en un plazo maximo de 30 minutos después de recibir la evaluacion, registrara esta
decision en el Formulario 15/AIG y la enviara de regreso a la IIC, por correo electronico, para la
preparacion de la carta de comunicacion a la Autoridad de Seguridad de la Aviacion de Coronaland
(ASAC).

Mota: 5i el investigador jefe no reconoce un acto de interferencia ilicita, omita este paso y vaya al paso 6.



El Investigador Encargado, inmediatamente y no mas de 30 minutos después de recibir la decision del
Investigador Jefe, prepararay enviara, por correo electronico, para la aprobacion del Investigador Jefe,
un borrador de carta para enviar el Formulario 15/AIG a la ASAC.

Nota 2: Cuando no se haya designado un representante acreditado, el Investigador de turno se hace responsable
de esta tareaq.

El Investigador Jefe, inmediatamente y no mas de 30 minutos después de recibir el borrador de la
carta, aprobara (firma digital) la carta y la enviara de regreso al IIC por correo electronico (con copia

al Asistente Administrativo) para su procesamiento.
Nota:  5i hay alguna necesidad de modificar el borrador, el Investigador Jefe coordina con el lIC, por teléfono,
para que las correcciones no retrasen la entrega de la carta.

El Investigador Encargado, inmediatamente y no mas de 30 minutos después de recibir la carta
aprobada, la enviara a la ASAC por correo electronico (con copias al Investigador Jefe y al Asistente

Administrativo).
Nota 1: 5i fuera del horario de oficina, la Cll se comunicara telefénicamente con el funcionario de turno de la ASAC
para asegurarse de que la informacion sea recibida oportunamente.
Nota 2: Toda la informacion de contacto de ASAC esta disponible en https.//asac-aviationsecurity.gov.cd.
Nota 3: después de este paso, omita el paso 6 y gjecute el paso 7.



Si el Investigador Jefe no reconoce que existe o se sospecha gue existe un acto de interferencia ilicita,
inmediatamente y no mas de 30 minutos después de recibir la evaluacion, registrara esta decision en
el Formulario 15/AIG y hca enviara al Asistente Administrativo, por correo electrénico (con copia a la
I1C), para la elaboracion de una Nota para Archivo.

El Auxiliar Administrativo, dentro de los dos dias habiles siguientes a la recepcion de la decision del
Investigador Jefe, preparara una Nota de Archivo y archivara el proceso en la carpeta correspondiente

de la ocurrencia, informando al Investigador Jefe y al Investigador Responsable por correo electronico.
Nota: los documentos a presentar son la Nota de Radicacion, la Carta a la ASAC (si el acto ha sido reconocide) y
el Formulario 15/A1G.






w\ ¥ 1CAD

Immediate initiation of an investigation
through the designation of an experienced IIC

6.34% Has the State established and implemented procedures to ensure the
immediate initiation of an investigation through the designation of an
experienced  investigator as  investigator-in-charge (lIC) and the
appointment of an investigation team, as necessany?
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