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1. PROPOSITO

El propdsito de este documento es proporcionar orientaciones y principios generales, asi como una
descripcién del proceso de evaluacién de riesgos, para ayudar a los Estados miembros de la
Organizacion de Aviacién Civil Internacional (OACI) y Miembros de la Organizacion Mundial de
Aduanas (OMA) que se plantean poner en marcha un programa de informaciéon anticipada sobre la
carga antes del embarque (PLACI) como una capa adicional de seguridad en el dmbito del
transporte aéreo. Asimismo, proporciona un buen punto de partida para los debates ulteriores entre
las autoridades aduaneras y de seguridad de la aviacidon (AVSEC) y el sector privado con el objetivo de
perfeccionar los conceptos clave de la PLACI y asegurar el grado 6ptimo de armonizacidn entre los
programas existentes y futuros en esta esfera.

2. ANTECEDENTES

Los organismos reguladores ya estaban examinando el concepto de la PLACI como un complemento
del régimen de informacion anticipada sobre la carga (ACl) en la seguridad de la aviacién.
La ACI permite a las aduanas identificar los envios de carga y evaluar su riesgo con respecto a una
serie de cuestiones reglamentarias antes de la llegada al pais de destino. La concepcion de la PLACI
cobrd un impulso renovado tras el incidente terrorista de octubre de 2010 en que se ocultaron
artefactos explosivos improvisados (IED) en cartuchos de impresora y se colocaron en una aeronave.
Este incidente dio lugar a la creacion de varios proyectos piloto: primero en los Estados Unidos,
“Inspeccién avanzada de la carga aérea” (ACAS), y posteriormente en la Unidn Europea, “Informacién
de envio precarga para la entrada segura” (PRECISE), y Canada, “ldentificacién selectiva de la carga
area antes del embarque” (PACT).

Los proyectos piloto han puesto a prueba el uso de la PLACI para evaluar si una expedicién se utiliza
para ocultar un artefacto explosivo o incendiario improvisado (IID), es decir, la hipdtesis de
“una bomba en una caja”, y cdmo mitigar ese riesgo. Se trata de una capa adicional a los regimenes
actuales de seguridad de la carga.

Los proyectos piloto, algunos de los cuales incluyeron pruebas en vivo, fueron de alcance
y tamafio diverso, pusieron a prueba diferentes modelos operacionales de la cadena de suministro
de la carga aérea (incluidos los segmentos de carga urgente, carga general y correo), y contaron con
la participacion de la comunidad de agentes y transitarios acreditados. En el informe de
la Fase | del Grupo de Trabajo Conjunto de la OACI y la OMA sobre Informacidn Anticipada
sobre la Carga (JWGACI) figura mas informacion sobre los proyectos piloto.

Los resultados de los proyectos piloto y el trabajo realizado en el JWGACI han demostrado que
podria ponerse en practica un régimen PLACI como una capa adicional a las medidas de seguridad de
la carga aérea existentes con una interrupcion minima de la cadena de suministro.

El JWGACI se establecio en 2014 con el objetivo de examinar y recomendar modalidades por las que
autoridades aduaneras y AVSEC podrian compartir y utilizar la PLACI a fin de prestarse apoyo mutuo
y reforzar la seguridad de la carga aérea. El grupo estaba formado por representantes de la OMA,
la OACI y las partes interesadas pertinentes. EI JWGACI siguié un enfoque en dos fases, que se
resumen a continuacion:



Fase | - Estudio de los proyectos piloto en curso y evaluacién de sus costos y beneficios, dificultades
y repercusiones en la seguridad de la aviacién y sus operaciones, a fin de comprender mejor la
manera de desarrollar la cooperacion mutua en el ambito de la PLACI; y

Fase Il - Partiendo de los resultados de la Fase |, elaboracién de un concepto de operaciones para
determinar los procesos y métodos de recopilacién, intercambio y uso de la informacion electrdnica
anticipada sobre la carga antes del embarque, incluidos los protocolos de respuesta.

La Fase | finalizé en 2015, concluyendo que la PLACI puede ser una capa adicional en la gestion del
riesgo de la seguridad de la carga aérea, y que durante la Fase I, el JWGACI deberia crear un modelo
de uso de la PLACI dirigido a los Estados miembros de la OACI y los Miembros de la OMA que
desearan adoptar dicho sistema.

En su reuniéon de 2019, basdndose en las experiencias operacionales disponibles, el JWGACI
determind que el resultado esperado concebido originalmente, el de un concepto detallado de
operaciones para la PLACI era demasiado prescriptivo, y que bastaria con proporcionar un enfoque
general sobre cémo deberia aplicarse la PLACI a efectos de la seguridad de la aviacién, dejando a los
Estados miembros de la OACI y a los Miembros de la OMA la tarea de concretar los detalles de
conformidad con el enfoque recomendado en caso de que deseen implantar el proceso.

En estos Principios rectores conjuntos OMA-OACI! para la informacion anticipada sobre la carga antes
del embarque (PLACI) se articula el enfoque general que el JWGACI ha formulado para la
consideracién de los Estados miembros de la OACI y los Miembros de la OMA que deseen implantar
un sistema PLACI con fines de seguridad de la aviacién mediante la cooperacién mutua.

3. CONCEPTO DE INFORMACION ANTICIPADA SOBRE LA CARGA ANTES
DEL EMBARQUE

La PLACI proporciona una capa adicional al enfoque de niveles multiples de seguridad de la aviacion.
La PLACI no constituye de por si un método de inspeccién AVSEC? ni de control de seguridad de la
carga aérea?, por lo que no se debe utilizar como un método de seguridad independiente.

PLACI es el término que se emplea para describir un conjunto de 7+1 elementos de datos especificos
definidos en el Anexo Il del Marco de normas SAFE (SAFE FoS) de la OMA que se extraen de los datos
de los envios y que los transitarios, transportistas aéreos, operadores postales, empresas de servicio
integral, agentes acreditados u otras entidades proporcionan a los organismos reguladores lo antes
posible antes de embarcar la carga en la aeronave en el Ultimo punto de salida.

! Definicion de “inspeccion” que figura en el Anexo 17 — Seguridad del Convenio sobre Aviacién Civil
Internacional: “La aplicacion de medios técnicos o de otro tipo destinados a identificar y/o detectar armas,
explosivos u otros artefactos, objetos o sustancias peligrosos que puedan utilizarse para cometer un acto de
interferencia ilicita”.

2 Definicion de “control de seguridad” que figura en el Anexo 17 — Seguridad del Convenio sobre Aviacién Civil

Internacional: “Medios para evitar que se introduzcan armas, explosivos u otros artefactos, objetos o sustancias
peligrosos que puedan utilizarse para cometer actos de interferencia ilicita”.
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Los organismos reguladores (de analisis y/o identificacion) pueden utilizar la PLACI para realizar una
evaluacion del riesgo potencial para la seguridad de la aviacién que plantea un envio determinado.
Dicha evaluacién permite determinar si se necesita mas informacion o medidas adicionales, como se
explica con mas detalle en la seccién 5.

4. PRINCIPIOS DE LA PLACI

Los principios que siguen tienen por objeto velar por que los programas PLACI estén armonizados,
sean compatibles entre si y satisfagan las necesidades y capacidades tanto de los organismos
reguladores como de la industria.

4.1 Principios clave

a) El Unico propdsito de la PLACI es la deteccién de IED/IID en la carga aérea. Combinados con
informacién de inteligencia y de otro tipo, los datos PLACI de los envios permiten a los organismos
reguladores (p. ej., de analisis o identificacién) realizar una evaluacién inicial del riesgo potencial que
plantea un envio concreto y que podria indicar la necesidad de una medida adicional.

b) Teniendo en cuenta el caracter mundial e interconectado de la carga aérea y las industrias a
las que presta sus servicios, los Miembros de la OMA y los Estados miembros de la OACI
(en adelante, Miembros) que tengan la intencién de implantar un régimen PLACI deberian seguir un
enfoque armonizado a escala global. Ademas, considerando las repercusiones de implantar
la PLACI en la industria de la carga aérea, asi como los conocimientos y experiencia que la industria
puede proporcionar, los regimenes PLACI deberian desarrollarse en consulta entre las autoridades
encargadas de la seguridad de la aviacidn y la carga aérea y las partes interesadas de la industria.
El proceso de desarrollo también deberia prever pruebas en vivo en que participen todas las partes
interesadas pertinentes.

c) Los sistemas PLACI no deberian dificultar ni retrasar innecesariamente el flujo de
movimientos de la carga en la cadena de suministro. Cuando una autoridad competente haya
notificado al explotador que tiene preocupaciones significativas sin resolver derivadas de su proceso
de evaluacién de riesgos y relacionadas con una posible amenaza para la seguridad de la aviacién, la
carga no deberia embarcarse en una aeronave con destino a un pais PLACI hasta que se hayan
tomado las medidas adecuadas para mitigar ese riesgo. Salvo en caso de que se emita un mensaje de
No cargar, la carga seguira avanzando por la cadena de suministro durante el proceso PLACI.
Si se plantean preocupaciones sobre una carga que ya estd en transito por via aérea, estas se
deberian resolver a la mayor brevedad posible.

d) Aunque los Miembros pueden considerar la posibilidad de adoptar un modelo de
implantacion PLACI en que participen tanto las autoridades AVSEC como aduaneras, deberian
coordinarse a fin de establecer un punto Unico de comunicacidn en tiempo real con la industria para
la presentacidn de la PLACI y la notificacidon de los protocolos de respuesta a efectos de la seguridad
de la aviacion [p. ej. Solicitud de informacién (RFIl), Solicitud de inspeccion (RFS) y No cargar (DNL)].
Para lograr una mayor eficiencia, las autoridades AVSEC y aduaneras deberian examinar las mejores
practicas para posibilitar el intercambio de informacién entre las autoridades.



e) Al utilizar la PLACI con fines de seguridad de la aviacidn, los Miembros deberian respetar los
principios de la cooperacién internacional en este ambito adoptados por el 402 periodo de sesiones
de la Asamblea de la OACI e incluidos en el Anexo 17 del Convenio de Chicago, asi como el Marco de
normas SAFE de la OMA.

f) Cada Miembro deberia considerar con detenimiento si la implantacion de un régimen PLACI
estd suficientemente justificada, ya que requiere inversiones importantes en recursos financieros,
informdticos y humanos, tomando en plena consideracion la amenaza a la seguridad de la aviacién
en su territorio. El uso de sistemas automatizados de evaluacion de riesgos es vital para evitar que se
obstaculice el flujo de comercio legitimo. Los Miembros deben estar en condiciones de manejar con
rapidez grandes cantidades de informacién para evaluar de forma oportuna los datos PLACI que se
presenten.

4.2 Principios especificos

4.2.1 Asociacion

Atender las vulnerabilidades o deficiencias en la cadena de suministro internacional, las amenazas a
la seguridad de la carga aérea, el dificil clima econémico y las catastrofes naturales y de origen
humano es una responsabilidad compartida entre los sectores publico y privado. Estas asociaciones
han sido cruciales para la creacién conjunta de los proyectos piloto de la PLACI y han
demostrado que es posible facilitar el comercio asegurando al mismo tiempo un alto nivel de
seguridad de la carga aérea. También es importante establecer un elevado nivel de cooperacién
entre las autoridades aduaneras y AVSEC y otras partes interesadas a fin de establecer
reglamentacién, proporcionar orientacion y reaccionar con prontitud con respecto a la
informacidon antes del embarque.

e Las autoridades AVSEC tienen conocimientos y experiencia en lo que atafie a los requisitos de
seguridad de la aviacion y la evaluacién de riesgos en el contexto de la aviacion civil, y las
autoridades aduaneras tienen conocimientos y experiencia en cuanto a la recopilacion y
analisis de datos, y la evaluacién de riesgos.

o La comunicacién y la asociacién con las partes interesadas en el comercio es
fundamental y la coordinacion entre las autoridades mencionadas es esencial para
desarrollar procesos que minimicen las obligaciones impuestas a las operaciones de
carga y eviten duplicaciones, mejorando al mismo tiempo la seguridad de la cadena de
suministro internacional.

o La transparencia entre gobierno e industria es un requisito previo para una
comunicacién fructifera y constructiva, lo cual fomenta la comprensiéon mutua de las
prioridades y objetivos de cada parte, asi como de sus capacidades y limitaciones.

e Considerar los requisitos en vigor en el pais de salida y en el pais de destino en que se aplica
la PLACI con el fin de determinar si es posible reducirlos sobre la base de un enfoque de
reconocimiento mutuo (tanto de los regimenes aduaneros como AVSEC).

e Maxima armonizaciéon posible de los protocolos de inspeccion cuando los organismos
reguladores de la PLACI emiten remisiones.

e Se requiere el compromiso de ambas partes; la interaccién periddica producira resultados.

e Es probable que se necesiten un tiempo y recursos significativos para difundir la informacién
entre las partes interesadas del sector privado (las asociaciones de la industria pueden
actuar como una fuerza multiplicadora en cuanto a divulgacién y sensibilizacion).
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e Los Miembros que consideren la posibilidad de establecer un régimen PLACI deberian
ponerse en contacto con otros Miembros que ya hayan puesto en prdctica un programa de
este tipo.

4.2.2 Automatizacion

e Un sistema automatizado de identificacién sdélido y probado es un prerrequisito basico para
crear un programa PLACI eficiente y eficaz. Sin embargo, la automatizacidn requiere muchos
recursos, por lo que los Miembros deberian considerar detenidamente si la amenaza a la
seguridad de mercancias entrantes justifica los costos de establecimiento y mantenimiento
asociados con la implantaciéon de un sistema de mensajeria PLACI, tanto para las autoridades
como para la industria.

4.2.3 Protocolos de comunicacion

e Se deben establecer protocolos de comunicacion para definir las funciones y
responsabilidades de las distintas partes y asegurar que la comunicacion relacionada con RFlI,
RFS o DNL se envia a todas las partes pertinentes. Esto también es aplicable en el caso de
transito/transbordo de carga, embarque conjunto, comparticion de cddigos, charteres,
transferencias entre lineas aéreas y otras formas de colaboracién entre varios explotadores
(p. €j. notificaciones multiples y transporte multimodal).

e Los Miembros deberian cooperar y coordinar su comunicacidon con otros Miembros que
dispongan de un programa PLACI para lograr una mitigacién de riesgos uniforme y coherente
en la medida de lo posible, en especial para el transito/transbordo de carga que pase por
mas de un pais que utilice un programa PLACI.

e Los Miembros deberian establecer canales de comunicacién con aquellos Miembros en cuyo
territorio solo los organismos gubernamentales realizan inspecciones secundarias a fin de
poder satisfacer las solicitudes RFS dirigidas a explotadores privados.

e En caso de que se emita un mensaje DNL, los organismos reguladores y la industria deben
asegurarse de que el personal pertinente conoce y cumple plenamente los protocolos
nacionales de seguridad en vigor. En caso de que no se hayan establecido dichos protocolos,
deberian acordarse antes de implantar la PLACI.

4.2.4 Cuestiones juridicas

También se deberian tener en cuenta en la mayor medida posible las practicas y procedimientos
detallados en el presente documento. No obstante, ninguna medida que se adopte debe ser contraria a
las leyes nacionales e internacionales establecidas, incluidos acuerdos bilaterales y multilaterales, asi
como las normas y métodos recomendados de la OACI y el Marco de normas SAFE, ni con las
estructuras y procesos existentes.

4.2.5 Flexibilidad

e Es importante que las autoridades colaboren entre si y con la industria para concebir un
programa viable y resolver los problemas. No existe una solucién universal para todos los casos,
por lo que conviene:

o evitar crear un proceso demasiado prescriptivo o restrictivo para la transmision de datos y
fomentar dicha transmisién por todas las partes;

o en la medida de lo posible, proporcionar a las empresas suficiente flexibilidad para determinar
como y de qué manera se deberian modificar sus procesos operacionales.
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4.2.6 Costos

e Se deberia considerar cuidadosamente la necesidad de implantar un régimen PLACI y sus
repercusiones, tanto para las autoridades como para la industria. No se deberia subestimar la
inversion importante que se requiere en recursos financieros, informaticos y humanos.

e A fin de minimizar los costos y las interrupciones operacionales en la cadena de suministro, la
industria se debe asegurar de que los datos se puedan transmitir lo antes posible, y los
organismos reguladores deben evaluar esos datos y remitir los resultados de la evaluacidon a
guienes los hayan transmitido lo antes posible.

5. ORIENTACION PARA EL PROCESO PLACI DE ANALISIS DE RIESGOS

En los parrafos y diagrama que figuran a continuacion se describe y explica el proceso de la PLACI
(véase el diagrama en la pdgina 8).

5.1. Proceso PLACI de analisis de riesgos

El conjunto de 7+1 elementos de datos proporciona a los organismos reguladores (p. ej., de analisis o
identificacidn) datos de los que se dispone en una fase temprana de la cadena de suministro a fin de que
realicen una evaluacion inicial de riesgos a efectos de las amenazas a la seguridad de la aviacion (es
decir, la hipdtesis de “una bomba en una caja”). Las entidades que presentan los datos PLACI al
organismo u organismos reguladores competentes son empresas de envios urgentes, transportistas
aéreos o sus representantes acreditados (p. ej., agentes de servicios de escala), operadores postales y
transportistas.

El conjunto de datos 7+1 deberia enviarse tan pronto como se disponga de la informacion, pero como
maximo antes del embarque en la aeronave en el Ultimo punto de salida hacia el territorio donde se
aplica la PLACI. Las presentaciones de datos deberian evaluarse de manera oportuna conforme a las
reglas e indicadores de riesgo, que cada Miembro deberia formular de acuerdo con la informacion sobre
inteligencia, amenazas y riesgos.

Ademas del conjunto de 7+1 elementos de datos requerido para presentar la PLACI, otros datos
relativos al envio pueden resultar Utiles para evaluar los riesgos y evitar la necesidad de adoptar otras
medidas de mitigacién. Asi, las entidades de la industria tienen la opcién de proporcionar informacién
adicional sobre la carga de una expedicidn, que los organismos reguladores pueden aceptar.



Proceso PLACI

EXPLOTADOR PRESENTA DATOS 7+1 Rechazo automatico si

falta un campo de datos

ANALISIS DE RIESGOS PLACI

Nose Solicitud de Solicitud de MO

requieren C e e : - R
1 informacion INsSpeccian CARGAR

mas medidas

LAS AUTORIDADES
TRANSMITEN AL
EXPLOTADOR UN

MENSAJE DNL:
EL ENVIO NO SE

El explotador PUEDE EMBARCAR

inspecciona el
envio y notifica
los resultados

El explotador
confirma la
inspeccion

¢ Plantea el envio una
amenaza a la aviacion civil ?
NO
CARGAR

Se emite el mensaje de Evaluacion
finalizada (*) [Paso opcional]

El explotador embarca el envio

Medida tomada por las autoridades

Medida tomada por el explotador

(*) No es requisito previo para embarcar la carga. Algunos modelos operacionales procederan al

embargue independientemente de este mensaje.



5.2 Posibles resultados del proceso PLACI de analisis de riesgos

El proceso PLACI de analisis de riesgos antes del embarque puede dar lugar a los mensajes siguientes:
Evaluacién finalizada, Solicitud de informacidén, Solicitud de inspeccion y No cargar. Sin embargo,
durante el proceso PLACI la carga sigue avanzando por la cadena de suministro salvo en caso de que se
emita un mensaje de No cargar.

5.2.1 Evaluacion finalizada

En caso de que no se identifique ningun riesgo relacionado con la seguridad de la carga aérea, o de que
se haya resuelto satisfactoriamente un riesgo percibido, el organismo regulador puede optar por
programar las plataformas informaticas para que envien un mensaje al remitente de los datos 7+1
indicando que se ha finalizado la evaluacién de riesgos. Si un explotador, por motivos comerciales,
toma la decisién de proceder a embarcar el envio a bordo de la aeronave sin que la evaluacion haya
finalizado, lo hard bajo su propia responsabilidad.

5.2.2 Solicitud de informacion (RFI)

Se deberia enviar una remisidon RFl cuando no sea posible evaluar completamente el riesgo de la
expedicién para la seguridad aérea con los datos incluidos en la transmision inicial. Estas solicitudes
deberian comunicarse lo antes posible.

El explotador deberia responder con la informacién solicitada a la mayor brevedad posible, de modo
que las autoridades puedan realizar la evaluacién de riesgos. Algunos explotadores pueden
proporcionar acceso a los sistemas internos a fin de reducir la necesidad de remitir RFI.

Las autoridades también pueden sugerir la opcidn de incluir informacion de seguridad o la
confirmacion de si se ha realizado algun tipo de inspeccién (precisando el tipo) de una determinada
expedicion. Esta informacidn también puede solicitarse mediante una RFS, como se indica a
continuacién. El suministro de esta informacidn adicional podria evitar la necesidad de aplicar medidas
adicionales de seguridad.

5.2.3 Solicitud de inspeccion (RFS)

Cuando se necesiten mas pruebas para determinar si existe un riesgo para la seguridad de la aviacion,
0 no sea posible determinar el riesgo con la informacién disponible (incluida la informacidn adicional
de una RFI), las autoridades competentes podran enviar una solicitud de inspeccion utilizando un
método secundario adecuado (inspeccién de carga y correo de alto riesgo), o una confirmacién de
inspeccion. La expedicion no deberia embarcarse en la aeronave hasta que se haya realizado la
inspeccion, y las autoridades competentes y el explotador hayan acordado que el envio debe
trasladarse a un lugar donde se disponga del equipo de inspeccidén apropiado.

Al recibir la RFS, el explotador deberia confirmar qué inspeccién se ha realizado ya o proceder a la
inspeccion solicitada, de ser necesario, conforme a las normas del Anexo 17 de la OACI y/o las medidas
del programa nacional de seguridad de la carga del Miembro aplicables. Los resultados de cada
inspeccidn realizada se deberian confirmar con las autoridades. En determinadas circunstancias,
comunicar el motivo de la remision al explotador podria ayudarle a determinar el método de
inspeccidon mas adecuado para atender el riesgo potencial, aunque puede que no siempre sea posible
proporcionar estos detalles si la informacién es de caracter confidencial (p. e]. informacion protegida
por patentes o inteligencia reservada).



5.2.4 No cargar (DNL)

Cuando la informacion anticipada sobre la carga coincida con hipotesis especificas de inteligencia o
amenaza que indiquen una amenaza inminente para la seguridad de la aviacion (es decir, la hipotesis
de “una bomba en una caja”), las autoridades competentes emitiran una orden de No cargar (DNL).
La orden DNL también se puede emitir si se identifica un elemento de amenaza en la carga mientras se
esta resolviendo una RFS. De conformidad con los requisitos de la OACI, los Miembros deben disponer
de protocolos establecidos para hacer frente a los casos de amenaza inminente que plantee una
expedicidn de carga aérea a una aeronave. Las autoridades pueden aprovechar estos protocolos en el
contexto de la PLACI.






Apéndice 13 DATOS SOBRE SEGURIDAD DE LA CARGA AEREA
TRANSMITIDOS ANTES DE LA CARGA

Ne ID Designacion Descripcién
OMA
1 R020* | Expedidor, nombre Nombre de la parte expedidora de las mercancias segun
lo estipulado en el contrato de transporte por la parte
que solicita el transporte.
5 04A Expedidor, direccién !)atos rel-a,tivos a una .direccic')n [que se asociard con la
informacién del expedidor].
3 RO14 Destinatario, nombre Nombre ,[y direccién] de la parte a la que se dirigen las
mercancias.
4 04A Destinatario, direccion Patos reI.alltivos a un.a dire‘ccién [que se asociard con la
informacion del destinatario].
Numero de mercancias individuales empaquetadas de
5 144 Numero de paquetes tal manera que es imposible dividirlas sin deshacer el
embalaje.
Peso bruto total Peso (masa) de todas las mercancias que constan en la
6 131 (incluida la unidad de declaracion, incluido el numero de paquetes, pero
medida calificadora) excluyendo el material del transportista.
7 138 Breve descripcidon de la | Descripcion simple de la carga de un medio de
carga transporte, solo en términos generales.

* R020 es un elemento de datos de la clase ID 30A de la OMA, a saber, “la parte que,
en virtud de un contrato con un transportista, consigna o envia mercancias con el
transportista, o las hace transportar por él.”

Nota 1: La identificacion de quien transmite los datos se debe proporcionar junto con el nimero
HAWB y/o MAWSB, segun el modelo operacional de la carga aérea.

—FIN —

3 Conforme a lo dispuesto en el Anexo Il del Marco de normas SAFE de la OMA.

11




