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 استراتيجية الأمن الإلكتروني في مجال الطيران

 الإلكتروني في مجال الطيرانرؤية الاستراتيجية العالمية للأمن 
يداتَيعتمدَقطاعَالطيرانَالمدنيَبشكلَمتزايدَعلىَتوافرَنُظمَتكنولوجياَالمعلوماتَوالاتصالاتَوكذلكَعلىَسلامةَوسريةَالبيانات.َأماَالتهد

لفاعلةَالتيَتقِفَوراءَالتهديداتَالتيَتشكلهاَالوقائعَالإلكترونيةَالمحتملةَضدَقطاعَالطيرانَالمدنيَفتتطوّرَبشكلَمستمر،َحيثَأنَالجهاتَا
َتُركزَعلىَتنفيذَالنواياَالخبيثةَوتعطيلَاستمراريةَالعملياتَوسرقةَالمعلوماتَبدوافعَسياسيةَأوَماليةَأوَغيرهاَمنَالدوافع.

َفيَالاعتبارَأنَالهجماتَالإلكتروني َالتخصصاتَوأخذاً َوالمتعددة َالأوجه َالأمنَالإلكترونيَمتعددة َلطبيعة دراكاً َيمكنَأنَتؤثرَبشكلَوا  ة
َمتزامنَعلىَمجموعةَواسعةَمنَالمجالاتَوتنتشرَبسرعة،َفلابدَمنَبلورةَرؤيةَمشتركةَوتحديدَاستراتيجيةَعالميةَللأمنَالإلكتروني.

يةَولايزالَيتسمَوتتمثلَرؤيةَالايكاوَللأمنَالإلكترونيَالعالميَفيَأنَقطاعَالطيرانَالمدنيَلهَالقدرةَعلىَالصمودَفيَوجهَالهجماتَالإلكترون
َبالسلامةَويحظىَبالثقةَعلىَالصعيدَالعالمي،ََمعَمواصلةَالابتكارَوالنمو.

َويمكنَتحقيقَذلكَمنَخلال:
َوأمنََ• َسلامة َلضمان َشيكاغو( َ)اتفاقية َالدولي" َالمدني َالطيران َبموجبَ"اتفاقية َبالتزاماتها َتقُــر َالتي َالأعضاء الدول

َعاةَالأمنَالإلكتروني؛واستمراريةَالطيرانَالمدني،َمعَمرا
َلمخاطرَالأمنَالإلكترونيَبشكلََ• َعالمية تنسيقَالأمنَالإلكترونيَفيَمجالَالطيرانَبينَسلطاتَالدولَلضمانَإدارة

َيتسمَبالفعاليةَوالكفاءةَ؛
ةَضدَجميعَالجهاتَالمعنيةَفيَمجالَالطيرانَالمدنيَالملتزمةَبمواصلةَتطويرَمقوّماتَالصمودَالإلكترونية،َوالحمايَ•

َالهجماتَالإلكترونيةَالتيَقدَتؤثرَعلىَسلامةَوأمنَواستمراريةَنظامَالنقلَالجوي.َ
َوالتنس َبالمجالَالإلكتروني، َالسلامةَوالأمن.َيوتتماشىَالاستراتيجيةَمعَمبادراتَالإيكاوَالأخرىَالمتصلة َإدارة َيوازيَذلكَأحكام قَمعَما

َمنَالمبادئَوالتدابيرَوالإجراءاتَالواردةَضمنَإطارَيقومَعلىَسبعَركائز:وسيتمَتحقيقَأهدافَالاستراتيجيةَمنَخلالَسلسلةَ
َالتعاونَالدوليَ-1
َالنُظمَالإداريةَ-2
َالتشريعاتَواللوائحَالفعالةَ-3
َالسياساتَالمرتبطةَبالأمنَالإلكترونيَ-4
َتبادلَالمعلوماتَ-5
َإدارةَالوقائعَوالتخطيطَللطوارئَ-6
َسيخَثقافةَالأمنَالإلكترونيبناءَالقدراتَوالتدريبَوترََ-7
َ
َ

_____________________َ
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 التعاون الدولي   -1
الأمنَالإلكترونيَوالطيرانَمجالانَلاَحدودَلهما.َوكلاهماَيتطلبَتوطيدَالتعاونَعلىَالصعيدينَالوطنيَوالدوليَويدعوَإلى1-1ََ

َ َالأمن َمستوى َوتحسين َوصيانة َلتطوير َالمبذولة َبالجهود َالمتبادل َجميعَالاعتراف َمن َالمدني َالطيران َقطاع َحماية َبهدف الإلكتروني
َالتهديداتَالإلكترونيةَضدَّالسلامةَوالأمن.

َالانسجام1-2ََ َتعزيز َأجل َمن َوالوطنية َوالإقليمية َالمستوياتَالعالمية َعلى َالطيران َالإلكترونيَفيَمجال َالأمن َتنسيق ويتعيّن
َلتدابيرَالحمايةَونُظمَإدارةَالمخاطر.العالميَوضمانَقابليةَالتشغيلَالبينيَالكاملَ

وتعتبرَالإيكاوَالمحفلَالعالميَالمناسبَلإشراكَالدولَفيَأنشطةَمعالجةَالأمنَالإلكترونيَفيَمجالَالطيرانَالمدنيَالدولي.2-3ََ
المعارفَبينَالدولَوالمنظماتَولتحقيقَهذهَالغاية،َستعملَالإيكاوَعلىَتنظيمَوتسهيلَوتعزيزَالفعالياتَالدوليةَالتيَتُشكّلَمنصةَلتبادلَ

َالدوليةَوقطاعَالطيران.َوتشجّعَالدولَعلىَإجراءَمناقشاتَعنَالأمنَالإلكترونيَفيَمجالَالطيرانَالمدني.

 النُظم الإدارية   -2
،َلضمانَتُشجَّعَجميعَالدولَالأعضاءَفيَالإيكاوَعلىَدعمَاستراتيجيةَالأمنَالإلكترونيَفيَمجالَالطيرانَوالاستنادَإليها2-1َ

َسلامةَوأمنَواستمراريةَالطيرانَالمدنيَفيَعالمَيتعرضَبشكلَمتزايدَلتهديداتَالأمنَالإلكتروني.
ع2-2ََ َوتُشجَّ َللأمنَالإلكترونيَفيَمجالَالطيرانَالمدني. َالواضحة َوالمساءلة َالوطنية َالإدارية َلنُظم َالدولَعلىَوضع ع وتُشجَّ

سلطتهاَالوطنيةَالمختصّةَبالأمنَالإلكتروني،َمعَإدراكَأنَسلطةَالأمنَالإلكترونيَالعامةََهيئاتَالطيرانَالمدنيَعلىَضمانَالتنسيقَمع
لجميعَالقطاعاتَقدَتندرجَخارجَنطاقَمسؤوليةَهيئةَالطيرانَالمدني.َولابدَّأيضاَمنَإقامةَقنواتَتنسيقَمناسبةَبينَمختلفَسلطاتَالدولَ

َوالجهاتَالمعنيةَفيَقطاعَالطيران.
عَالدولَالأعضاءَعلىَإدراجَالأمنَالإلكترونيَفيَبرامجهاَالوطنيةَالمرتبطةَبسلامةَوأمنَالطيرانَالمدني.َولتحقيقَكماَتُشج2-3َََّ

َللقواعدَ َأساسَمشتــرك َتحديد َأجل َمن َتعمل َوأن َوالعالمية َالإقليمية َالخطط َفي َالإلكتروني َالأمن َالإيكاو َتدرج َأن َينبغي َالغاية، هذه
َلإلكتروني.والتوصياتَالدوليةَللأمنَا

 التشريعات واللوائح الفعالة   -3
الهدفَالرئيسيَمنَالتشريعاتَواللوائحَالدوليةَوالإقليميةَوالوطنيةَبشأنَالأمنَالإلكترونيَفيَمجالَالطيرانَالمدنيَهوَدعم3-1ََ

َآثارَالهجماتَالإلكترونية.تنفيذَاستراتيجيةَشاملةَللأمنَالإلكترونيَمنَأجلَحمايةَقطاعَالطيرانَالمدنيَوجمهورَالمسافرينَمنَ
ويجبَعلىَالدولَالأعضاءَضمانَصياغةَوتطبيقَالتشريعاتَواللوائحَالمناسبة،َوفقاًَلأحكامَالإيكاو،َقبلَتنفيذَسياسةَوطنية3-2ََ

َيخصَ َللدولَوقطاعَالطيرانَفيما َالإرشاداتَالمناسبة َإعداد َمنَمواصلة َولابدّ َالأحكامَللأمنَالإلكترونيَفيَمجالَالطيرانَالمدني. تنفيذ
اجَجوانبَالمتعلقةَبالأمنَالإلكتروني.َولتحقيقَهذهَالغاية،َتلتزمَالإيكاوَبإعدادَواستعراضَوتعديلَماَيلائمَمنَموادَإرشاديةَفيماَيتعلقَبإدرَ

َالأمنَالإلكترونيَالمرتبطةَبالأمنَوالسلامة.
كامَالقانونيةَالرئيسيةَالموجودةَأوَالناقصةَفيَقانونَالجوَمنَوينبغيَتحليلَالمواثيقَالقانونيةَالدوليةَذاتَالصلةَلتحديدَالأح3-3َ

سقَأجلَمنعَحدوثَالوقائعَالإلكترونيةَومقاضاةَالجهاتَالتيَتقِفَوراءهاَوالتصديَلهاَفيَالوقتَالمناسبَوذلكَلتشكيلَالأساسَللتنفيذَالمت
عَالدولَعلىَالمصادقةَوالمنسجمَلتشريعاتَولوائحَالأمنَالإلكترونيَعلىَجميعَمستوياتَقطاعَالطي رانَالعالمي.َوفيَغضونَذلك،َتشجَّ

لَالمكمّلَعلىَمواثيقَالايكاو،َبماَفيَذلكَ"اتفاقيةَقمعَالأفعالَغيرَالمشروعةَالمتعلقةَبالطيرانَالمدنيَالدولي"َ)اتفاقيةَبيجين(َو"البروتوكوَ
َلاتفاقيةَقمعَالاستيلاءَغيرَالمشروعَعلىَالطائرات"َ)بروتوكولَبيجين(.
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عَالدولَعلىَالنظرَفيماَإذاَكانتَتشريعاتهاَالوطنيةَتتطلبَإدخالَتحديثاتَأوَاعتمادَتشريعاتَوطنيةَجديدةَللسماح3-4ََ وتُشجَّ
لمدني.َبمقاضاةَالجهاتَالتيَتقِـفَوراءَالتهديداتَالإلكترونيةَالمتصلةَبالإرهابَوكذلكَالهجماتَالإلكترونيةَالتيَتؤثرَسلباًَعلىَالطيرانَا

َوهيَوبالموا َالحسنة"، َذاتَ"النوايا َللتعاونَمعَالجهاتَالمسؤولةَعنَالبحوثَالأمنية عَالدولَعلىَوضعَآلياتَمناسبة َتـُـشجَّ َمعَذلك، زاة
َأنشطةَبحثيةَتجريَداخلَبيئةَمصممةَلتجنبَالتأثيرَعلىَسلامةَوأمنَواستمراريةَالطيرانَالمدني.

 السياسات المرتبطة بالأمن الإلكتروني   -4
َعيّــنَإدراجَالأمنَالإلكترونيَضمنَنُظمَمراقبةَأمنَوسلامةَالطيرانَفيَالدولَكجزءَمنَإطارَشاملَلإدارةَالمخاطر.يت4-1َ
مكانيةَوضعَالموادَالإرشادية4-2ََ َينبغيَإيلاءَالأولويةَلتعديلَوا  َالمخاطر، وفيَضوءَالاعترافَبوجودَمنهجياتَمختلفةَلتقييم

َوالمخاطرَضدَالأمنَالإلكتروني،َوذلكَلتحقيقَقابليةَالمقارنةَبينَنتائجَعملياتَالتقييمَهذه.َالمتعلقةَبعملياتَتقييمَالتهديدات
وقدَتراعيَالسياساتَالمرتبطةَبالأمنَالإلكترونيَفيَقطاعَالطيرانَالمدنيَبرمّتهَدورةَالحياةَالكاملةَلنظامَالطيران،َوتشمل4-3ََ

َوتعزيز َالإلكتروني َالأمن َثقافة َترسيخ َمثل: َالبياناتََعناصر َوسلامة َالإمداداتَللبرمجياتَوالأجهزة َسلسلة َوأمن الأمنَحسبَالتصميم
َالاستباقيةَللمواطنَالضعفَوتحسينَسرعةَالتحديثاتَالأمنيةَدونَالإخلالَبالسلامةَوكذلكَدمجَالنُظمَ وضوابطَالدخولَالملائمةَوالإدارة

َةَبالأمنَالإلكتروني.لوالعملياتَلمراقبةَالبياناتَالمتص

 تبادل المعلومات   -5
قطاعَالطيرانَالمدنيَشبكةٌَعالميةٌَمترابطةٌَمعَالعديدَمنَالنُظمَالمشتركةَويمكنَللهجماتَالإلكترونيةَأنَتنتشرَبسهولةَوأن5-1ََ

َبالكش َالإلكترونيَوالتبكير َوقوعَحوادثَالأمن َمنع َالمعلوماتَفهو َتبادل َالهدفَمن َأما َتأثيرَعلىَالمستوىَالعالمي. َلها فَعنهاَيكون
كلَوالتخفيفَمنَحدّتهاَقبلَأنَتنطويَعلىَآثارَأوسعَنطاقاًَعلىَسلامةَأوَأمنَالطيران.َومنَشأنَترسيخَثقافةَتبادلَالمعلوماتَأنَتحدَّبش

َكبيرَمنَالمخاطرَالإلكترونيةَالنُظميةَفيَقطاعَالطيرانَبرمّته،َوقدَتمَإثباتَقيمتهاَبالفعلَفيَمجالَسلامةَوأمنَالطيران.
َنقاطَالضعفَوالتهديداتَوالحوادثَو5-2ََ َالمعلوماتَعنَجوانبَمثل َتبادل َمنَخلال َالهجماتَالجارية َتأثير َمن َالحدّ يمكن

َلأحكامَالإ َعلىَالعلاقاتَالموطّدةَوالموثوقة.َويجبَالإقرارَبآلياتَتبادلَالمعلوماتَالمناسبة،َوذلكَوفقاً َاعتماداً يكاوَوأفضلَالممارسات،
َالمعمولَبهاَحالياً.

 الوقائع والتخطيط لحالات الطوارئإدارة    -6
َيدعوَإلىَوضعَخططَمناسبةَومرنِةَتتيحَاستمراريةَالنقلَالجويَخلالَوقوع6-1ََ َالوقائع،َهناكَما َللآلياتَالحاليةَلإدارة وفقاً

عديلهاَبالفعلَلتشملَأحكاماًَخاصةَالحوادثَالإلكترونية.َويوصىَبأنَتستخدمَالدولَوقطاعَالطيرانَخططَالطوارئَالحاليةَالتيَتمَإعدادهاَوت
َبالأمنَالإلكتروني.

َالتحسينات6-2ََ َوتحديد َالحالية َالإلكترونية َالصمود َمقوّمات َلاختبار َمفيدة َأداة َالإلكتروني َبالأمن َالمرتبطة َالتمارين وتعتبر
ناتَمكتبيةَأوَعملياتَمحاكاةَأوَإجراءَتدريباتَفيَوبالتاليَيتمَالتشجيعَعليهاَبقوّة.َويمكنَأنَتتخذَهذهَالتمارينَأشكالاَمختلفةَ)مثلًاَتمري

َالوقتَالفعلي(َكماَتختلفَباختلافَنطاقهاَ)علىَالمستوىَالدوليَأوَالوطنيَأوَالتنظيمي(.

َ  
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 بناء القدرات والتدريب وترسيخ ثقافة الأمن الإلكتروني   -7
َالأمنَالإلكتروني.َومنَالمهمَللغايةَأن7-1َ يتخذَمسؤولوَقطاعَالطيرانَالمدنيَخطواتَملموسةََيشكلَالعنصرَالبشريَجوهر 

َبالأمنَ َالوعي َإذكاء َخلال َمن َبذلك َالقيام َويمكن َالإلكتروني. َوالأمن َالطيران َمجالي َفي َوالمُعترفَبهم َالمؤهلين َالموظفين َعدد لزيادة
روني،َوحيثماَيكونَذلكَعملياً،َبالأمنَالإلكترونيَالإلكترونيَوكذلكَالتعليمَوالتوظيفَوالتدريب.َأماَالمناهجَالدراسيةَالمتصلةَبالأمنَالإلكت

َالخاصَبالطيرانَعلىَجميعَالمستوياتَفينبغيَإدراجهاَفيَالإطارَالتعليميَالوطنيَوكذلكَفيَبرامجَالتدريبَالدوليةَذاتَالصلةَبالموضوع.
َهنيةَالإلكترونيةَمعَالمهنيينَالمعنيينَبمجالَالطيران.وينبغيَاتباعَأساليبَابتكاريةَلدمجَوربطَتكنولوجياَالمعلوماتَالتقليديةَوالمساراتَالم

وينبغيَأنَيؤديَدعمَوتحفيزَتنميةَالمهاراتَفيَالقوىَالعاملةَالحاليةَوالجديدةَإلىَتعزيزَابتكارَالأمنَالإلكترونيَوماَيلائم7-2ََ
مستمرَلدعمَالموظفينَفيَالاضطلاعَبأدوارهمَمنَبحثَوتصميمَفيَقطاعَالطيران.َوينبغيَتوفيرَالتدريبَالمناسبَالمتعلقَبالعملَبشكلَ

َاليومية.
ويمكنَإدراجَالأمنَالإلكترونيَفيَاستراتيجيةَالجيلَالقادمَمنَالمهنيينَفيَمجالَالطيرانَلأنَالإيكاوَفيَوضعَيسمحَلها7-3ََ

َفيَمجالَالطيران.َبالعملَمعَالدولَوأوساطَالطيرانَمنَأجلَتحيدَشروطَالكفاءةَعلىَأساسَالأدوارَالمنوطةَبالمهنيين
وقدَأنشأَقطاعَالطيرانَالمدنيَسجلًاَحافلًاَفيَمجالَالسلامةَيستندَإلىَالترسيخَبشكلَاستباقيَلثقافةَالسلامةَالتيَتعتبر7-4ََ

َمسؤوليةَالجميع.َويتعينَتطبيقَمبادئَثقافةَالسلامةَهذهَمنَأجلَبلورةَوترسيخَثقافةَالأمنَالإلكترونيَفيَقطاعَالطيرانَبرمته.
َ
َ

 –ى ـانته –
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