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RESUMEN

Las mejores practicas establecidas en materia de seguridad operacional y de seguridad de la
aviacion demuestran la importancia del intercambio de informacion y su papel en la reduccion
de las amenazas y los riesgos para la aviacion civil. El intercambio de ciberinformacion es
igualmente importante.

El intercambio de ciberinformacioén es crucial para la gestion de los ciberriesgos en la aviacion
civil. Fomenta una sélida cultura de ciberseguridad, ya que promueve la colaboracién y la
confianza. También contribuye a la conciencia de la situacion, la gestién operacional y tactica
de los ciberriesgos y la planificacion estratégica.

Este documento proporciona orientaciones a los Estados y a las partes interesadas del sector
para la elaboracion de un plan destinado a compartir ciberinformacién, e incluye
recomendaciones sobre el establecimiento de politicas, recursos y pasos a seguir para la
aplicacion y mejora continua de las practicas de intercambio.

También se describen los prerrequisitos necesarios para compartir ciberinformacién en el
sector de la aviacion. Se enumeran varios tipos de ciberinformacién que se pueden compartir.
También se evaluan aspectos como el andlisis y el aseguramiento del intercambio de
ciberinformacién, y se pone énfasis en la necesidad de evaluar la fiabilidad de la fuente y la
credibilidad de la informacion.

Este documento reemplaza la guia de la OACI publicada anteriormente sobre el uso del
Protocolo del Semaforo (TLP) en la aviacion civil. Proporciona reglas para compartir
ciberinformacion en el sector de la aviacién en funcién de la norma del TLP actualizada, el
tipo de informaciéon que se desee compartir, la fecha/hora en que se comparta y los
destinatarios (por ejemplo, organismos estatales, explotadores, proveedores de servicios).

En general, en el documento se destaca la importancia de compartir diversos tipos de
ciberinformacién en el sector de la aviacién civil, teniendo en cuenta al mismo tiempo el
analisis, el aseguramiento y el etiquetado adecuado de la informacion para su distribucion
efectiva entre las partes interesadas pertinentes.

Esta guia se ajusta a la Estrategia’ de Ciberseguridad de la Aviacion de la Organizacion de
Aviacion Civil Internacional (OACI) y su Plan de Accion? de Ciberseguridad, y responde a la
necesidad de compartir ciberinformacion. La informacion contenida en este documento
responde a los principios generales de las orientaciones de la OACI sobre seguridad
operacional e intercambio de informacion sobre seguridad de la aviacién incluidos en el
Manual de seguridad de la aviacion (Doc 8973 — De distribucion limitada) y el Manual de
gestion de la sequridad operacional (Doc 9859).

1 https://www.icao.int/aviationcybersecurity/Pages/Aviation-Cybersecurity-Strategy.aspx
2 https://www.icao.int/aviationcybersecurity/Pages/Cybersecurity-Action-Plan.aspx
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DEFINICIONES

Actor de amenaza. Entidad que es parcial o totalmente responsable de un incidente que
afecta, o tiene el potencial de afectar, a una organizacion o sistema.

Aseguramiento. Acciones planificadas y sistematicas necesarias para generar confianza
suficiente en que un producto o proceso satisface determinados requisitos.

Autenticaciéon. Medida disefiada para verificar la identidad de cualquier persona, usuario,
programa, proceso, sistema o dispositivo.

Ciberactivo. Elementos digitales y fisicos que tienen valor comercial o para las operaciones,
la seguridad operacional, la proteccion, la eficiencia y/o la capacidad de la aviacion, tales
como: sistemas, informacion, datos, redes, dispositivos, programas o equipos informaticos,
procesos, firmware (programas almacenados en la memoria no volatil y rutinas del
procesador), personal pertinente/certificado y otros recursos electronicos.

Ciberamenaza. Cualquier posible ciberevento susceptible de menoscabar la seguridad
operacional, la proteccion, la eficiencia y/o la capacidad de la aviacién.

Ciberataque. El uso deliberado de medios electrénicos para interrumpir, alterar, destruir u
obtener acceso no autorizado a ciberactivos.

Ciberincidente. Cibersuceso o serie de cibersucesos que inciden negativamente en la
seguridad operacional, la proteccién, la eficiencia y/o la capacidad de la aviacion.

Cibermitigacion. Control o controles de seguridad que tienen por objeto reducir el riesgo de
ciberseguridad asociado a una ciberamenaza o vulnerabilidad especifica, teniendo en
cuenta su impacto en la seguridad operacional, la proteccién, la eficiencia y/o la capacidad
de la aviacion.

Ciberresiliencia. Capacidad de un ciberactivo de mantener activas las funciones criticas aun
en condiciones adversas o estrés, y de recuperarse de esas condiciones adversas.

Ciberriesgo. Posibilidad de un resultado no deseado a raiz de un cibersuceso.

Ciberseguridad de la aviacién. Conjunto de tecnologias, controles y medidas, procesos,
procedimientos y practicas disefiados para asegurar la confidencialidad, integridad,
disponibilidad y proteccién general y resiliencia de los ciberactivos frente a ataques, dafios,
destruccién, interrupciones, accesos no autorizados y/o explotacion.

Cibersuceso. Cualquier ocurrencia observable en una red o sistema.

Confidencialidad. Propiedad que impide que un activo sea divulgado o puesto a disposicion
de cualquier persona, usuario, programa, proceso, sistema o dispositivo no autorizado.

Disponibilidad. Condicion de ser accesible y utilizable, a pedido, por una persona, usuario,
programa, proceso, sistema o dispositivo titular de una autorizacién.

Evaluacioén del ciberriesgo. Proceso continuo de identificacion, analisis y evaluacion de
ciberriesgos.

Gestion del ciberriesgo. Proceso continuo de identificacion, mitigacién, tratamiento y
monitoreo de ciberamenazas y ciberriesgos, de acuerdo con una evaluacion de riesgos.



Gravedad. Indicacion cualitativa de la magnitud del efecto adverso de una condicion de
amenaza.

Integridad. Propiedad de exactitud y cabalidad de un activo, que confirma lo que se supone
que es dicho activo.

Intercambio de informacion. Proceso a través del cual una entidad proporciona informacion
a una o mas entidades para facilitar la toma de decisiones en funcion el riesgo y promover
las mejores practicas.

Seguridad de la informacién. Preservacion de la confidencialidad, la integridad y la
disponibilidad de la informacion.

Vector de ataque. Medio de acceso utilizado por una persona atacante para iniciar un ataque.

Intercambio de Ciberinformacion



1. INTRODUCCION

1.1 Justificacion del intercambio de ciberinformacion

El intercambio de informacién es fundamental para la gestion de los ciberriesgos de la
aviacion. En el mundo interconectado de hoy, las ciberamenazas plantean riesgos
significativos para el sector de la aviacion civil. Los ciberataques pueden ir dirigidos a
cualquier aspecto del sistema de aviacion, desde los sistemas de gestion del transito aéreo
hasta los sistemas de datos de pasajeras y pasajeros, o que puede provocar la disrupcién
de las operaciones y poner en peligro la seguridad del pasaje. Por lo tanto, para una gestion
eficaz del ciberriesgo, se requiere de un enfoque colaborativo que incluya el intercambio de
informacion entre las partes interesadas.

Las enseianzas extraidas de la gestion de la seguridad operacional y de la seguridad
de la aviacion indican que una cultura de intercambio de informacioén reducira
considerablemente los riesgos que plantean para la aviaciéon civil los agentes
malintencionados. En el sector de la aviacion, el intercambio de informacién ha demostrado
ser un instrumento valioso para gestionar los riesgos, tanto de seguridad operacional como
de seguridad de la aviacion. El mismo principio se aplica a la ciberseguridad de la aviacion.
Compartir ciberinformacién permite a las partes interesadas comprender mejor las
ciberamenazas que enfrentan, detectar vulnerabilidades y tomar medidas adecuadas para
prevenir o mitigar los ciberataques contra la aviacién civil.

El intercambio de informacién es también un aspecto esencial de una cultura de
ciberseguridad soélida. Una cultura de ciberseguridad sélida es fundamental para poder
reconocer las ciberamenazas y darles una respuesta eficaz. El intercambio de informacién es
una parte intrinseca de esa cultura, ya que promueve la transparencia, la colaboracién y la
confianza entre las partes interesadas. El intercambio efectivo de ciberinformacién contribuye
a que todas las partes interesadas tengan los insumos necesarios para tomar decisiones
informadas y medidas apropiadas, mitigar las ciberamenazas y/o hacer frente a los
ciberincidentes y recuperarse tras ellos.

Por ciberinformacién no solo se entiende la informacion que permite tomar medidas
concretas, sino cualquier tipo de inteligencia que pueda incidir en los ciberriesgos para
la aviacioén civil. El intercambio de ciberinformacién no se limita a la inteligencia referida
especificamente a lo cibernético. Incluye cualquier informacion pertinente que pueda
contribuir a individualizar y mitigar los ciberriesgos en el sector de la aviacién civil. Por
ejemplo, la informacién sobre violaciones de la seguridad fisica, amenazas internas, contexto
geopolitico, tecnologia o vulnerabilidades de la cadena de suministro también puede ayudar
a las partes interesadas a comprender mejor las ciberamenazas y los ciberriesgos y asi poder
mitigarlos.

El intercambio de ciberinformacion contribuye a lo siguiente:

¢ Planificacion estratégica para desarrollar capacidades de ciberseguridad de la
aviacion. Al compartir informacion, las partes interesadas pueden detectar deficiencias
en sus capacidades de ciberseguridad y desarrollar estrategias adecuadas para
mejorar su ciberresiliencia. La planificacion estratégica procura que el sector de la
aviacion permanezca protegido y resiliente ante las ciberamenazas, y que las partes
interesadas estén preparadas para responder a posibles ciberincidentes y
recuperarse de ellos.

e Conciencia de la situacion tanto en operaciones diarias como durante un
ciberincidente. El intercambio de ciberinformacion permite a las partes interesadas
comprender mejor su postura con respecto a la ciberseguridad, el panorama de
ciberamenazas y las posibles vulnerabilidades (debilidades) en sus sistemas.



También les permite individualizar los riesgos potenciales y tomar las medidas
adecuadas para prevenir o mitigar el impacto de los ciberincidentes.

o Gestion operacional y tactica de los ciberriesgos en prevision y respuesta a una
ciberamenaza. Al compartir informacion, las partes interesadas pueden detectar
ciberamenazas y desarrollar estrategias adecuadas de gestion de riesgos.

e Gestion de crisis durante un ciberincidente, instancia en la que el intercambio
efectivo de informacién permite a las partes interesadas coordinar su respuesta y
tomar las medidas adecuadas para mitigar el impacto de un incidente.

Es esencial reconocer que para que el intercambio de informaciéon sea efectivo, es
fundamental que haya confianza entre quienes participan del intercambio. Esta guia tiene
como objetivo contribuir a que se genere la confianza necesaria para alentar a un grupo de
participantes a superar las dudas que es natural que tengan al compartir informacion. Para
ello, es necesario establecer un conjunto de reglas y procedimientos comunes que todas las
partes integrantes del grupo de intercambio entiendan, acepten y cumplan. Llegar a un
consenso sobre qué ciberinformacion se va a compartir, como se compartira y mediante qué
método de distribucidn facilitara el intercambio efectivo de informacién.

Esta guia complementa el trabajo holistico de la OACI en materia de ciberseguridad de la
aviacion. Contribuye al pilar 5 de la Estrategia de Ciberseguridad de la Aviacion de la OACI,
Intercambio de informacion, y forma parte de la accion CyAP 5.1 del Plan de Accién de
Ciberseguridad, que consiste en que la OACI elabore orientacion para el intercambio de
ciberinformacion.

Este documento incorpora y reemplaza el texto de orientacion de la OACI publicado
anteriormente sobre el uso del Protocolo de Luces de Seméaforo (TLP) en la aviacion civil. En
el presente documento se incluyen orientaciones sobre como utilizar la version 2.0
actualizada del Protocolo TLP?3, elaborada por FIRST [Forum of Incident Response and
Security Teams (Foro de equipos de seguridad y respuesta a incidentes)], como medio para
el intercambio de ciberinformacién en la aviacion civil.

1.2 Contexto del intercambio de ciberinformacion

Antes de adentrarnos en el intercambio de ciberinformacién, es necesario abordar el ciclo de
vida general de la ciberinteligencia.

El ciclo de vida de la ciberinteligencia es un proceso reiterativo fundamental en el campo del
analisis de inteligencia. Cada paso del ciclo cumple un propésito esencial para que la
informacion se transforme a partir de datos sin procesar en inteligencia valiosa que puede
servir para facilitar la toma de decisiones, mejorar la ciberseguridad y contribuir al logro de
varios objetivos estratégicos de una organizacion.

El intercambio de informacion (también llamado “Difusion” en la Figura 1, a continuacion) es
parte del ciclo de vida de la ciberinteligencia, que incluye los siguientes pasos:

1. Planificacién y direccién: El primer paso para recopilar y analizar ciberinformacion
consiste en planificar y dirigir el proceso. Esto implica definir los objetivos de la recopilacion y
el analisis, determinar su alcance y escala e identificar a las partes interesadas que necesitan
participar. La planificacion y la direccion también implican la elaboracién de politicas y
procedimientos para recopilar y analizar informacion, asi como la definicion de las funciones
y responsabilidades de quienes participan en las diferentes etapas.

3 https://www.first.org/tlp/
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2. Recopilacion: El segundo paso es la recopilaciéon real de ciberinformacion. Esto implica
recopilar datos de diversas fuentes (véase la seccién 3). Puede realizarse manualmente o
mediante procesos automatizados. Es esencial asegurarse de que los datos recopilados sean
pertinentes, exactos y oportunos.

3: Procesamiento: El tercer paso consiste en procesar la informacién recopilada. Esto
implica convertir los datos recopilados a un formato utilizable, analizarlos y detectar
secuencias o anomalias que puedan indicar que existe una ciberamenaza, por ejemplo. Para
este paso pueden utilizarse herramientas de procesamiento de datos, algoritmos y otras
técnicas de analisis para detectar posibles ciberamenazas o vulnerabilidades, por ejemplo. El
procesamiento también implica determinar la importancia y urgencia de la informacion y
priorizar la respuesta en consecuencia.

4. Analisis y produccion: El cuarto paso consiste en analizar y elaborar informes en funcion
de los datos procesados. Esto implica interpretar los datos, identificar secuencias o
tendencias y determinar los ciberriesgos que existen en el sistema de aviacion, por ejemplo.
Este paso puede llevar a rechazar la informacién si la calidad y el nivel de detalle no son
suficientes para poder analizarla. Quienes analizan los datos utilizan su conocimiento y
experiencia para dar sentido a los datos y producir informes de inteligencia que sean
relevantes para su publico destinatario, exactos y que puedan dar lugar a acciones concretas.
La etapa de analisis y producciéon también puede incluir la formulacién de recomendaciones
para mitigar o prevenir ciberamenazas, por ejemplo.

5. Difusion (intercambio de ciberinformacién) y comentarios: El ultimo paso consiste en
difundir los informes de inteligencia a las partes interesadas pertinentes. Puede incluir el
intercambio de ciberinformacion con partes interesadas internas (por ejemplo, equipos de
tecnologia de la informacion (IT), equipos de ciberseguridad y/o equipos de seguridad
operacional o de seguridad de la aviacion), asi como con partes interesadas externas (tales
como otras organizaciones de aviacion u organismos estatales). La difusién implica
asegurarse de que la ciberinformacién se comparta en forma oportuna y segura, y que las
partes interesadas tengan el contexto y el conocimiento necesario para actuar en
consecuencia. La difusion eficaz contribuye a crear una cultura de intercambio de
ciberinformacion en el sector de la aviacion civil y permite a las partes interesadas tomar
medidas adecuadas que podrian permitir, por ejemplo, prevenir o mitigar las ciberamenazas.

En este paso, también se recogen comentarios para evaluar la efectividad y relevancia del
ciclo de vida de la ciberinteligencia con el objetivo de mejorarlo en futuras ocasiones.
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2. POLITICA DE INTERCAMBIO DE CIBERINFORMACION
(CIShP)

En esta seccidn se proporcionan orientaciones sobre cémo desarrollar e implementar una
politica de intercambio de ciberinformacion entre organizaciones (por ejemplo, entre partes
interesadas de la aviacion).

Estas orientaciones también pueden ser utiles a los Estados para elaborar sus planes de
intercambio de ciberinformacion. Sin embargo, es importante sefialar que los sistemas
nacionales de intercambio de ciberinformacion pueden ser intersectoriales y no especificos
de la aviacion.

2.1 Politica de intercambio de ciberinformacion (CIShP)

En la politica, se deberia definir:

o El motivo del intercambio de ciberinformacion;

o El alcance de la aplicabilidad, el contexto y las limitaciones (por ejemplo,
fuentes de ciberinformacién, limitaciones relacionadas con los derechos de
propiedad intelectual, leyes de privacidad);

o Miembros de la comunidad de intercambio de ciberinformacion dentro de la
organizacioén y sus respectivas responsabilidades;

o Normas de distribucién (incluida la distribucién ulterior#) de la ciberinformacion
dentro y fuera de la organizacion en funcion de las normas de
clasificacion/categorizacion de la informacion y de los requisitos reglamentarios
y juridicos pertinentes;

o Procedimientos operacionales:

» Recopilacion de informacion;

= Desidentificacion, si es necesario;
= Validacion de contenidos; y

= distribucion; y

o Ciclo de examen de la politica y control de documentacion (es decir, registro
de cambios significativos y procedimientos de validacion).

La organizacién deberia aprobar la politica como parte del sistema de gestién de la seguridad
de la informacion (ISMS)?®. La politica deberia someterse a un examen periédico (por ejemplo,
anualmente), después de cualquier cambio significativo o de cualquier ciberincidente para
tener en cuenta lo aprendido.

2.2 Requisitos reglamentarios y contractuales®

La politica debe cumplir con todas las reglamentaciones aplicables y los acuerdos existentes
relacionados con el intercambio de ciberinformacion, tales como:

¢ Normativa nacional, regional y/o internacional intersectorial.

¢ Normativa nacional, regional y/o internacional especifica de la aviacion.

4 En la seccién 5 de este documento, se describe con mas detalle el intercambio de informacion.
51S0 27001, capitulo A.5.14 Transferencia de informacién
6 Puede encontrarse informacion adicional (intersectorial) en:

NIST.SP.800-150 — Guia para el intercambio de informacién sobre ciberamenazas (sélo disponible en inglés)

Intercambio de informacién de ciberseguridad de ENISA (Agencia de la Unidon Europea para la Ciberseguridad):
Resumen de los enfoques reglamentarios y no reglamentarios

https://digital-strateqy.ec.europa.eu/es/policies/nis2-directive

Intercambio de ciberinformacion
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e Acuerdos con centros nacionales o internacionales de intercambio y analisis de
informacion (ISACs) y equipos de respuesta a emergencias informaticas/equipos de
respuesta a incidentes de ciberseguridad (CERT/CSIRT) (por ejemplo, ISAC de
aviacion, equipo europeo de respuesta a emergencias informaticas de gestién del
transito aéreo (EATM-CERT), CERT/CSIRT nacionales).

2.3 Recursos

La organizacion deberia determinar los recursos necesarios para que la politica se aplique
adecuadamente, entre ellos:

o Recursos humanos: aprovechar los equipos de ciberseguridad existentes,
como el equipo del Centro de Operaciones de Seguridad (SOC), y contratar a
nuevas personas segun sea necesario;

o Recursos técnicos: sitio web, correo electrénico, teléfono, mensajes de texto,
asi como plataformas de intercambio seguras y/o de confianza; y

o Recursos financieros: costos relacionados con la adquisicion y/o desarrollo de
sistemas, formacion de recursos humanos, etc.

2.4 Aplicacion
La aplicacion de la politica incluye las siguientes fases:

o Determinacion del alcance: determinar las fuentes de informaciéon y la
ciberinformacién que se compartira por medio de la politica;

o Seleccidon de las herramientas que se utilizaran para el intercambio de
ciberinformacion;

o Seleccién de un Punto de Contacto (POC) de la red de intercambio de
ciberinformacion y desarrollo de procesos para ir actualizando la informacion
del POC;

o Prueba de sistemas y procesos para el intercambio de ciberinformacion y
ajustes necesarios;

o Lanzamiento del sistema de intercambio de ciberinformacién (puesta en
marcha);

o Monitoreo y control continuos

o Examen y mejoramiento continuos
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3. GESTION DE LA CIBERINFORMACION Y
SU INTERCAMBIO

3.1 Tipos de ciberinformacion

Se puede compartir la siguiente ciberinformacion.

o Inteligencia de ciberamenazas (CTI): incluye un panorama de las ciberamenazas,
inteligencia sobre los deseos de los hackers, etc.

= CTI Estratégica: la informacién estratégica ayuda a una organizacion a
entender el tipo de ciberamenazas y las capacidades y motivaciones de
quienes perpetran ataques.

o Contribuye a formular una imagen general de la intencién y las capacidades
de las ciberamenazas maliciosas.

¢ Informa la toma de decisiones y/o proporciona alertas tempranas.

e Puede incluir tendencias (por ejemplo, objetivos, comportamientos de
atacantes), estadisticas, informacion sobre ciberamenazas (por ejemplo,
amenazas persistentes avanzadas (APT), informes de ciberincidentes,
documentos de politica, documentos técnicos o de investigacion), etc.

e Un ejemplo de CTI estratégica es un informe amplio sobre las nuevas
ciberamenazas a la infraestructura critica de un Estado, en el que se
describen posibles vulnerabilidades y vectores de ataque. Este informe
suele ser utilizado por quienes tienen la responsabilidad de tomar
decisiones de alto nivel para formular politicas y estrategias de
ciberseguridad de largo plazo.

= CTI Operacional:

o Proporciona contexto acerca de los ciberincidentes, y de ese modo
contribuye a que quienes estan a cargo de la proteccion detecten
cualquier posible peligro.

¢ Permite determinar los impactos que podrian tener los ciberincidentes en
las operaciones (por ejemplo, tacticas, técnicas y procedimientos (TTP),
motivos, impacto, momento).

e Ayuda a asignar recursos Y priorizar tareas.

Un ejemplo de CTI operacional es la informacién sobre una campana de
phishing que se esté desarrollando y tenga como blanco de ataque a la
aviaciéon. Esto incluye detalles como las técnicas, tacticas y los
procedimientos que utilizan los actores de amenazas. Esta informacién es
valiosa para que los equipos de operaciones de seguridad detecten y
respondan a ciberamenazas inmediatas.

= CTI tactica: inteligencia utilizada por las organizaciones para ayudar a
desarrollar proactivamente una postura de seguridad que pueda resistir ataques
(por ejemplo, Indicadores de Compromiso (IoC), TTP, vulnerabilidades).

e Un ejemplo de CTI tactica son los indicadores de compromiso
relacionados con una variante especifica de un programa informatico
malicioso (malware). Esto incluye direcciones IP especificas, etiquetas
(hash) de archivos y patrones de comportamiento asociados con el
programa malicioso. Esta informacion tactica es utilizada por analistas de
ciberseguridad de primera linea para identificar y mitigar ciberamenazas
en tiempo real.
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o Indicadores de Compromiso (loC): Las IoC son, por ejemplo, direcciones IP
maliciosas, URL maliciosas, nombres de dominio maliciosos o malware hash.
o Compartir esta informacion ayudara a las partes destinatarias a proteger
mejor sus sistemas/servicios.
e Al compartir los IOC, no hay necesidad de revelar quién los descubrid.

o Tacticas, técnicas y procedimientos (TTP): Los TTP son escenarios de ataques y
métodos preferidos por los hackers’.

o Vulnerabilidades:
= Para la persona usuaria de un ciberactivo: la ciberinformacion que se
compartira esta relacionada principalmente con el ciberactivo (por ejemplo,
equipos, programas informaticos, servicio, protocolo, estandar) respecto del
cual se detecto la vulnerabilidad. No seria util compartir informacién relativa

a la identidad de la persona usuaria del ciberactivo.

e La informacion puede compartirse con otras personas para ayudarlas a
protegerse.

¢ No es necesario revelar quién descubri6 la vulnerabilidad.

Con respecto a la divulgaciéon responsable de vulnerabilidades, el
programa de gestion de vulnerabilidades de la organizacion puede
proponer un “cuadro de honor” o un proceso similar para expresar el
reconocimiento a quienes investigan por su contribucion a la deteccion de
vulnerabilidades.
= Para la persona propietaria de un ciberactivo: la persona propietaria del
ciberactivo deberia compartir la informacién sobre las vulnerabilidades que
afectan a dicho activo con quienes lo utilizan.

e La persona o entidad propietaria del ciberactivo también debe proponer
un parche / arreglo.

e Las mejores practicas incluyen compartir informacién sobre esas
vulnerabilidades con los CERT/CSIRT (nacionales o sectoriales) para
ayudarles a responder ante cualquier ciberincidente relacionado con el
ciberactivo pertinente.

= Se puede considerar una diferencia entre vulnerabilidades potenciales,
confirmadas y explotadas en cuando a cémo tratar el intercambio de
informacion relacionada con esas vulnerabilidades.

INFORME SOBRE CIBERINCIDENTES

o Contiene informacion sobre un ciberincidente que afecta a una organizacion.

o En lo posible, en los informes de ciberincidentes, se deberia incluir la siguiente
informacion: resumen, tipo, fecha y hora exactas del incidente, ubicacion, duracion,
cronologia (es decir, secuencia de eventos), loC, TTP, contexto, vulnerabilidad(es),
impactos (seguridad operacional, seguridad de la aviacion, eficiencia, capacidad,
actividad, finanzas, reputacion), gravedad, motivacién, contra quién va dirigido, actor
de la amenaza, servicios y organizacion u organizaciones afectadas, etc.

o Por regla general, cuanta mas informacion se proporcione en el informe, mas se
podra actuar en consecuencia.

7 MITRE ATT&CK ha desarrollado y mantiene una taxonomia de TTP que se puede encontrar en su
sitio web: https://attack.mitre.org/
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o Contiene informacién sobre métodos para:
= subsanar las vulnerabilidades;
= mitigar ciberamenazas; y
= responder ante ciberincidentes y recuperarse tras ellos.
o Lainformacién puede incluir parches para corregir vulnerabilidades, actualizaciones
de antivirus para detener exploits (explotacion de vulnerabilidades) e instrucciones
para eliminar a los actores maliciosos de las redes.

o Contiene informacion que proporciona a quienes toman decisiones telemetria en
tiempo real de las vulnerabilidades explotadas, las amenazas activas y los
ciberataques que puede ser necesaria para responder a un ciberincidente.

o También podria contener informacién sobre los blancos de ataques y el estado de
las redes informaticas criticas, tanto publicas como privadas.

o Contiene informacion relacionada con el desarrollo de programas informaticos y la
prestacion de servicios, como controles de seguridad, practicas de desarrollo y
respuesta a incidentes y parches de programas informaticos o mediciones de
eficacia.

3.2 Emisores, destinatarios y fuentes de ciberinformacion

o Para compartir ciberinformacion, se requiere un emisor, un destinatario y una fuente
de informacion (si la informacién no proviene del emisor).

o La siguiente tabla incluye ejemplos de emisores, destinatarios y fuentes de
ciberinformacion en la aviacion civil.

e Usuarios del espacio aéreo [por ejemplo: aerolineas,
aviacion general, explotadores de sistemas de aeronaves
no tripuladas (UAS)]

e Proveedores de servicios de navegacion aérea (ANSP)

o Explotadores de aeropuerto

e Autoridades [por ejemplo, la administracién de aviacion civil

(CAA)]

Proveedores de servicios de aviaciéon

Fabricantes

Cadena de suministro de la aviacion y ajena a la aviacién

Otros

Emisores/destinatarios
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Emisores/destinatarios enumerados anteriormente

Aeronaves (por ejemplo, UAS, aviones)

Inteligencia de fuentes abiertas (OSINT)

Proveedores de CTI

Asociaciones y organizaciones internacionales (por

ejemplo, asociaciones de aerolineas/aeropuertos/ANSP)

e Centros de ciberseguridad de la aviacion
internacional/nacional/regional y CERT/ISAC de aviacion

e Otros

Fuentes

o El apéndice A incluye el flujo recomendado de los diferentes tipos de ciberinformacion
que pueden intercambiarse entre las partes interesadas de la aviacion.

3.3 Evaluacion, analisis y etiquetado TLP de la ciberinformacion que se
compartira como emisor

3.3.1 Evaluacion y analisis

Antes de compartir ciberinformacion, el emisor deberia realizar un analisis con el fin de:
e evaluar la confiabilidad y fiabilidad de la fuente (véanse 3.3.1.1 y los apéndices B y D);
e analizar la verosimilitud/credibilidad de la informacion (véanse 3.3.1.2 y los apéndices C
yD).y
e analizar la pertinencia de la informacion para su organizacion, la comunidad de
intercambio de informacion [organizacidn u organizaciones destinataria(s)] y el
ecosistema de la aviacion.

Este es un paso clave en el intercambio de ciberinformacion. Sin este paso, la informacion
se convierte en una coleccién de datos / hallazgos sin contexto.

Al realizar el analisis anterior, es importante recordar que:
o diferentes problemas analiticos requieren enfoques diferentes; y
e quienes los analizan deberian ser conscientes de sus sesgos naturales, y esforzarse
al maximo por superarlos para realizar un analisis objetivo utilizando métodos y
herramientas adecuados.

Para ilustrar el papel de la evaluacion y el analisis de la ciberinformacion, las figuras 2 'y 3 que
se encuentran a continuacion describen la diferencia entre la informacion de fuentes abiertas
y la inteligencia de fuentes abiertas, donde se hace evidente que la usabilidad de la
informacion aumenta significativamente cuando se hace un analisis y aseguramiento
adecuados antes de su difusion.

¢ OSINF (Informacion de fuentes abiertas): se trata de la informacion que se
comparte tal cual fue recopilada.
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Figura 2. Informacién de fuentes abiertas
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o OSINT (Inteligencia de fuentes abiertas): se trata de la informacion que se somete
al proceso siguiente después de su recopilacion.

Al Anélisis y

operacional Recopilacion Procesamiento

»

Produccion

Inteligencia
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S
oaxo “\&o““

Figura 3. Produccién de ciberinteligencia®

3.3.1.1 Evaluacion de la fiabilidad y confiabilidad de la fuente

Evaluar el nivel de confiabilidad y fiabilidad de la fuente de ciberinformacion/ciberinteligencia
es crucial para tomar decisiones informadas.

El apéndice B incluye un ejemplo de marco para definir criterios y propone un sistema de
evaluacion para medir la fiabilidad y confiabiidad de wuna fuente de
ciberinformacién/ciberinteligencia.

Las ponderaciones y la escala de puntuacion utilizadas en el apéndice B pueden ajustarse
para ajustarse a los requisitos especificos de la organizacion y a su tolerancia al riesgo.

En el apéndice D figura otro ejemplo de sistema de confianza de la informacion para evaluar
tanto la fiabilidad de la fuente como la credibilidad de la informacién (véase 3.3.1.2) utilizando
un método diferente: el Codigo del Almirantazgo o Sistema de Clasificacion de Inteligencia
(el sistema de la OTAN).

Las organizaciones deberian reevaluar y actualizar periédicamente las puntuaciones de

confianza a medida que el panorama de ciberamenazas y las fuentes de inteligencia de
amenazas vayan evolucionando con el tiempo.

3.3.1.2 Analisis de la verosimilitud/credibilidad de la ciberinformacién
Es esencial evaluar el nivel de verosimilitud/credibilidad de la ciberinformacion/ciberinteligencia.

El apéndice C incluye un ejemplo de marco para definir criterios y propone un sistema de
evaluacion para medir la verosimilitud/credibilidad de la ciberinformacion/ciberinteligencia.

Las ponderaciones y la escala de puntuacion utilizadas en el apéndice C pueden adaptarse
para que se ajusten a los requisitos especificos de la organizacion y a su tolerancia al riesgo.

8 Adaptado de Joint Publication 2-0, Joint Intelligence (2013).
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Las organizaciones deberian reevaluar y actualizar periédicamente las puntuaciones de
verosimilitud/credibilidad a medida que se disponga de nueva informacién/inteligencia sobre
ciberamenazas y el panorama de ciberamenazas vaya evolucionando.

En el apéndice D figura otro ejemplo de sistema de confianza de la informacion para evaluar
tanto la fiabilidad de la fuente (véase 3.3.1.1) como la credibilidad de la informacién utilizando
un método diferente: el Cddigo del Almirantazgo o Sistema de Clasificacion de Inteligencia
(el sistema de la OTAN).

3.3.2 Sistema de etiquetas del Protocolo de Luces de Semaforo (TLP)®1°:

3.3.2.1 Utilizacién del TLP en la aviacion

El estandar TLP comprende cinco etiquetas: RED, AMBER, AMBER+STRICT, GREEN
y CLEAR.

Dado que la etiqueta PR INN no restringe la difusion de la informacion recibida a nadie

a través de ningun medio, y dado que la etiqueta - limita la divulgacion de la
informacion a la(s) persona(s) destinataria(s) indicadas especificamente sin que sea posible
ninguna divulgacion ulterior, estas dos etiquetas no se examinan en esta seccién. Las tres
etiquetas que requeririan de algunas aclaraciones sobre cémo aplicarlas en un contexto de
aviacion son:

- La informacion marcada como TLP:GREEN se puede
compartir dentro de la comunidad de la aviacion.

- La persona destinataria de la informacién TLP:GREEN puede
a su vez distribuirla a cualquier organizacion de aviacion
(CAA, ANSP, explotadores de aeropuertos, usuarios del
espacio aéreo, fabricantes, proveedores de servicios de
aviacion, etc.).

- Esa informacién también se puede compartir con
organizaciones de ciberseguridad que cumplan una funcién en

TLP:GREEN la aviacion (centros nacionales de ciberseguridad, CERT/CSIRT
de aviacién nacionales/regionales/internacionales, ISAC de
aviacion, etc.).

- También puede compartirse con organizaciones ajenas a la
aviacion que utilicen tecnologias similares (por ejemplo,
informacion relacionada con las tecnologias operacionales o
de la informacién), compartan ciberamenazas similares o
presten servicios a la aviacion (por ejemplo, sistemas o
servicios de telecomunicaciones, sistemas o servicios
energéticos). Esas organizaciones ajenas a la aviacion

9 El Protocolo de Luces de Semaforo (TLP) es un estandar desarrollado por FIRST [Forum of Incident
Response and Security Teams (Foro de equipos de seguridad y respuesta a incidentes)] para
facilitar el intercambio de informacion con el publico apropiado. Este documento proporciona
orientacion sobre el uso de la version 2.0 del protocolo TLP, que puede consultarse en este enlace:
https://www.first.org/tlp/.

10 |a guia de este documento reemplaza la “Orientacion sobre el Protocolo del Semaforo” publicada
por la OACI en 2021.



https://www.first.org/tlp/

pueden ser agentes de otros sectores (por ejemplo,
explotadores, autoridades, fabricantes) u organizaciones
relacionadas con la ciberseguridad (centros nacionales de
ciberseguridad, CERT/CSIRT relacionados con otros
sectores, ISAC de otros sectores).

- La informacién marcada como TLP:AMBER puede ser
compartida por la persona destinataria dentro de su
organizacién y con sus clientes en funcion de_la necesidad
de conocer dicha informacion.

- Aunque el significado de «organizacion» es simple, en la
aviacion el significado de “clientes” que tengan la necesidad
de conocer deberia interpretarse de la siguiente manera:

o Las CAA pueden compartir este tipo de informacion:
= dentro de su Estado con:

e partes interesadas de la aviacion
nacionales;

e centro(s) nacional(es) de ciberseguridad; y
CERT/CSIRT(s) e ISAC(s) nacionales
de aviacion.

= fuera de su Estado, con:

e otras CAA;y

e CERT/CSIRT e ISAC
nacionales/regionales/internacionales de

aviacion.
o Las partes interesadas de la aviaciéon (ANSP,
TLP:AMBER explotadores de aeropuertos, usuarios del espacio

aéreo, proveedores de servicios de aviacion) pueden
compartir este tipo de informacion con:
= sus CAA nacionales;
= organizaciones que contribuyan a su
prestacion de servicios;
= CERT/CSIRT e ISAC
nacionales/regionales/internacionales de
aviacion; y
= sus clientes, excluidos los pasajeros y
pasajeras (por ejemplo, agentes de viajes,
puntos de venta libres de impuestos).
o Los fabricantes pueden compartir este tipo de
informacion con:
= CAA nacionales;
= sus clientes (por ejemplo, lineas aéreas,
aeropuertos);
= CERT/CSIRT e ISAC
nacionales/regionales/internacionales de
aviacion; y
= sus subcontratistas.
- Lainformacién marcada como TLP:AMBER + STRICT puede
ser compartida por la persona destinataria solo dentro de su
organizacién solo con quienes tengan_la necesidad de
conocer dicha informacion.




3.3.2.2 Etiquetas TLP recomendadas para distintos tipos de ciberinformacion

Se recomienda seguir las siguientes pautas al etiquetar ciberinformacién para su uso en la
aviacién. En algunos casos, como los que se indican a continuacion, sin que la lista sea
exhaustiva, es posible que, tras determinadas consideraciones, no se sigan las
recomendaciones que figuran mas abajo; por ejemplo:

o El etiquetado TLP podria evolucionar con el tiempo: la ciberinformacién puede
etiquetarse como mas restrictiva cuando se comparte por primera vez, y luego, con el
tiempo, se puede utilizar una etiqueta menos estricta si el riesgo de divulgar esa
informacion disminuye.

e Perspectivas del Estado frente a la industria respecto del etiquetado: un Estado puede
tener reglas diferentes para etiquetar la ciberinformacion que una parte interesada de
la aviacion debido a diferentes consideraciones (por ejemplo, restricciones de
seguridad nacional).

e Limitaciones nacionales aplicables a la industria: un Estado puede utilizar una etiqueta
especifica para determinado tipo de informacién que se aplique a las infraestructuras
criticas nacionales (por ejemplo, divulgacion inicial de I0OC, como direcciones IP
sospechosas).

CIBERINTELIGENCIA

o Inteligencia de ciberamenazas (CTI):

= CTl estratégica: depende de las caracteristicas de la CTI estratégica y del
publico (por ejemplo, junta directiva, nivel C, analista de CTI, equipo azul)
—: inteligencia especifica y muy sensible acerca de una
ciberamenaza dirigida contra la organizacién. Solo necesita estar
al tanto un numero limitado de personas con autoridad para tomar
decisiones.

. : La administracion superior, la junta directiva o
quienes integran el comité de toma de decisiones deben estar al
tanto de una ciberamenaza especificamente dirigida contra la
organizacion, pertinente para la aviacion (por ejemplo, la cadena
de suministro, las partes interesadas conectadas) y/o relevante

ara la infraestructura critica nacional.
° . inteligencia que debe compartirse con una

comunidad para que se conozca ampliamente y se actle en
consecuencia (por ejemplo, documentos de politicas, informes
técnicos, tendencias, estadisticas).

= CTI Operacional:

J -: para determinado personal operativo, técnico y de
seguridad especifico que necesite actuar en funcion de inteligencia
especifica respecto de una ciberamenaza concreta o0 un
ciberincidente contra una parte interesada de la aviacion pertinente
0 una infraestructura nacional esencial (por ejemplo, cadena de
suministro, parte interesada conectada).

o LRMAVIISN: para el personal operativo, técnico y de seguridad
que necesite estar al tanto de una ciberamenaza o ciberincidente
concretos dirigidos contra la organizacién o relacionado con la
aviacion o la infraestructura critica nacional .

o HMAHENIAN: inteligencia que debe compartirse con una

comunidad para que se conozca ampliamente y se actle en
consecuencia.
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= CTI Tactica:

. -: para determinado personal técnico y de seguridad que
necesite actuar ante una ciberamenaza especifica contra la
organizacién o necesite estar al tanto de un ciberincidente en
Curso.

J : para el personal técnico y de seguridad que necesite
estar al tanto de una vulnerabilidad, o de una ciberamenaza o
ciberincidente en curso dirigidos contra la organizacién o
relacionados con la aviacion o la infraestructura critica nacional.

J : inteligencia que debe compartirse con una
comunidad para que se conozca ampliamente y se actue en
consecuencia.

[oleRTLP:GREEN
LIEHTLP:GREEN

Vulnerabilidades:

* Vulnerabilidad explotada: -

* Vulnerabilidad confirmada (con o sin parche): lIRgIAWI 13X
* Vulnerabilidad potencial sin parche: [JIR@¥AWI:13
» Vulnerabilidad potencial sin parche: iRzl 3\

INFORME SOBRE CIBERINCIDENTES

Ninguna recomendacion, ya que depende de la naturaleza, el contexto y el momento
del incidente (es decir, el tiempo transcurrido entre el ciberincidente y el intercambio
de informacion). LI INN puede excluirse en las primeras etapas, pero, después
de cierto tiempo, puede volverse aplicable.

3.4 Evaluacion y analisis de la informacion por parte de quien la recibe

La persona destinataria deberia analizar la ciberinformacion recibida para asegurarse de que
reuna las siguientes caracteristicas:

1.

Confiable/segura/de buena calidad: el nivel de confianza' en la ciberinformacion
quizas no sea suficiente para considerar que, como consecuencia de la recepcién de
la informacion, se deban tomar ciertas medidas.

Pertinente: un ejemplo de pertinencia es el siguiente: si la persona destinataria no
puede actuar en funcién de la informacion (por ejemplo, no tiene necesidad de
conocerla) mientras que esa misma informacién puede ser pertinente para otro
personal de la organizacién. Esto puede ser un obstaculo si la informacion recibida es

. En ese caso, quien reciba la informacion deberia ponerse en contacto con
quien la envia y pedir su consentimiento para reenviarla a la(s) persona(s)
destinatarias interesadas mediante la recepcién de una version de la informacion con
una etiqueta mas baja, o para proporcionar a la persona emisora otra persona de

contacto en la organizacion que pueda recibir la version - de la informacion.

" Véanse 3.3.1.1, 3.3.1.2 y los apéndices B, C y D.



3. Que pueda dar lugar a una accion ejecutable: la etiqueta TLP puede ser un
impedimento para que la persona destinataria actie en funcién de la informacion
recibida, en cuyo caso se requeriria un debate adicional entre la persona emisoray la
destinataria para permitir que se actie en funciéon de la informacion recibida. Por
ejemplo:

o Si la informacion esta marcada con la etiqueta - y la persona
destinataria necesita coordinar con otras personas de la organizacion para
actuar en consecuencia, pero esas otras personas no han recibido la misma
informacion.

o Silainformacion es JINMAWI:ERYRUMI v |a persona destinataria necesita

interactuar con otra organizacion para actuar de acuerdo con el contenido que
se comparte.

El analisis deberia incluir ademas las siguientes actividades:

¢ La parte destinataria deberia combinar la ciberinformacion recibida con la inteligencia
disponible (por ejemplo, correlacionarla y/o complementarla con otra informacion).
Esto ayudara a aumentar o disminuir el nivel de confianza en esa informacion.

e La persona destinataria deberia contextualizar la informacién en relaciéon con sus
funciones, lo cual resolveria cuestiones relacionadas con el significado de la
informacion para quien la recibe en un contexto politico, estratégico, operacional,
técnico y/o de ciberseguridad.

3.5 Relacion de confianza entre las partes

La confianza es un concepto dinamico y polifacético esencial para el intercambio seguro de
informacion sensible. No es una medida absoluta sino relativa, que varia segun el contexto,
las relaciones y las conductas.

Establecer relaciones de confianza entre quienes emiten y quienes reciben la informacion es
crucial para el intercambio efectivo de ciberinformacion.

También puede ser necesario que haya una relacién de confianza con socios o partes
interesadas no tradicionales. Es importante identificar a las partes clave para el intercambio
proactivo y/o reactivo de ciberinformacion para que haya una difusion oportuna y pertinente.

Puede existir una relacion de confianza con una variedad de socios y partes interesadas.
Ejemplos de relaciones de confianza incluyen:
e Dentro de la aviacion:
o Entre organismos estatales (nacionales y/o internacionales)
o De organismos estatales a organizaciones de aviacién y viceversa
o Entre organizaciones del sector
o De organismos estatales u organizaciones de aviacion a organizaciones
internacionales (por ejemplo, OACI) y viceversa
o Con socios y partes interesadas no relacionados con la aviacion:
o Organizaciones no gubernamentales
o Organizaciones sin fines de lucro
o Organizaciones internacionales (por ejemplo, organismos pertinentes de las
Naciones Unidas)
o Organizacion Internacional de Policia Criminal (OIPC-INTERPOL)

Construir una relacién de confianza normalmente lleva tiempo. Los Estados y las partes
interesadas pueden establecer, cultivar y fomentar relaciones de confianza mediante:

¢ Alianzas con socios afines.

e Actividades regulares: participacion en reuniones o conferencias periodicas.



Acuerdos: las dos secciones siguientes proporcionan orientacién sobre los tipos de
acuerdos que se pueden concertar para el intercambio de ciberinformacion.

Los Estados y las partes interesadas también deberian considerar los beneficios (véase la
seccion 1.1) y los costos asociados con establecer y cultivar relaciones de confianza, para
justificar la inversion necesaria y tomar la decisién de hacerlo. Entre las cuestiones que
deberian considerarse se incluyen:

Tiempo: cual es el compromiso de tiempo para establecer y desarrollar una relacién.
Recursos: incluidos los recursos humanos y financieros.

Beneficios: qué recibe cada parte de la relacion.

Pasivos: pérdidas potenciales para cada parte por tener esa relacion.
Mantenimiento: también debe tenerse en cuenta el costo continuo de mantener una
relacion en términos de tiempo y recursos.

Mantener relaciones de confianza implica actividades como:

Reuniones presenciales y virtuales: la frecuencia de las reuniones se acordara entre
las partes. Se recomienda que se realicen segun sea necesario, y al menos
anualmente para reuniones presenciales, teniendo en cuenta el nivel de personal que
participa (nivel superior, medio o técnico).
Intercambio proactivo de ciberinformacion: intercambio frecuente de informacién en
funcién de necesidades y prioridades. Esta informacion puede incluir:
o Cambios en las politicas y procedimientos que podrian afectar a las personas
destinatarias.
o Productos: informes puntuales, analisis estratégico, etc.
o Informacion sin procesar: codigos fuente, registros, etc.
Intercambio reactivo de ciberinformacién: puede incluir compartir informacion
relacionada con la respuesta a un ciberincidente:
o Durante un ciberincidente: intercambio de informacién en tiempo real y en
forma constante mientras el incidente esta en curso.
o Después de un ciberincidente: intercambio de hallazgos, analisis de la causa
raiz, lecciones aprendidas, etc.

Las relaciones de confianza pueden terminarse si se pierde la confianza. Ejemplos de
acciones que podrian conducir a ello son:

Divulgacién no autorizada de informacién clasificada: la divulgacion accidental o
deliberada de informacion clasificada a personas u organizaciones no autorizadas que
puedan ser de seguridad nacional o contener informacioén propietaria importante.
Compartir deliberadamente informacién sensible: compartir intencionalmente
informacién sensible de seguridad o informacién propietaria sensible con personas u
organizaciones para exponer vulnerabilidades o dafar la credibilidad, especialmente
si se difunde en el dominio publico.

3.5.1 Acuerdos oficiales

El intercambio de ciberinformacién entre las partes puede formalizarse mediante acuerdos
bilaterales o multilaterales, vinculantes o no vinculantes.

Esos acuerdos incluyen diferentes tipos de partes. Por ejemplo, pueden concertarse acuerdos
entre Estados, entre organismos estatales (por ejemplo, entre una administracion de aviacién
civil y un organismo nacional de ciberseguridad del mismo Estado), entre organismos
gubernamentales de diferentes Estados (por ejemplo, entre administraciones de aviacion civil
de diferentes Estados), entre un organismo estatal y partes interesadas de la aviacion del
mismo Estado, entre un organismo estatal y partes interesadas de la industria de otro Estado,
o entre partes interesadas de la aviacion.



En el apéndice E se proporciona una lista recomendada de las secciones que deberian
incluirse en un acuerdo oficial de intercambio de ciberinformacion para que las partes
compartan funciones y responsabilidades claras, lo que, con el tiempo, se reflejara
positivamente en el nivel de confianza entre las partes.

3.5.2 Acuerdos oficiosos

A menudo se recurre a acuerdos oficiosos cuando la confianza entre las partes que
intercambian informacion ya esta establecida o esta implicita. Estos tipos de acuerdos deben
utilizarse cuidadosamente, ya que no tienen consecuencias juridicas para las partes
signatarias. No deben ser el mecanismo principal ni uUnico para el intercambio de
ciberinformacién.

Esos acuerdos incluyen informacion limitada que se necesita para que las partes compartan
informacion, por ejemplo:

¢ |los medios técnicos que se utilizaran para compartir informacion; y

¢ los puntos de contacto respectivos (datos individuales y del equipo).

Se debe poner énfasis en el uso riguroso y uniforme de las etiquetas del TLP cuando se
comparte ciberinformacién mediante acuerdos oficiosos para mantener y fomentar la
confianza existente entre las partes.

Intercambio de ciberinformacion



4. ESTRUCTURACION, COMUNI’CACI(')N Y ARCHIVO DE LA
CIBERINFORMACION COMPARTIDA

4.1 Estructuracion de la ciberinformacion para compartir

La ciberinformacion deberia estructurarse en funcién de taxonomias definidas o con una
estructura definida de modo que se comparta con un contexto adecuado, asi como con
detalles utiles y que puedan traducirse en acciones concretas.

Este es un ejemplo de cdmo estructurar la ciberinformacion para ser compartida:

e Titulo: Descripcion general de la ciberinformacion
¢ Numero de referencia: para que la persona emisora pueda rastrear la informacion

¢ Marcado con etiquetas TLP

e Principales aspectos, incluidos los siguientes, sin que la lista sea exhaustiva:

o Categoria (por ejemplo, ciberespionaje, ciberdelitos, operaciones de
informacion)

o Tipo [por ejemplo: vulnerabilidad, botnet (red de bots), vigilancia, datos
personales, redes sociales, filtracién de credenciales, phishing
(ciberestafas), ataques DDoS (ataques de denegacién de servicios
distribuidos), malware (programa maligno)]

o Nivel de ciberamenaza (por ejemplo: critico, alto, medio, bajo)

o Dominio/sector

o Confianza en la fuente de informacion y fiabilidad de la misma (véase
3.3.1.1)

e Puntos clave: lista de vifietas que explica la informacion
e Resumen
Atribucién: actor(es) de amenazas que podrian haber sido identificados potencial o
realmente como perpetrador(es)
e Evaluacién de impactos, objetivos, victimas, etc.
e Recomendaciones sobre las medidas que deberia(n) tomar la(s) persona(s)
destinataria(s)
¢ Informacion que puede utilizarse para ejecutar una accion concreta
o Ciberactivos afectados
o Cronologia

o loCs
o Reglas de deteccion
o TTP

o Mitigaciones
o Mitigaciones genéricas
o Mitigaciones especificas
e Referencias
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4.2 Comunicacion de ciberinformacion

Esta seccidn proporciona orientacion sobre las ventajas y desventajas de usar varios medios
para compartir ciberinformacion.

421 Por teléfono

Este tipo de comunicacion es apta para la informacion marcada con la etiqueta - ya
que permite una comunicacién sincrona con la persona que recibe la informacion. También
ayuda a comunicar informacion critica que requiere una respuesta inmediata.

Si utiliza el teléfono para compartir ciberinformacion, se recomienda el uso de controles para
confirmar la identidad de ambas partes (por ejemplo, para evitar inyecciones de audio
generadas por IA).

En general, este medio tiene una usabilidad limitada (se usa principalmente para compartir

ciberinformacion de alta urgencia y/o -); por lo tanto, deberia considerarse junto con
otros medios de intercambio de ciberinformacion.

4.2.2 Correo electronico simple
La ciberinformacion se puede compartir en texto plano en un correo electrénico.

Utilizar este medio para compartir ciberinformacion implica que:
e La persona destinataria tiene que abrir el correo electronico y leer la informacion.
e Es necesario que un(a) analista de CTI analice el contenido para evaluar si es
pertinente para la persona destinataria.
e Lainformacién se procesara inicialmente en forma manual.

A continuacién, se muestran algunas limitaciones del uso de mensajes de correo electronico
en texto plano para compartir ciberinformacion:
o Este medio es apto para un contenido breve y en texto.
¢ Algunos sistemas de correo electrénico pueden bloquear el mensaje, ya que puede
contener I0C, lo que activaria los controles de seguridad de IT.
e Es dificil mantener actualizadas las listas de correos electronicos . Se recomienda el
uso de direcciones de correo electrénico individuales y genéricas.

e La informacion marcada con etiqueta no se puede enviar a correos
electrénicos genéricos (por ejemplo, groupmailbox@company.com), sino solo a
correos electronicos individuales (por ejemplo, alguien@company.com).

e Algunos tipos de direcciones de correo electronico pueden no considerarse
destinatarios de confianza (por ejemplo, direcciones de correo electrénico no
profesionales alojadas en servicios comerciales de correo electronico como
gmail/hotmail/yahoo/etc.)

o Existe el riesgo de suplantacién de correo electronico. Por eso, se recomienda utilizar
métodos de autenticacion adecuados, como la firma digital de correo electrénico, para
gestionar ese riesgo.

4.2.3 Correo electréonico con adjunto

La ciberinformacién se puede compartir en un documento adjunto a un correo electrénico. El
archivo adjunto se puede encriptar con una contrasefia que se puede enviar a la persona
destinataria a través de otro medio confiable (por ejemplo, mensajes de texto, aplicacion de
mensajeria segura).



Utilizar este medio para compartir ciberinformacion implica que:

La persona destinataria tiene que abrir el correo electronico y leer la informacion.

Es necesario que un(a) analista de CTI analice el contenido para evaluar si es
pertinente para la persona destinataria.

La informacién se procesara inicialmente en forma manual.

A continuacion, se enumeran algunas limitaciones del uso de mensajes de correo electrénico
con adjuntos para compartir ciberinformacion:

424

Existe el riesgo de hacer clic en un archivo adjunto malicioso, por lo que el archivo
adjunto debe desinfectarse primero.

Algunos sistemas de correo electrénico bloquean algunos tipos de archivos adjuntos
(por ejemplo, archivos comprimidos como archivos con extensiones .zip, .rary .7z).
Algunos sistemas de correo electrénico pueden bloquear el acceso al documento, ya
que puede contener IOC, lo que activaria los controles de seguridad de IT.

El tamafio del archivo adjunto puede impedir su transmision por correo electrénico.
Es dificil mantener actualizadas las listas de correos electronicos . Se recomienda el
uso de direcciones de correo electronico individuales y genéricas.

La informaciéon marcada con etiqueta no se puede enviar a correos
electrénicos genéricos (por ejemplo, groupmailbox@company.com), sino solo a
correos electrénicos individuales (por ejemplo, alguien@company.com).

Repositorio privado

La ciberinformacion se puede compartir mediante el acceso a un repositorio privado que
contiene la informaciéon que se compartira.

En ese caso, deberian establecerse métodos para notificar a la(s) persona(s) destinataria(s)
de que pueden acceder a nueva ciberinformacion.

Esta notificacion puede automatizarse de modo que se efectue por correo electrénico u otros
medios (por ejemplo, mensajes de texto, aplicacién de comunicacion segura).

El acceso al repositorio se debe proteger y mantener actualizado:

Deberian aplicarse controles o proteccion de seguridad acordes con la sensibilidad
de la informacion que se comparta en el repositorio. Los controles podrian incluir
alojamiento de repositorios (por ejemplo, servidor privado/compartido, alojamiento en
la nube), control de acceso/derechos, métodos de autenticacidon de usuarios [por
ejemplo, inicio de sesién unico (SSO), autenticacion de dos/multiples factores
(2FA/MFA), etc.]

La lista de organizaciones o personas autorizadas a acceder al archivo deberia
mantenerse continuamente actualizada para asegurarse de que esté al dia y sea
auténtica.

Los derechos de acceso, lectura y escritura deberian proporcionarse a cuentas
individuales y mantenerse actualizados.

Deberian registrarse y analizarse todos los accesos y acciones que ocurran en el
repositorio.

La ciberinformacion publicada en el repositorio debe catalogarse cuidadosamente en
carpetas, ya que no todas las personas participantes tienen el mismo acceso a la
informacion. Ademas, es necesario traspasar la informacion entre carpetas a medida
que la clasificacion (por ejemplo, etiqueta TLP) de la informacién vaya cambiando con
el tiempo (por ejemplo, puede ser accesible a un publico mas amplio si se reduce la
clasificacion/etiquetado TLP). Esto puede convertirse en un proceso complejo a
medida que vaya aumentando el nimero de miembros de la comunidad, asi como la
cantidad de informacién compartida en el repositorio.
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4.2.5 Solicitudes

Se pueden utilizar varias aplicaciones de software (de cddigo abierto o comerciales) para
compartir ciberinformacion (por ejemplo, MISP, OpenCTl, CyWare, etc.).

No es posible proporcionar una lista genérica de consideraciones para las aplicaciones en
general, ya que esto depende de la naturaleza de la aplicacion (por ejemplo, codigo abierto o
comercial), quién se encarga de desarrollar y actualizar los controles de seguridad, los
derechos de acceso, la catalogacion de la informacion (por ejemplo, manual o automatica, a
través de reglas), el almacenamiento de informacién sensible (por ejemplo, servidores
seguros / privados o publicos), etc. Por lo tanto, se recomienda evaluar todos esos aspectos,
y otros segun sea necesario, al considerar el uso de aplicaciones para el intercambio de
ciberinformacion.

Entre las aplicaciones existentes, en el apéndice F se proporciona informacion sobre MISP -
Open Source Threat Intelligence and Sharing Platform (Plataforma de Cddigo Abierto de
Intercambio e Inteligencia de Amenazas), ya que la plataforma proporciona caracteristicas
interesantes que contribuirian a las iniciativas del sector de la aviacion para compartir
ciberinformacién.

4.3 Archivo de la ciberinformacion

Tanto el emisor como el destinatario deberian archivar la ciberinformaciéon compartida para
llevar un registro y control de calidad.

Al archivar la informacién se deberian considerar los siguientes aspectos:

o Reglamentacion: deberia tenerse en cuenta toda reglamentacion que pueda aplicarse
al archivo de informacion (por ejemplo, las leyes de privacidad y sus requisitos para
archivar tipos especificos de informacién y la duracion maxima permitida para
mantener esa informacién en archivos).

e Medios de almacenamiento: el uso de medios de almacenamiento depende del tipo
de informacion. Se pueden utilizar diferentes tipos de medios para archivar
ciberinformacion. Por ejemplo, los informes de ciberincidentes se pueden almacenar
en una base de datos independiente especifica; los informes de inteligencia de
ciberamenazas, como archivo en un disco de computadora, etc.

e Control de acceso y derechos: el acceso a la ciberinformacion archivada debe
determinarse en una politica que defina quién puede acceder a qué tipo de
informacion. Esto va en linea con el marcado de la informacién con etiquetas TLP (por

ejemplo, no significa que la informacion pueda compartirse
con todas las personas de la organizacion sino solo con las que necesitan conocerla).

o Accesibilidad local o a distancia: es posible que no se permita acceder a parte de la
ciberinformacion desde fuera de la organizacioén (a través de intranets, por ejemplo),
sino solo internamente. También es necesario otorgar derechos de acceso segun las
funciones y responsabilidades del personal que pueden utilizarse con fines de
auditoria/aseguramiento.

e Proteccion/controles de seguridad: deberian aplicarse diferentes niveles de proteccion
y controles de seguridad segun el tipo de informacion. Por ejemplo, deberian
implementarse controles mas estrictos para proteger los informes de ciberincidentes
que para proteger vulnerabilidades ya parcheadas.

e Relevancia: es posible que la evolucién de los acontecimientos haga que la
ciberinformacién se vuelva obsoleta. Por ejemplo, las vulnerabilidades de sistemas
que la organizacion ya no utiliza, inteligencia estratégica de ciberamenazas
relacionadas con eventos geopoliticos que ya no existen, etc.



Usabilidad: deben definirse diversas categorias de archivos para apoyar la continua
usabilidad de la informacion. Por ejemplo:

o “Caliente”: incluye datos recientes que se almacenan sin compresién en los
archivos, lo que permite recuperarlos y procesarlos con el maximo
rendimiento;

o “Tibio”: incluye datos que se almacenan con una ligera compresion, lo que
permite recuperarlos y procesarlos con muy buen rendimiento; y

o “Frio”: incluye datos que han sido archivados y totalmente comprimidos, y que
requieren de una recuperacion y descompresién manual.

Duracion: el tiempo durante el cual se mantiene archivada la ciberinformacién deberia
depender del tipo de informacién. Por ejemplo, se pueden definir reglas de archivo
para que los IOC no tengan mas de [X] afios. Ademas, las acciones relacionadas con
la eliminacién de informacién obsoleta deberian llevarse a cabo como parte de los
procesos para gestionar el archivo de ciberinformacion.
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5. POLITICA PARA EL REENVIO DE
CIBERINFORMACION COMPARTIDA

5.1 Por qué reenviar ciberinformacién compartida

Puede ser necesario reenviar a terceros la ciberinformacion recibida de una fuente externa
para dar a conocer esa informacion a un publico mas amplio que necesite estar enterado. Sin
embargo, se debe considerar cuidadosamente si es apropiado compartir cualquier
ciberinformacién recibida.

A modo de ejemplo, un organismo estatal que recibe informacion de un originador que solo
permite compartir esa informaciéon con entidades con las que tiene un acuerdo oficial. No
obstante, el organismo estatal considera que otros organismos estatales que no tienen un
acuerdo oficial con el originador de la informacion necesitan conocerla. En ese caso, quien
haya recibido la informacién deberia ponerse en contacto con el originador y solicitar su
consentimiento para reenviarla a los demas organismos que necesiten conocerla.

Para determinar si la ciberinformacion recibida se va a reenviar o no y a quién, quien la reciba
debe considerar factores tales como los siguientes:

o Limitaciones del reenvio de informacion: ;puede o debe compartirse esta
informacion? En caso de duda (por ejemplo, duda de un posible uso indebido de la
etiqueta TLP), la persona destinataria puede solicitar autorizacién a la persona
emisora para compartir a su vez esa informacién con alguien mas.

o El propdsito del reenvio de la informacién recibida y la funcién de la persona a la que
se esta considerando como posible destinataria.

El propdsito de compartir con otra persona la ciberinformacién recibida depende de qué
acciones se espera que ejecute la persona destinataria:

¢ Parainformacion/concientizacién: la persona a la que se prevé reenviar la informacion
necesita tener conocimiento de ella, y la informacidon se comparte solo con fines
informativos.

e Para actuar: la persona a la que se prevé reenviar la informacion necesita tener
conocimiento de ella, y la ciberinformacion se comparte ademas para que la persona
destinataria realice una accién especifica. Esa accion puede incluir:

e Asignar o movilizar recursos para resolver un problema en particular.

e Asignar o movilizar recursos para mitigar una ciberamenaza o vulnerabilidad en
particular.

e Asignar o movilizar recursos para asistir en la respuesta.

La funcion de la persona a la que se prevé reenviar informacion puede ser un factor que incida
en la decision de reenviar o no la ciberinformacion. Algunas de las funciones para las que
puede ser necesario tener conocimiento de la informacion son las que desempefan:

o Especialistas técnicos(as): personas expertas o especialistas que se encargan de
supervisar la proteccion de redes, sistemas, servicios, aplicaciones, infraestructuras
IT/OT, etc., de cualquier acceso no autorizado.

e Personas responsables de elaborar politicas: las personas que redactan
estrategias, politicas, procedimientos y/o procesos de ciberseguridad relacionados o
no con la aviacion que deben poner en practica las partes interesadas de la aviacion.

o Personas responsables de la toma de decisiones: miembros del personal de nivel
superior que aprueba la aplicacion de estrategias, politicas, procedimientos y/o
procesos de ciberseguridad en el ambito de la aviacion o en otros pertinentes.

o Personas coordinadoras: especialistas en ciberseguridad con la funcion de
canalizar eficazmente la informacién compartida al personal adecuado.



o Especialistas en seguridad operacional: especialistas en seguridad operacional
aérea que pueden determinar cual serd el posible impacto en la seguridad
operacional, eficiencia y/o capacidad de la aviacion.

o Especialistas en seguridad de la aviacion: especialistas en seguridad de la aviacion
que pueden determinar cual sera el posible impacto en la seguridad de la aviacion.

5.2 Reglas para el reenvio de ciberinformacion

Las reglas para el reenvio de ciberinformacion incluyen muchos aspectos que deben
considerarse cuidadosamente:

e La organizacion con la que se prevé compartir la informacién (por ejemplo,
Estado/parte interesada de la aviacion/parte interesada ajena a la aviacién, entidad
nacional/internacional).

e La funcidon que ejerce la persona destinataria con la que se prevé compartir la
ciberinformacién.

e Qué se compartira: la ciberinformacion completa o un extracto (por ejemplo, todo el

documento o solo los parrafos relevantes).

En qué circunstancias se compartira la informacion: de manera proactiva o reactiva.
Frecuencia de reenvio: de rutina o segun sea necesario.

Por qué se comparte la ciberinformacién (por ejemplo, para informacién o accion).
Manejo de la ciberinformacion: todas las clasificaciones y advertencias originales
deben permanecer en los canales de comunicacion apropiados (es decir, canales de
comunicacion clasificados y no clasificados).

e La etiqueta TLP no se puede cambiar al reenviar la ciberinformacién.

5.3 Meétodo y medios para el reenvio de informacion

El método/medio para el reenvio de ciberinformacion debe ser seguro y simple, segun
corresponda.

Informacion fisica: Informacién que se proporciona en copia impresa. Se recomienda
empaquetar adecuadamente la informacion (por ejemplo, en una carpeta) y asegurarla para
que permanezca cerrada (por ejemplo, un folio que cierre con cremallera o pestillo) durante
su traslado al lugar de la reunion y antes de proporcionar la(s) copia(s) impresa(s). Cualquier
recordatorio o advertencia sobre el manejo de la informacién deberia anotarse en la propia
informacién o en una caratula (por ejemplo, las advertencias sobre el manejo de la informacioén
confidencial de seguridad (SSI)'? generalmente se incluyen en una caratula con instrucciones).

Informacion electrénica: Los mismos medios para compartir ciberinformaciéon descritos en
la seccién 4.2 se aplican al reenvio de ciberinformacién. Sin embargo, se recomienda tener
en cuenta que es posible que la persona con la que se prevé compartir la ciberinformacién
no tenga acceso al medio electronico al que tiene acceso la persona emisora (por ejemplo,
su direccién de correo electronico puede no estar incluida en la lista de personas autorizadas
a acceder al portal o repositorio donde esta alojada la informacion).

Existen reglas adicionales para el manejo de la informacion clasificada que varian segun el

Estado o la organizacién. Esas reglas deben respetarse estrictamente de conformidad con
las normas y procedimientos aplicables.

2 En la Seccidén 2.3 del Manual de Seguridad de la Aviacién de la OACI (Doc. 8973 — De distribucion
limitada), se proporciona informacién atil que puede aplicarse a un contexto de intercambio de
ciberinformacion.



Apéndice A
Ciberinformacion que se recomienda compartir en la aviacion
segun el tipo de informacion

o Inteligencia de ciberamenazas (CTI):

= CTl estratégica:
¢ De los organismos estatales (centro nacional de ciberseguridad,
CAA, etc.) a las partes interesadas de la aviacion del mismo

Estado

e Del centro nacional de ciberseguridad a los CERT/ISAC de
aviacion

e De los CERT/ISAC de aviacion a las partes interesadas de la
aviacion

e Entre los centros nacionales de ciberseguridad de confianza
e Entre Estados de confianza

= CTI Operacional:
e Entre partes interesadas de la aviacion
e De los CERT/ISAC de aviacién a las partes interesadas de la
aviacion
o De partes interesadas de aviacion a organismos del mismo
Estado (centro nacional de ciberseguridad, CAA, etc.)
= CTIl Tactica:
o Entre partes interesadas de la aviacién
e De los CERT/ISAC de aviacién a las partes interesadas de la
aviacion
e Del centro nacional de ciberseguridad a los CERT/ISAC de
aviacion
e Del centro nacional de ciberseguridad a las partes interesadas de
la aviacion del mismo Estado
o De partes interesadas de aviacion a organismos del Estado
(centro nacional de ciberseguridad, CAA, etc.)

o lOCs:

Entre partes interesadas de la aviacion

De los CERT/ISAC de aviacion a las partes interesadas de la aviacion
Del centro nacional de ciberseguridad a los CERT/ISAC de aviacion
Del centro nacional de ciberseguridad a las partes interesadas de la
aviacion del mismo Estado

= De las partes interesadas de la aviacion al centro nacional de
ciberseguridad del Estado

o TTPs:
= Entre partes interesadas de la aviacion
= De los CERT/ISAC de aviacion a las partes interesadas de la aviacion
= Del centro nacional de ciberseguridad a los CERT/ISAC de aviacion

Del centro nacional de ciberseguridad a las partes interesadas de la
aviacion del mismo Estado

= De las partes interesadas de la aviacion al centro nacional de
ciberseguridad del Estado
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o Vulnerabilidades:

Entre partes interesadas de la aviacion

De las partes interesadas de la aviacion a sus proveedores de la cadena
de suministro

De investigadores(as) a CERT/ISAC de la aviacién

De investigadores(as) a organismos del Estado (centro nacional de
ciberseguridad, CAA, etc.)

De investigadores(as) a partes interesadas de la aviacion

De investigadores(as) a la cadena de suministro

De los CERT/ISAC de aviacién a las partes interesadas de la aviacion
Del centro nacional de ciberseguridad a los CERT/ISAC de aviacién

Del centro nacional de ciberseguridad a las partes interesadas de la
aviacion del mismo Estado

De las partes interesadas de la aviacion a organismos del Estado (centro
nacional de ciberseguridad, CAA, etc.)

o Informes obligatorios sobre ciberincidentes (mediante leyes y/o reglamentos
nacionales aplicables):

De las partes interesadas de la aviacion a organismos pertinentes del
Estado (centro nacional de ciberseguridad, CAA, etc.) (para incidentes de
seguridad operacional y/o de seguridad de la aviacion)

De las partes interesadas de la aviacion a las autoridades policiales (para
incidentes especificos relacionados con ciberdelitos, como el fraude, o con
leyes especificas como las leyes de privacidad)

Del Estado a la OACI (para ciberincidentes relacionados con actos de
interferencia ilicita)

o Notificacion voluntaria de ciberincidentes

De las partes interesadas de la aviacion al centro nacional de
ciberseguridad

Entre partes interesadas de la aviacion (especialmente si estan
interactuando)

De partes interesadas de la aviacién a CERT/ISAC de aviacion
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Apéndice B
Ejemplo de marco para evaluar y clasificar la fiabilidad y
confiabilidad de una fuente de ciberinformacién/ciberinteligencia

1. Reputacion y trayectoria:
o Evalue el historial y la reputacién de la fuente en la comunidad de ciberseguridad.
o Busque éxitos pasados, contribuciones y su participacion en organizaciones de la
industria.
¢ Evalue su historial al proporcionar informacion/inteligencia exacta y oportuna sobre
ciberamenazas.

2. Credibilidad y experiencia:
¢ Evalue las calificaciones, certificaciones y experiencia de las personas o equipos
que rodean a la fuente.
o Considere su experiencia en el ambito especifico de la informacion / inteligencia
sobre ciberamenazas.

9. Fuentes de datos y métodos de recopilacion:
e Examine las fuentes y los métodos de recopilacion de datos de la fuente.
¢ Determine si tiene acceso a fuentes de datos diversas y confiables.
e Evalue el rigor de sus procesos de recopilacién de datos.

4. Intercambio de datos y colaboracion:
o Determine si la fuente comparte informacién/inteligencia sobre ciberamenazas con
organizaciones de confianza o pares del sector.
e La colaboracion con otras entidades de ciberseguridad puede mejorar la credibilidad.

5. Transparencia:
e Evalue el nivel de transparencia de sus informes y metodologias.
e Evalue si la fuente divulga sus fuentes de datos, técnicas de analisis y frecuencia de
actualizacion.

6. Puntualidad y exactitud:
e Evalle la capacidad de la fuente para proporcionar informacién/inteligencia oportuna
y exacta sobre ciberamenazas.
e Considere su desempenio histérico en la prediccion y deteccion de ciberamenazas.

7. Andlisis y contexto:
e Evalle la profundidad y calidad de su analisis de las ciberamenazas.
e Evalue su capacidad de proporcionar contexto sobre las ciberamenazas, incluida la
atribucion y los posibles impactos.

8. Alineacion con las normas de la industria:
e Determine si la fuente respeta las normas de la industria y las mejores practicas
relativas a la informacion / inteligencia sobre ciberamenazas; por ejemplo, la adhesion
a marcos como STIX / TAXIl y formatos de datos comunes.

9. Cumplimiento legal y ético:
e Asegurese de que la fuente cumpla con las normas legales y éticas relativas a la
recopilacién y el intercambio de datos.
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Para medir el nivel de confiabilidad de una fuente de ciberinformacion/ciberinteligencia, se
puede utilizar un sistema de puntuacion basado en los criterios enumerados.

A continuacion, se presenta un ejemplo de plan de evaluacion.

1. Asigne una ponderacion a cada criterio en funcidén de su importancia para las necesidades
especificas y el perfil de riesgo de su organizacion.

2. Califique la fuente en una escala (por ejemplo, 1-5) para cada criterio, siendo 5 el nivel
mas alto de confianza.

3. Calcule el puntaje total de confianza sumando las puntuaciones ponderadas para cada
criterio. Cuanto mas alta la puntuacién, mas confiable es la fuente.

He aqui un ejemplo simplificado de cémo calcular el puntaje total de confianza:

Reputacion y trayectoria: 4/5

Credibilidad y experiencia: 5/5

Fuentes de datos y métodos de recopilacién: 3/5
Intercambio de datos y colaboracion: 4/5
Transparencia: 4/5

Puntualidad y exactitud: 4/5

Analisis y contexto: 5/5

Alineacion con las normas de la industria: 4/5
Cumplimiento legal y ético: 5/5

El puntaje total de confianza de la fuente podria ser:
(4*0,1) + (5*0,15) + (3*0,1) + (4*0,1) + (4*0,1) + (4*0,1) + (5*0,15) + (4*0,1) + (5*0,1) = 4,30
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Apéndice C
Ejemplo de marco para evaluar la verosimilitud/credibilidad de la
ciberinformacion/ciberinteligencia

1. Corroboracion con multiples fuentes:
o Evaluar si multiples fuentes independientes corroboran la informacién/inteligencia
sobre ciberamenazas; por ejemplo, si multiples fuentes proporcionan la misma
informacion, puede aumentar la verosimilitud.

2. Coherencia con las amenazas y tacticas conocidas:
e Determine si la informacion/inteligencia sobre ciberamenazas es acorde con
ciberamenazas, técnicas de ataque y tacticas conocidas; por ejemplo, si lo informado
no es acorde con lo habitual, esto puede indicar un nivel mas bajo de verosimilitud.

9. Detalles técnicos y evidencia:
e Examine si hay detalles técnicos y pruebas que respalden la informacién / inteligencia
sobre ciberamenazas; por ejemplo, si hay evidencia técnica sélida, aumenta la
verosimilitud.

4. Atribucién y motivacion:
o Evalue la atribucion de la ciberamenaza a actores o grupos especificos.

¢ Analice la motivacion de esos actores y si esa motivacion se corresponde con la
ciberamenaza reportada.

5. Momento y contexto:
¢ Analice el momento de la ciberamenaza y su contexto dentro del panorama de la
ciberseguridad.
o Considere si la ciberamenaza es acorde con los eventos o tendencias actuales.

6. Historial de denuncias exactas:
o Evalue si la fuente tiene un historial de denuncias de ciberamenazas que resultaron
ser exactas; por ejemplo, si la fuente tiene un historial de denuncias exactas, su
verosimilitud aumenta.

7. Validacion por pares y grupos de confianza:
e Determine si la informacion/inteligencia sobre ciberamenazas ha sido validada o
respaldada por pares o grupos de confianza del sector; por ejemplo, si hay pares que
validen la informacion, la informacion puede ser mas verosimil.

8. Senales de alerta y anomalias:
e Preste atencion a sefiales de alerta, anomalias o elementos sospechosos en la
informacion / inteligencia sobre ciberamenazas; abordar y explicar estos problemas
puede mejorar la verosimilitud.
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Para medir el nivel de verosimilitud y confiabilidad de la ciberinformacién / ciberinteligencia,
se puede utilizar un sistema de puntuacion basado en los criterios enumerados.

A continuacioén, se muestra un ejemplo de sistema de puntuacion.

1. Asigne una ponderacion a cada criterio en funcion de su importancia para las
necesidades especificas y el perfil de riesgo de su organizacion.

2. Califique la fuente en una escala (por ejemplo, 1-5) para cada criterio, siendo 5 el nivel
mas alto de verosimilitud.

3. Calcule el puntaje total de verosimilitud sumando las puntuaciones ponderadas para
cada criterio. Una puntuacion mas alta indica un informe de inteligencia de amenazas
mas creible.

He aqui un ejemplo simplificado de como calcular el puntaje total de
verosimilitud/credibilidad:

Corroboracién con multiples fuentes: 4/5

Coherencia con las amenazas y tacticas conocidas: 3/5
Detalles técnicos y evidencia: 5/5

Atribucion y motivacion: 4/5

Momento y contexto: 4/5

Historial de denuncias exactas: 4/5

Validacion por pares y grupos de confianza: 4/5
Sefales de alerta y anomalias: 3/5

La puntuacion global de verosimilitud/credibilidad podria ser:
(4*0,15) + (3*0,15) + (5*0,15) + (4*0,1) + (4*0,15) + (4*0,1) + (4*0,1) + (3*0,1) = 3,90
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Apéndice D
Ejemplo de plan de confiabilidad de la ciberinformacion

En este apéndice se describe el Codigo del Almirantazgo' como otro ejemplo de método
para evaluar los elementos de inteligencia recopilados.

La escala se puede utilizar cuando se comparte informacién para estimar la fiabilidad de la
fuente y la credibilidad de la informacién. El método consiste en una notacién de dos
caracteres (una letra y un numero); la letra evalua la fiabilidad de la fuente y el nimero refleja
la valoracioén del nivel de fiabilidad de la informacion.

Fiabilidad de la fuente

La fiabilidad de una fuente se determina sobre la base de una evaluacién técnica de su
capacidad o, en el caso de las fuentes de inteligencia humana, de su historial. La notacion
utiliza codificacion alfabética de la A a la F para puntuar la fiabilidad de la fuente de la siguiente
manera.

Caodigo Fiabilidad Explicacién
de
fiabilidad
A Completamente Sin duda de autenticidad, confiabilidad o competencia;
fiable tiene un historial de completa fiabilidad.
B Usualmente fiable | Duda menor sobre autenticidad, confiabilidad o

competencia; tiene un historial de informacion valida la
mayor parte del tiempo.

C Bastante fiable Duda de autenticidad, confiabilidad o competencia,
pero ha proporcionado informacién valida en el
pasado.

D Usualmente no Duda significativa respecto de autenticidad,

fiable confiabilidad o competencia, pero ha proporcionado
informacion valida en el pasado.

1.7 No fiable Falta de autenticidad, confiabilidad y competencia;
historial de informacion no valida.

F No se puede No existe ninguna base para evaluar la fiabilidad de la

determinar la fuente.
fiabilidad

3 Los detalles del método se pueden encontrar en las paginas 59 a 60 de la publicacion Joint
Doctrine 2-00, Intelligence, Counter-intelligence and Security Support to Joint Operations (Cuarta
edicion), disponible aqui: https://www.gov.uk/government/publications/jdp-2-00-understanding-
and-intelligence-support-to-joint-operations
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Credibilidad de la informacion

La credibilidad de la informacién se evalla en funcién de la probabilidad y los niveles de
corroboracion con otras fuentes. La notacion utiliza codificacién numérica del 1 al 6 para

puntuar la credibilidad de la fuente de la siguiente manera.

Puntaje de Credibilidad Explicacion
credibilidad
1 Confirmada por Confirmada por otras fuentes independientes; l6gica
otras fuentes en si misma; coherente con otras informaciones
sobre el tema.
2 Probablemente No confirmada; Iégica en si misma; coherente con
cierta otras informaciones sobre el tema.
3 Posiblemente cierta | No confirmada; razonablemente logica en si misma;
concuerda con otras informaciones sobre el tema.
4 Dudosa No confirmada; posible pero no légica; no hay
ninguna otra informacién sobre el tema.
5 Improbable No confirmada; no légica en si misma; se contradice
con otras informaciones sobre el tema.
6 No se puede No hay elementos para evaluar la validez de la
determinar si es informacion.
verdadera

Las tablas anteriores se pueden combinar en la siguiente tabla.

Fiabilidad de la fuente Credibilidad de la ciberinformacion

No se puede determinar si es
verdadera

A Completamente fiable 1 Confirmada por otras fuentes
B Usualmente fiable 2 Probablemente cierta

C Bastante fiable 3 Posiblemente cierta

D Usualmente no fiable 4 Dudosa

E Nofiable 5 Improbable

E 6

No se puede determinar la fiabilidad

Estos son dos ejemplos de calificaciones de la ciberinformaciéon compartida:
o (4 que se traduce en: fuente bastante fiable e informacion dudosa.

e A1 que se traduce en: fuente totalmente fiable e informacion confirmada por
otras fuentes.

Si bien la evaluacién es subijetiva, la calificaciéon proporciona una herramienta util que ayuda
a la persona destinataria de la ciberinformacion a efectuar su propia evaluacion y analisis de
la ciberinformacion.



Apéndice E
Estructura recomendada de un
acuerdo oficial de intercambio de ciberinformacion

Un acuerdo oficial de intercambio de ciberinformacién deberia incluir las siguientes secciones:

v

Un preambulo que incluya los nombres y la descripcion de las partes.

v

Definiciones y acrénimos

v

Alcance: describe el alcance del documento y remite al apéndice 1, que indica el tipo de
ciberinformacion que ha de compartirse.

Derechos y obligaciones de la persona receptora de la informacion (persona destinataria).

Fuentes de informacion: quién proporcionara qué informacion a quién y en base a qué fuentes,
y si es necesario compartir la fuente de la informacion.

Limitaciones sobre qué y con quién se puede compartir la informacion, teniendo en cuenta las
leyes vigentes, los derechos de propiedad intelectual, la informacion comercial confidencial,
la definicion de etiquetas TLP, etc.

Formato y frecuencia con que se intercambia informacion.

Medios de transmisién de informacién (como cartas, teléfono, mensajes de texto, correo
electrénico, repositorio, etc.), incluida la proteccién y el aseguramiento de la confidencialidad,
integridad y disponibilidad de la informacion transmitida digitalmente.

Requisitos de calidad: describe las acciones que debe realizar el emisor antes de transmitir
informacion. También describe los medios para velar por la integridad y calidad de Ila
informacién que se comparte, incluida, por ejemplo, su desidentificacion y/o desinfeccion.

Almacenamiento y mantenimiento de registros: describe politicas y procedimientos para
archivar la informacién compartida. También describe el tiempo minimo durante el cual la
informacién enviada/recibida debe archivarse a efectos de control de calidad del acuerdo y la
relacion entre las partes.

Costo: describe qué parte asume el costo de compartir informacion. Se recomienda que cada
parte asuma sus propios gastos relacionados con la aplicacion del acuerdo.

Procedimientos de gobernanza y gestién de cambios en el acuerdo.

Correspondencia y avisos relacionados con el acuerdo.

Responsabilidad: donde se describen las responsabilidades respectivas. Se recomienda
eximir a la parte emisora de la responsabilidad relacionada con la informaciéon compartida.

Procesamiento de datos personales: describe como se van a tratar los datos personales,
incluidas las leyes y reglamentos aplicables.

Solucién de controversias: como y en el marco de cuales leyes se abordaran las controversias
relacionadas con el acuerdo. Se recomienda que las partes traten de resolver las controversias
de manera amistosa; y, de no llegarse a un acuerdo, por mediacion en una jurisdiccion acordada.

Acuerdo completo y enmiendas: donde se describe la precedencia de las diversas partes del
acuerdo.

Fecha de entrada en vigor del acuerdo, duracién y procedimientos para su renovacion y
terminacion.

Cesion: firmas de personas autorizadas para cada parte.

Apéndices:

o Apéndice 1 - Informacién que ha de proporcionarse: describe el tipo de informacion que
compartira cada una de las partes.

o Apéndice 2: definicion de etiquetas TLP, incluida la referencia a la norma FIRST TLP.
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Apéndice F
MISP - Plataforma de cédigo abierto para inteligencia e intercambio
de informacién sobre amenazas

MISP' es una plataforma para compartir, almacenar y correlacionar Indicadores de
Compromiso (loC) de ciberataques dirigidos, asi como inteligencia de ciberamenazas, que
puede incluir informacion sobre actores de amenazas, informacién de fraude financiero, etc.

Es una plataforma gratuita y de codigo abierto para el intercambio e inteligencia de
ciberamenazas, que permite a las organizaciones crear comunidades para compartir
informacion, como inteligencia de ciberamenazas, indicadores, informacion de actores de
amenazas o cualquier tipo de ciberamenaza que se pueda estructurar en la MISP.

Los usuarios de MISP se benefician del conocimiento colaborativo sobre malware o
ciberamenazas existentes. La MISP se utiliza mediante la creacién de “comunidades”. El
intercambio de informacién ocurre dentro de una comunidad de usuarios. El objetivo de esta
plataforma basada en la confianza es ayudar a mejorar las medidas para contrarrestar los
ciberataques dirigidos, asi como la ejecucion de acciones preventivas y de deteccion.

Se recomienda que los Estados y las partes interesadas de la aviacion consideren la MISP,
asi como cualquier plataforma equivalente, como medio o método para compartir
ciberinformacion, ya que la plataforma:

e contribuye a automatizar el uso de la informacion recibida para actualizar diversos
sistemas de seguridad, como los centros de operaciones de seguridad y gestion de
informacion y eventos (SIEM/SOC), cortafuegos, programas antivirus y sistemas de
deteccioén y prevencion de intrusos/sistemas de prevencioén de intrusos (IDPS/IPS);

e permite compartir ciberinformacion rapidamente, ya que el tiempo podria ser un
factor critico en caso de compartir informacion relacionada con una respuesta a un
ciberincidente en curso;

e permite actualizar la ciberinformacién relacionada con un ciberincidente con
informacion adicional a medida que esta disponible, y

e todos los tipos de informacién marcada con etiquetas TLP pueden compartirse a
través de la MISP. Sin embargo, la informacion marcada como - se

comparte en la MISP solo cuando la comunidad esta compuesta por un nimero
limitado de iersonas que aceptan compartir dicha informacién. En general, la

informacion no se comparte en la MISP sino a través de medios
alternativos (por teléfono, mensajes de texto y por correo electrénico).

—FIN—

14 Para mas informacion sobre el uso del MISP: https://www.circl.lu/services/misp-malware-
information-sharing-platform/
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